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INTRODUCAO

No documento a seguir vocé encontrara de forma centralizada as informagdes que precisa saber
sobre o uso de Gxflow e GAM, aprofundando o conteudo com referéncias a wiki.

INICIALIZACAO DE ENTIDADES GXFLOW NO REPOSITORIO GAM

GXflow usa certas roles e permissdes predeterminadas que devem estar disponiveis no repositorio
do GAM para que funcione corretamente em tempo de execugao. Para isso, existe um utilitario de
inicializagdo que deve ser executado. Ao fazer protdtipos em GeneXus, o processo de inicializagao
é executado automaticamente, mas para coloca-lo em produgdo pode ser necessario executar o
processo manual.

Para obter mais informagdes, consulte o seguinte link.

SINCRONIZACAO DE USUARIOS E ROLES

As informagdes de usuarios e roles estao duplicadas nas tabelas do GAM e GXflow. Qualquer
alteracao em um lugar, seja a partir do back-end ou via API, é automaticamente sincronizada no
outro.

Quando GXflow se integra com GeneXus Access Manager (GAM), toda a gestao de usuarios e roles
(em termos de seqguranca) é delegada ao GAM. Mesmo que o GAM armazene as informagoes sobre
Roles e Usuarios, essas informacdes também sdo armazenadas nas tabelas do GXflow. Como
consequéncia, os Usuarios e Roles devem ser sincronizados do GAM ao GXflow ou vice-versa, para
garantir o correto fluxo da aplicagdo. As roles sdo necessarias para que o GeneXus IDE seja atribuido
as Tarefas. Os usuarios e roles devem estar sincronizados no GAM para gerenciar a seguranca da
aplicacdo e nas tabelas do GXflow para atribuir as diferentes tarefas programadas.

A sincronizacao pode ser realizada de forma global (sincronizar um grupo de usuarios e roles e sua
relagdo em qualquer dire¢do: de GXflow para GAM ou vice-versa), ou de forma interativa. Para mais
informacoes, ir para GAM Integration



https://wiki.genexus.com/commwiki/servlet/wiki?33095,GXflow+-+GAM+Initialization
https://wiki.genexus.com/commwiki/servlet/wiki?24746,Toc%3AGeneXus+Access+Manager+%28GAM%29
https://wiki.genexus.com/commwiki/servlet/wiki?18454,GXflow+-+GAM+Integration
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AUTENTICACAO E GESTAO DE SESSOES

Em um sistema baseado em GAM ou GXFlow, é necessaria uma sessao de usuario ativa. As sessoes
de GAM e GXFlow sao independentes uma da outra e cada sistema requer a sessao
correspondente. A forma de obter uma sessao é por meio de um mecanismo de autenticacao, para
o qual sdo representados diferentes cenarios.

INICIO DE SESSAO NO GAM

Se o0 usuario se autentica usando o inicio de sessdao do GAM (seja o exemplo ou qualquer outro que
use a APl de GAMRepository.Login), é criada automaticamente uma sessdao do GAM. Se
posteriormente o usuario entra no cliente GXflow Client, este detecta a sessdao GAM e tenta criar
sua propria sessao com base na anterior. O sucesso de tal operacao dependera de que alguma das
seguintes condi¢des seja cumprida:

a) O usuario ja existe no GXflow e esta nomeado
b) O usuario ndo existe no GXflow, mas tem a rol publica de GXflow atribuida no GAM e
existem licencas nomeadas disponiveis no GXflow.

Se o cliente em vez de usar o Client padrdo de GXflow, utiliza um baseado no Custom Client, pode
utilizar este mecanismo.

INICIO DE SESSAO COM GXFLOW

Quando se utiliza o login do Client GXflow, a autenticacao internamente se delega ao GAM,
enviando as credenciais (usuario e senha) inseridas. Em caso de sucesso, sdo criadas as sessoes
GAM e GXflow.

APl WORKFLOWSERVER.CONNECT

Quando se usa a APl WorkflowServer.Connect, a autenticacao também é delegada ao GAM, mas,
neste caso, apenas é criada a sessdo de GXFlow. Se houver uma sessdo do GAM ativa para o mesmo
usuario indicado no parametro do método, a autenticacao é ignorada e a sessdo é criada
imediatamente. Isto significa que, quando houver uma sessao ativa, ndo é necessario inserir a
senha, a menos que queira criar uma conexao com um usuario diferente. Isto pode ser confirmado
no cddigo mencionado aqui

CONFIGURACAO DE TIPO DE AUTENTICACAO A SER TOMADA PELO GXFLOW QUANDO
SE USA GAM


https://wiki.genexus.com/commwiki/servlet/wiki?29533,GXflow+Custom+Client+with+GAM
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E possivel configurar o tipo de autenticacdo do GAM que se deseja usar em uma aplicacdo GXflow,
com isto é possivel configurar para usar a autenticagdo default ou escolher qual de todos os tipos
de autenticacao definidos no GAM sera levado em consideragdo para gerar a sessao no GXflow.

A propriedade "GAM Authentication Type" (Server Settings -> Security -> Authentication) se
aplica ao caso de uso do login batch usando a APl de Workflow através do método
WorkflowServer.Connect() e também se aplica quando se usa o panel de login de GXflow wfsignin

Nota: Apenas sdo suportados tipos de autenticacdo que ndo fazem redirecionamento para uma
URL externa para fazer a autenticagao.
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