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Cybersecurity

A seguranca informatica (ou ciberseguranca) se concentra na protecéo da infraestrutura do
software e, principalmente, na protecdo de dados. Nesta disciplina sdo projetados métodos,
normas e técnicas que ajudam a desenvolver sistemas seguros e confiaveis.

A ciberseguranca afeta diferentes camadas dos sistemas: rede, servidores, bases de dados,
aplicacg0es, etc., e em cada uma delas existem ameacas e contramedidas. As aplicacdes
desenvolvidas com GeneXus ndo sdo excecao.

A seguranca dos sistemas € importante.
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. As consequéncias de falhas de seguranca vao desde um risco a reputacdo da organizacéao,
levando a perda de usuarios ou clientes em caso de publicacédo de informacdes ndo autorizada, até
roubos em dinheiro ou mercadoria da organizacdo, processos por parte dos usuarios envolvidos e
multas de diferentes 6rgéos publicos.




GDPR

General Data Protection Regulation

EU GDPR.ORG

Atualmente estdo sendo emitidas novas e mais rigorosas regulamentacdes sobre privacidade,
protecdo de dados e publicacdo de falhas de seguranca. Um exemplo desse tipo de

regulamentacéo é a Regulamentacdo Geral Protecdo de Dados europeia, em um mundo no qual
os abusos de sistemas informaticos sdo mais comuns.

http://lwww.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/



VULNERABILITY




VULNERABILITY

Uma vulnerabilidade é uma falha ou bug do sistema que algum agente pode aproveitar para
acessa-lo de forma ndo autorizada, para roubar informacdes ou abusar dos recursos de tal
maneira que ndo possa funcionar corretamente.



https://www.owasp.org/index.php/Category:Vulnerability

GeneXus

GOOD PRACTICES

Utilizando boas praticas de programacao € possivel reduzir estes riscos,



https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide

OWASP

Open Web Application Security Project

OWASP™ Foundation

conforme proposto pelo Projeto Aberto de Seguranca de Aplicacbes Web através de diretrizes,
manuais e procedimentos de codificagao disponiveis na web.



PENTEST

SOFTWARE PenTest DATA

Neste sentido, a instdncia mais conhecida do ciclo de desenvolvimento seguro é o “pen test”.

Trata-se de uma instancia de ataque simulado previamente autorizado para avaliar a seguranca do
sistema e identificar vulnerabilidades que ndo foram previstas durante a instancia de
desenvolvimento.



https://www.owasp.org/index.php/Web_Application_Penetration_Testing
https://www.owasp.org/index.php/Category:Vulnerability
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Os pen test podem ser caixa branca ou caixa preta, dependendo se o analista tem a sua
disposicdo o codigo e a documentacao do sistema ou nao.

Para isso, geralmente séo utilizadas ferramentas de andlise automatizada de cddigo estéatico ou
dindmico, cuja validade € limitada a interpretacdo do analista de seguranca e ao contexto do
sistema analisado.



https://www.owasp.org/index.php/Web_Application_Penetration_Testing

PENTEST

SOFTWARE PenTest DATA

E importante destacar que o pen test, apesar de ser a instancia mais conhecida do ciclo de
desenvolvimento seguro, nao € a Unica. A correcéo de vulnerabilidades detectadas neste estagio é
mais cara quando comparada a vulnerabilidades detectadas ou prevenidas em estagios iniciais.

Um pen test bem-sucedido e com bons resultados ndo garante que um sistema ndo tenha
nenhuma vulnerabilidade, da mesma forma que um teste funcional ndo garante que um sistema
ndo tenha nenhum bug.



https://www.owasp.org/index.php/Web_Application_Penetration_Testing
https://www.owasp.org/index.php/Category:Vulnerability
https://www.owasp.org/index.php/Category:Vulnerability
https://www.owasp.org/index.php/Web_Application_Penetration_Testing
https://www.owasp.org/index.php/Category:Vulnerability

OWASP

Open Web Application Security Project

OWASP™ Foundation

El Proyecto Abierto de Seguridad de Aplicaciones Web, es una comunidad abierta, sin fines de
lucro y agnostica de la tecnologia dedicada a facilitar a las organizaciones el desarrollo, compra y
mantenimiento de aplicaciones confiables.



OWASP™ Foundation

Standards information

Good practices




OWASP ™ Foundation

OWASP Top 10 Web OWASP Top 10 Mobile
Critical. Security Risk Applies to Smart Devices

Practices to avoid vulnerabilities Application Security Verification

Examples for testing systems Standard (ASVS)

) Mobile ASVS
It is released every 3 years

O Projeto Aberto de Seguranca de Aplicacbes Web é uma comunidade aberta, sem fins lucrativos
e independente da tecnologia, dedicada a facilitar para as organiza¢gfes o desenvolvimento,
compra e manutencao de aplicacdes confidveis. Define e fornece informag6es sobre padrdes, boas
préaticas e ferramentas para o desenvolvimento e a verificagdo de cédigo e sistemas informaticos
sob uma perspectiva de seguranga.

Dentro do Projeto Aberto de Seguranca de AplicacGes Web, existem varios projetos. Um dos mais
destacados e com maior relevancia é o Top 10 Web, um documento que representa 0 CONsenso
dos especialistas sobre 0s riscos de seguranca mais criticos, devido ao seu impacto e frequéncia.
O objetivo do documento é gerar consciéncia sobre o problema de seguranca de sistemas,
fornecer guias de boas praticas para evitar as vulnerabilidades listadas, fornecer exemplos para
testar sistemas que possam ter essas vulnerabilidades e recomendar ferramentas de teste
automatizado para sua analise.

Este Top 10 Web é lancado a cada 3 anos, sendo o dltimo lancado e atualmente vigente, o
correspondente ao ano de 2017.

Existe também o Top 10 Mobile, sendo o dltimo langado o correspondente ao ano de 2016 que se
aplica a Smart Devices. Além disso, o Projeto Aberto de Seguranca de Aplicacées Web inclui um
projeto chamado ASVS que define niveis de verificacdo, também entendidos como requisitos de
seguranca minimos e necessarios, de acordo com o contexto da aplicagéo.

Héa também o Mobile ASVS, sendo a verséo vigente a 1.1 (para o ano de 2018).



https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/Category:Vulnerability
https://www.owasp.org/index.php/Category:Vulnerability
https://www.owasp.org/index.php/OWASP_Mobile_Security_Project
https://www.owasp.org/index.php/OWASP_Mobile_Security_Testing_Guide

GeneXus
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Agora, 0 que acontece com GeneXus e 0s controles de seguranca?

GeneXus implementa automaticamente aqueles controles de seguran¢a que podem ser inferidos a
partir da base de conhecimento. Em outras palavras, aquelas vulnerabilidades provenientes de
erros de codificacdo sdo atenuadas ao utilizar uma linguagem como GeneXus.



GeneXus

|
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Developer

No entanto, ao utilizar a ferramenta, o desenvolvedor pode introduzir vulnerabilidades ou defeitos
de seguranca que se transformam em falhas e erros, tanto no nivel da l6gica de negdcios quanto
do cédigo procedural GeneXus.

Por exemplo, usando o Top 10 2017 do Projeto Aberto de Seguranca de Aplicacdes Web, é
possivel listar certas atenuacdes que GeneXus realiza automaticamente e casos nos quais 0
desenvolvedor pode introduzir falhas, apesar das medidas tomadas pelo GeneXus.



https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

1- SQLinjections

GeneXus

SOFTWARE | 4—| SQL Command |—‘ ‘ DATA ‘ «— Developer

O primeiro item do Top 10 2017 s&o as injecdes.

As mais conhecidas sao as inje¢Ges de SQL, embora ndo sejam as Unicas. Estas vulnerabilidades
ocorrem quando informacdes provenientes do usuario sdo enviadas a base de dados sem validar.

GeneXus expde o Comando SQL, que oferece mais versatilidade a aplicagéo, para que o
desenvolvedor possa utilizar a base de dados como recurso. Neste caso, € o desenvolvedor quem
deve controlar as entradas do comando para impedir uma injecéo de SQL.



https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://wiki.genexus.com/commwiki/servlet/wiki?8623,SQL+Command,

2 - Broken authentication

Gen?Xus

SOFTWARE | ‘—I SQL Command |—* ‘ DATA ‘

Quanto ao segundo item, a Broken authentication, GeneXus oferece um mddulo de
Autenticag8o/Autorizagdo chamado GAM (Genexus Access Manager), permitindo executar estas
tarefas automaticamente. A configuracdo adequada da ferramenta depende do desenvolvedor e de
seu cenario especifico.

Também é possivel utilizar um maédulo proprio, sendo responsabilidade do desenvolvedor o
manuseio de senhas, sessfes, etc.



https://www.owasp.org/index.php/Top_10-2017_A2-Broken_Authentication
https://wiki.genexus.com/commwiki/servlet/wiki?24746,Toc%3AGeneXus+Access+Manager+%28GAM%29

3 - Sensitive data exposure

GeneXus

- ’ System
SOFTWARE | +—— Info DATA

O terceiro ponto do Top 10 2017 corresponde a Exposicdo de Dados Sensiveis e faz parte da
andlise de requisitos determinar quais sé@o as informacdfes sensiveis do sistema.

Portanto, GeneXus néo realiza nenhuma acao especifica, mas fornece as fungfes necessarias

para a protecao de informacdes sensiveis; como funcdes de criptografia, hash, gerenciamento de
chaves e certificados.



https://hdivsecurity.com/owasp-sensitive-data-exposure

4 - XML External Entity (XXE) Attack

GeneXus

1 ReadExternalEntities property

] e
Info

O préximo ponto é o Ataque de uma Entidade externa XML.

Neste caso, por padrdo, GeneXus ndo processa nenhuma entidade externa de XML. Para habilitar
o processamento de External Entities, é necessario configurar a propriedade ReadExternalEntities.
Nesse caso, também é responsabilidade do desenvolvedor controlar o XML se cruza o limite do
sistema.



https://wiki.genexus.com/commwiki/servlet/wiki?6967,ReadExternalEntities+Property,

5 - Broken Access Control

GeneXus
canfig ‘ Encrypt URL Parameters property | ———_
l JSON

o] ———— [BA%]

O item seguinte corresponde ao Controle de Acesso Quebrado, que ocorre quando sdo concedidos
acessos nao autorizados ao sistema, alterando URLs, chamadas AJAX etc.

Para isto, GeneXus possui uma propriedade que permite criptografar parametro URL com a qual
sdo criptografados todos os parametros que recebe um objeto, controla o acesso com GAM,
executa a codificacdo para JSON nas chamadas AJAX por padréo e executa verificacbes de
validagédo, ndo apenas do lado do cliente, mas também do lado do servidor.

Neste caso, é responsabilidade do desenvolvedor adicionar controles nos eventos, configurar o
GAM adequadamente e configurar também esta propriedade que permite criptografar os
parametros URL..



https://wiki.genexus.com/commwiki/servlet/wiki?24746,Toc%3AGeneXus+Access+Manager+%28GAM%29
https://wiki.genexus.com/commwiki/servlet/wiki?24746,Toc%3AGeneXus+Access+Manager+%28GAM%29

6 - Security Misconfiguration

|
Dty — [ SOFTWARE DATA

wiki.genexus.com

O sexto ponto deste Top 10 corresponde as Configuracdes Incorretas de Seguranca e refere-se
principalmente a configuragdes incorretas no servidor de aplicagdes de produgdo. Para este caso,
GeneXus possui algumas propriedades disponiveis que, embora nédo seja aconselhavel desativar,
o desenvolvedor pode ajusta-las para atender as necessidades do provedor.

Na Wiki Do GeneXus, é possivel encontrar algumas dicas e diretrizes para uma configuracéo
segura de servidores.

No entanto, o nivel de seguranca em producdo depende em maior medida do responsavel por
infraestrutura que configura o servidor da aplicacao.



https://wiki.genexus.com/commwiki/servlet/wiki?39909,A6%3A2017+-+Security+Misconfiguration,

7 - Cross Site Scripting (XSS)
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Como sétimo ponto do Top 10 2017 aparece a Sequéncia de Comandos nos Sites Cruzados.

Para este tipo de vulnerabilidades, GeneXus valida automaticamente o tamanho e o tipo das
variaveis e atributos e executa a codificacao dos dados que recebe o sistema de acordo com o seu
contexto (HTML JavaScript, JSON etc. -- também automaticamente).

Caso o desenvolvedor insira codigo HTML ou Javascript proprio, € seu dever valida-lo e controla-
lo.



https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

7 - Cross Site Scripting (XSS)

GengXus
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Da mesma forma, GeneXus oferece a possibilidade aos desenvolvedores de definir Expresstes
Regulares para validar as entradas dos usuarios ou utilizar algum User Control préprio ou de
terceiros (ou seja, externo ao GeneXus), desde que o desenvolvedor tenha total seguranca e
confianga que seja seguro, e esteja em conformidade com os controles de validagdo definidos

previamente.



https://en.wikipedia.org/wiki/Regular_expression

7 - Cross Site Scripting (XSS)

GeneXus

7' SOFTWARE

Enriched Text
User

Também deve ser levada em consideragéo a configuragao apropriada dos cookies e evitar
desativar as verificacdes geradas automaticamente pelo GeneXus (se ndo é essencial).

No caso de admitir rich text por parte do usuario, nunca esquecer de controlar, validar e formatar
estas informacdes de maneira segura e consistente.




8 — Insecure deserialization

GengXus
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O oitavo ponto refere-se a Desserializagao Insegura, para a qual GeneXus implementa
mecanismos de serializa¢do seguros quando séo tratados tipos de dados estruturados para JSON
e/ou XML.

Quando séo serializados objetos a partir de XML ou JSON utilizando os métodos ou tipos de
dados, é necessario codificar as entradas.




9 - Using components with known vulnerabilities

GeneXus

\> GeneXus Upgrades

O nono item da lista do Projeto Aberto de Seguranca de Aplicacbes Web corresponde ao Uso de
Componentes com Vulnerabilidades conhecidas.

Para este caso GeneXus possui suas proprias classes padrédo, que estdo sendo constantemente
revisadas e corrigidas nos sucessivos upgrades.



https://wiki.genexus.com/commwiki/servlet/wiki?18859,GeneXus+Standard+Classes,

GeneXus

NIST

National Institute of Standards & Technology

Mas também utiliza dependéncias de terceiros que sdo comparadas com a base de dados de
vulnerabilidades do Instituto Nacional de Padrées e Tecnologia, sendo atualizadas, se necessario,
em cada upgrade do GeneXus.



https://nvd.nist.gov/

9 - Using components with known vulnerabilities

GeneXus

Dependencies <«————— Developer
xtO

GeneXus Upgrades

Ou seja, GeneXus se encarrega de suas proprias dependéncias, atualizando-as com os distintos
upgrades.

Caso o desenvolvedor decida adicionar um User Control ou um External Object, € recomendavel
seguir as boas praticas de desenvolvimento seguro deste Projeto Aberto de Seguranca de
Aplicacdes Web e revisar as dependéncias incluidas.




9 - Using components with known vulnerabilities

Good Practices OWASP
Dependency Check OWASP - ReireJs

Updated DBMS

E sugerido para isto o uso de diversas ferramentas; e também é recomendavel manter os DBMS e
seus drivers atualizados, bem como instalar atualizagdes e patches de seguranga nos servidores.




10 - Insufficient logging and monitoring
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O Ultimo ponto da lista corresponde ao Logging e Monitoramento Insuficientes.

Em todos os casos deve ser definido um processo de monitoramento para detectar possiveis
eventos ou incidentes de seguranca.

Embora GeneXus ofereca mecanismos de logging no nivel da aplicagéo e o External Object Log
para adicionar informacdes personalizadas ao log da aplicacdo, € necessario definir as
informac6es relevantes fornecidas pelos diferentes dispositivos envolvidos (como os servidores
web ou firewalls), e também definir os protocolos para a retransmissao e categorizagéo das
informac6es coletadas.

Desta forma podem ser detectados os eventos que ameagam o sistema e, assim, impedir um
posterior incidente.



https://wiki.genexus.com/commwiki/servlet/wiki?37872,Log%20external%20object

GeneXus

Security Scanner




Security Scanner

Security Scanner

(v3.6.0.0) marketplace genexus.com

OWASP™ Foundation

wiki.genexus.com

Para detectar casos conhecidos nos quais os desenvolvedores podem introduzir erros, € possivel
utilizar o Security Scanner.

Trata-se de uma Extensdo para o IDE do GeneXus, disponivel no Marketplace, que executa uma
andlise estatica dos objetos da base de conhecimento em busca de sinais de problemas de
seguranca conhecidos.

A versdo mais recente da extensdo é compativel com o Genexus 16 e esta atualizada para
executar uma revisdo com base no Top 10 2017 do Projeto Aberto de Seguranca para Aplica¢des
Web, com documentacéo disponivel na Wiki.



https://marketplace.genexus.com/product.aspx?securityscanner,en
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://wiki.genexus.com/commwiki/servlet/wiki?39951,GeneXus+Security+Scanner+Documentation,

GeneXus

Secure development Life Cicle




Secure development Life Cicle

SYSTEM SECURITY
Requirements Policies

T

Risk

Evaluation

Para desenvolver sistemas seguros, é necessario implementar um ciclo de vida seguro;

Isto €, levar em consideragdo a seguranca a partir do momento em que sejam coletados os
requisitos do sistema. Isto é feito por meio de uma avaliacéo de riscos baseada em uma politica de
seguranca que deve persistir durante todo o ciclo de desenvolvimento, ou seja, durante o desenho,
implementacéo, teste, implantacdo e manutencao.



https://www.owasp.org/index.php/Secure_SDLC_Cheat_Sheet
https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
https://www.owasp.org/index.php/Policy_Frameworks
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Videos training.genexus.com
Documentation wiki.genexus.com

Certificactions training.genexus.com/certifications




