Seguranca nas aplicacdes Angular
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Como ja sabemos, a grande maioria das aplicagbes modernas precisa de um
esquema de seguranga, para que possam entrar apenas os usuarios permitidos e
também autorizar ou restringir o acesso a partes da aplicacao, de acordo com as
permissoes atribuidas ao usuario.
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Isto significa garantir que todos os usuérios que entrem, estejam devidamente
autenticados (ou seja, que o usuario seja quem diz ser); e autorizados (ou seja,
uma vez que o usuario é autenticado, seja permitido ou nao o acesso a
determinadas partes da aplicagao).



Security in Web Applications
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No caso das aplicagdes Web, como estas aplicagdes possuem varios pontos
de entrada, qualquer objeto acessivel por URL deve verificar permissées de

autenticagao.

Isso implica que cada um destes objetos deve ter incorporada a verificagao de
seguranca para realizar a verificagéo correspondente.



Integrated Security Solution
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Para atender a estas necessidades, GeneXus oferece um modulo de seguranga,
chamado GeneXus Access Manager (GAM), que resolve as funcionalidades de
autenticacao e autorizacao, tanto para aplicacdes Web como para aplicacdes
para Smart Devices.

O GAM ¢é desenvolvido em GeneXus, por isso se integra facilmente a KB da
aplicagéo e permite resolver de forma centralizada tudo que é referente a
Seguranga da mesma. O objetivo é que a solugdo de Seguranga seja utiliza da
forma mais declarativa possivel dentro da aplicacao, sem criar complexidade
adicional.

O GAM também oferece um back-end que permite definir usuérios, permissoes,
politicas de seguranca e acesso a objetos, entre outras coisas.

Além disso, fornece uma API para acessar muitas destas funcionalidades de
forma programatica.



GAM Features
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Role Based Access Control

Para resolver a Autenticagao, internamente se usa:
- Web sessions para a seguranca de aplicagdes Web
- Oauth para resolver a seguranga no caso de aplicagdes para SD

No caso da Autorizagao, sua implementacédo é baseada em Roles utilizando o
modelo Role Based Access Control, através do qual sdo encapsulados os
métodos, propriedades e tudo o que for necessario para o gerenciamento de
autorizacao na aplicacao.



GAM Features
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O GAM fornece diferentes Tipos de Autenticagéo, os tipos disponiveis s&o:

Autenticacéo local usando GAM onde os usuérios e todas as suas credenciais sédo
armazenados em uma base de dados da qual somos proprietéarios ou também de
forma Remota, pois uma aplicacdo que usa GAM pode se tornar um provedor de
identidades e, neste caso, outras aplicagdes com GAM podem se conectar
remotamente a este server e obter autenticacao a partir dali.

Podemos utilizar também outros provedores de identidade externos, estes,
fornecem uma autenticacdo baseada no protocolo Oauth 2.0, como Facebook,
Twitter e Google, Instagram, Office 365, Mercado Livre ou Linkedin, aqui s&o
utilizados os mecanismos de autenticagao padrdo baseados neste protocolo
implementado por estas aplicacdes. Neste caso ndo h& necessidade de definir
usuarios locais.

Em muitas ocasides é necesséario integrar nossa aplicacdo com outras, com as
quais temos que trocar informacédo e é necesséario garantir a autenticacdo dos
usuérios através de uma autenticacao externa a aplicacéo.

Uma forma de autenticacao externa é utilizar um web service SOAP fornecido pela
outra aplicagéo e configurar o GAM para que consuma esse web service.

Pode ser possivel que a outra aplicacéo forneca um programa externo para resolver
a autenticacdo, mas que n&o é necessariamente um web service. Nesse caso
configuro o GAM para aceitar uma autenticacéo do tipo Custom.



GAM Features
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O GAM também expde uma API (Application Program Interface) para acessar
suas propriedades e métodos caso seja necessario fazé-lo a partir de nossa
aplicagao e uma série de servicos Web que podem ser utilizados a partir de
outras aplicagoes.



Enable Integrated Security
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Components
Data

DP
GeneXus
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2 ?| Filter
Version: EventDay

Significant attribute name leng: 30

Significant table name length | 30

Significant object name length | 128

Preserve Table Casing True

Generate prompt programs Yes

LIKE escape character Mone

Integrated Security

Integrated Security Level False

Para habilitar o GAM, deve-se ir ao nivel da versao ativa da KB e configurar a
propriedade Enable Integrated Security com o valor True. Na versdo Trial
encontra-se no primeiro n6 do KB Explorer com o nome da KB.



Enable Integrated Security

Enable Integrated Security

Enabling Integrated Security imports GeneXus Access Manager (GAM) components
to the Knowledge Base, providing authentication and security to your applications.

You will be able to manage users, roles and permissions to control access to your
application (authentication), and to grant access permissions to your programs (authonization).

Please select the additional objects you want to import and how to manage their
future upgrades.

Additional Components

Web backend panels and Web security objects. If you select this option,
a new theme will be imported also.

Smart Devices security panels

Select how to manage the future upgrades:

Prompt me to update »

Install updates automaticall
Prompt me to update
ONever update &

Este dialogo nos indica que ira prosseguir com a integracao. Aqui podemos
indicar se queremos que seja integrado o back-end web e com este outro se
queremos que seja integrada a segurancga para os painéis de Smart Devices.

Com este combo podemos escolher como queremos que este médulo seja

atualizado, pode ser automético, podemos escolher que nos pergunte ou que
nunca seja atualizado. pressionamos Yes.
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Integrated Security Level

Integrated Security Level Authentication =2

Application 1D None

Authentication

Login Object for Web Authorization

Application ID b3356369-b037-4216-982e-cbf8cfdcba73

Login Object for Web GAMExampleLogin

Not Authorized Object for GAMExampleNotAuthorized

Login Object for SD GAMSDLogin
Not Authorized Object for GAMSDNotAuthorized

Change Password Object { GAMSDChangePassword

Uma vez que tenhamos habilitado o GAM, veremos outra propriedade chamada
Integrated Security Level que nos permite indicar o valor padrdo da seguranca
dos objetos da KB. Esta propriedade também se encontra no nivel do objeto,
pelo que serd possivel personalizar a forma como serd implementada a
seguranca nesse objeto.

Existem trés valores possiveis:
* None: indica que o objeto serd publico, ou seja, néo terd seguranca.
» Authentication: indica que somente usuarios autenticados poderéo executa-lo.

» Authorization: indica que o usuério, além de ter se autenticado, deveré estar
autorizado a executar o referido objeto, ou seja, ter a funcdo adequada para
executa-lo.
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GAM Integration

%1 KB Explorer -3
| Properties L

2 ‘ Filter

Open:

Ny X

E# DataStores
4p Default (SQL Server)

& EventDay

Root Module : Type DataStore
>y GAM (SQL Sewer) Description SQL Server
Components
Data -
Enable Integrated Security ? X Access technology to set | ADO.NET
DP )
Enabling Integrated Security imports GeneXus Access Manager (GAM) components List of external stored proc
GAM_Example to the Knowledge Base, providing authentication and security to your applications
GAM |_|b|-ary You will be able to manage users, roles and permissions to control access to your Database name 1dd7b6bb1b5ade0f353170746540991386
- application (authentication), and to grant access permissions to your programs (authorization)
GeneXus Server name trialapps3.genexus.com

Please select the additional objects you want to import and how to manage their
Panels future upgrades Server TCP/IP port
Additional Components

Prcs Connect to server At first request
Web backend panels and Web security objects. If you select this option, Use trusted i N
Transactions a new theme will be imported also. se trusted connection  No
o Smart Devices security panels User id uwBoSGtk3xdjWGwT
User password sssssssces
Select how to manage the future upgrades:
Prompt me to update v Additional connection st
Do you want to Enable Integrated Security? Database schema gam
Yes No Primary key definition Primary key

Declare referential integrity Yes

Uma vez que tenhamos as propriedades de seguranca configuradas, seréo
importados de forma automatica os objetos do GAM para a KB e entédo teremos
que fazer um Rebuild All da mesma. Ao fazé-lo serd aberta uma caixa de dialogo
gue nos avisa que seréa instalado o médulo GAM em nossa KB, com a solugéo
pronta tanto para web como para Smart Devices.

O GAM também estd preparado para executar em uma base de dados
independente da base de dados da aplicacédo se assim o desejarmos, nao
teremos que nos preocupar com esta estrutura nesse caso pois conta com um
Schema préprio e estard associado a um Data Store Independente na KB, com o
qual toda a configuracéo ¢ independente. Além disso, o GAM se encarregara de
inicializar e entdo manter toda a base de dados atualizada.
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GAM Objects & Data Store
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GAM_Examples

GAM_Backend
GAM_Frontend

&) GAMMenu List of external stored procec

GAM_Library

X] GAM

X GAMApplication Database name Idd7b6bb1b5ade0f353170746540991386

X] GAMApplicationDelegateAuthorization Server name trialapps3.genexus.com

X] GAMApplicationEnvironment ———

X| GAMApplicationFilter

X| GAMApplicationMenu Connect to server At first request v

X] GAMApplicationMenuFilter Use trusted connection  No

A ronopeon User id uwB0oSGtk3xdjWGwT

X] GAMApplicationMenuOptionFilter

X] GAMAppiicationPermission User password eeeccsccse

X] GOMAppliceliont simissiontifir: Additional connection strit

X) GAMApplicationToken

X] GAMApplicationTokenElement

X) GAMAudiory Database schema gam

X] GAMAuthenticationCustom P prmme—

X] GAMAuthenticationF acebook 3
< > Declare referential integrity  Yes

Na KB ja podemos ver que foram criadas algumas pastas no root module.
Gam_Examples que sdo objetos de exemplo que podemos modificar. Aqui
estardo os objetos do back-end e do front-end tanto para web como para SD. E
Gam_Library com a API, estes séo todos objetos externos. Também temos um
novo Data Store, GAM, com as informagdes dessa conexao.

Por padréo, assume-se a mesma base que o Data Store default, mas temos um
schema préprio para as tabelas.
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Creating GAM Database
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Bem, como terminou o processo de importacédo, vamos fazer um Rebuild All da
aplicacdo. GeneXus nos indica que a base de dados do GAM néo foi encontrada
e se queremos cria-la. vamos dizer sim. bem, af é criada a base de dados com
todas as tabelas e entédo é inicializada a base de dados.
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Ao executar:
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LOGIN

User: admin
Password: admin123

Le Cinq
33 Av.George V

§ Paris

Executamos nosso panel View_Restaurants e a primeira coisa que vemos é
a tela de login. E se quisermos entrar sem usuario, da um erro. Tudo isso
nos fornece o GAM de forma automatica.

Para entrar usaremos um usuéario que é criado por padrao, “admin”, a
senha é "admin123”. E ai se abre nossa aplicagdo, nao vamos salvar as
credenciais. E a aplicagé&o continua funcionando normalmente.
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GeneXus Community Wiki MENU~  PAGEINFO~  PAGE TOOLS~ Login Register

N Search All v f ¥in

Recents GAM Authentication Search WikiHome GAM platforms HowTo: GAM

Other document versions v

<GeneXus Access Manager &
GENEXUS ACCESS MANAGER (GAM)

GAM Built-in Security Module

GeneXus 15 Help GeneXus 16 Help GeneXus 17 Help
Getting Started

Authentication and Authorization

™
GAM services
Repository features

GAM in Mobile ACCESS MANAGER

GAM deployment

Advanced

Compatibility The majority of modern applications need some scheme of authentication/authorization. To cover these aspects, GeneXus
Media provides a mechanism (called GeneXus Access Manager) to offer a single, centralized scheme with everything related to
Hardening of GeneXus Systems and Deployments with application authentication and authorization.

GAM

The GeneXus Access Manager (GAM) provides APIs to manage all the security issues concerning an application. Therefore,

the security module of any application (web applications and mobile applications) is provided by GAM. Also, security

Para mais informacGes sobre GAM, visite a pagina do GeneXus Access Manager na wiki.
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