Introdu¢dao GAM

A grande maioria das aplicacdes modernas necessita de algum esquema de login, autenticacao
e autorizagao.

Para atender estas necessidades, Genexus oferece um mdédulo de seguranga, chamado GeneXus
Access Manager (GAM) que resolve as funcionalidades de autenticagdo e autorizacdo para
aplicagdes Web como para aplicagBes para Smart Devices.

Para se utilizar deste mdédulo com todos os controles de seguranca oferecidos, simplesmente
deve-se configurar em nossa base de conhecimento, a nivel da versdo ativa, a propriedade
Enable integrated security com o valor True.

$igniﬁcant table name Iengﬁf 30
Significant object name lengtl 128

Preserve Table Casing | True
Generate prompt programs | Yes
LIKE escape character None

Enable Integrated Securi False

- Web Services Usage True
Display alse

Ao fazé-lo, aparece este didlogo para ativagao do GAM e pressionamos o botdo “Install”:

Setting this property to true enables the GAM security module in this Knowledge Base.

Enabling GAM security allows your application to interact with GAM's API and configure
security related properties at different levels.

Please select additional features to install and how to manage updates below.
Install Options

[¥] Web Administration (highly recommended)

[¥] Smart Device Configuration

[Pmmpt me to update v]

Select Install to continue or Cancel to abort GAM activation.

Goos

Como consequéncia serd importado um Mddulo de seguranga desenvolvido com Genexus, que
se integrard a nossa aplicacdo assim permitindo resolver as questdes de de seguranca de nossa
aplicacdo.

Observamos que na janela de Output, sdo mostrados varios objetos que estdo sendo
importados. Sdo estes os objetos correspondentes ao modulo GAM.

Bem. Uma vez habilitada a seguranca, vocé pode selecionar se quer somente a Autenticacdo
ou Autenticagdo + Autorizagao.
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Conseguimos isso configurando a propriedade Integrated Security Level.

Por hora vamos trabalhar somente com Autenticacdo

Signdcant attrbute nare iength E ||

Signdicant table name lengh £

Siondcant sbct rane kength 128

Fraserve Tatle Caorg True

Gererate prompt programs Yes

Enabie Intagrated Securty Trae

= Integrated Seanty -

Applcation (D Nona

- Web rpecic Authenlication
Login Dject for Web Authonzaton
- SmartDovices spadfic
Login Obpact for SD GANSDLogn
Not Aufonzed Cbyect % 50 {nzne)
= Web Services Ussge
Ve Tne
Tnsert Tne
Update True
Odete Tre
= Compatibility

P de Ny Crrmmat Veoson

Quando habilitar o GAM, além de importar os objetos, sdo realizados varias mudancas.

Por exemplo, sdo habilitados as propriedades para configurar qual sera o objeto para Login
tanto para aplicagdes Web como para Smart Devices.

Observemos a propriedade Login Object for Web. Tem o valor GAMExampleLogin para indicar
que sera utilizado esse objeto para login das aplicacGes Web

E a propriedade Login Object for SD, tem o valor GAMSDLogin, indicando o nome do objeto
que realizara o login das aplica¢Ges para Smart Devices.

= Integrated Security
Integrated Security Level | Authentication
Application ID 21e7c36d-555¢c-48eb-9c2. ..

~ Web specific
| Login Object for Web GAMExampleLogin |

Not Authorized Object for W\ GAMExampleNotAuthorized

-~ SmartDevices spedfic
| Login Object for 5D GAMSDLogin |

Not Authorized Object for S GAMSDNotAuthorized

Podemos encontrar os objetos que foram importados ao habilitar nas pastas/folders
GAM_Examples e GAM_Library.
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£3-[F] Main Programs
- Root Module
[5-£5 CommonApi

&5

G- GAM_Examples

0

GAM_Library
: GAM
2 GAMApplication
L GAMApplicationDele
GAMApplicationEnvir
: GAMApplicationFilter

-5 ContextManagement

A pasta/folder GAM_EXamples contém todos os objetos de exemplo que foram importados.

Observemos que contém Web Panels e Panels for Smart Devices. Estes objetos serdo utilizados

para a autenticagdo e autorizacdo dos usuarios.

Em particular estdo os objetos, GAMExampleLogin e GAMSDLogin que sao aqueles que estdo

configurados, como vimos antes, nas propriedades Login Object for Web e Login Object for

Smart Devices.

Folder View
+ Quick Access

GAMExampleApp
GAMExampleApp
:-f[@ GAMExampleChan
@] GAMExampleChan
@ GAMExampleChan
@ GAMExampleEntry
--[@) GAMExampleEntry

--[@ GAMExampleEntry
@] GAMExampleEntry
& GAMExampleLogi
e

3 Knowledge Base Navigator

Folder View

+  Quick Access

.

8] GAMExampleWviRoles
8] GAMExampleWiiSecurityPolicy
8] GAMExampleW/UserRole
8] GAMExampleWUsers
8 GAMHome
GAMLogout
ﬂ GAMMasterPage
: E GAMMasterPagePopUp
GAMMenu
@ GAMRemoteLogin
@ GAMRepositoryConfiguration
IB GAMSDChangePassword
E GAMSDChangePasswordUser
¥ GAMSDLogin
B GAMSDNotAuthorized
F& GAMSDRegister
E. GAMSDRegisterUser
m GAMSSOLogin
E1-E3 GAM_Library
[1.P9_Generalwleh
i

sign | ML

&ButtonFz &ButtonGe

Log on to

&ButtonTw &ButtonG:

£mail or name
&UserName

Password
&UserPassword
3] Keep me logged in

FORGOT PASSWORD?

M

[] Remember me

¥ DPAeropuertos X [8] GAMExampleLogin X | B GAMSDLogin X

Style

User  giuser

Password

&Password

Login
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Mas existem varios objetos que compdem o Backend do GAM. Ou seja, o Backend é uma
aplicagdo Web que utilizamos para administrar e configurar os usuarios, suas regras,
permissoes, etc, e o veremos em alguns minutos.

Na pasta/folder Folder GAM_Library observamos que ha objetos externos os quais tem as
configuracdes necessarias para executar APls do GAM. As APIs sao funcdes que permitem a
comunicacdo da nossa KB com a base de dados do GAM, que é outra base de dados diferente
da associada a nossa aplicacdo . A base de dados do GAM contém a informacao dos usudrios,

regras, etc.

Main Programs

- M
[E8 Root Module

| GAMApplication
| GAMApplicationDele
AMApplicationEnvir

G
| GAMApplicationFilter

Algo importante para ter em conta, é que quando habilitamos o GAM logo devemos executar a
acdo Rebuild all na KB.

Neste momento do proceso é solicitado criar a base de dados associado ao GAM.
Colocamos Yes

Logo terminado o Rebuild all, podemos executar a aplicacdo com o GAM aplicado.
Pressionamos entdo a tecla F5.

Tentemos, por exemplo, acessar o Work With Country.

Vemos que primeiro se executa um objeto de Login.

Email or name

Password

A execucdo deste objeto é automatica cada vez que requerido.
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Neste caso como nao temos definido nenhum tipo de autenticacdo a utilizar como por
exemplo poderia ser: facebook, o twitter... por padrdao somente esta habilitada a
autenticacdo local e podemos entrar com o usudrio: “admin” e senha: “admin123”.

O objeto de login é executado pelo simples fato de termos configurado as propriedades para
habilitar o GAM sem termos precisado programar nada mais. Isto é assim porque fazendo uso
do GAM, se realiza um controle de acesso automatico em cada objeto.

Vamos agora executar a aplicagdo para Smart Devices. Vemos que aqui também aparece o
painel de login. Entramos entao com o usudrio admin e senha admin123 .
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%

8% Login  CHANGE PASSWORD REGISTER

qwertyuiop
asdfghj kI

4 'z x ¢c vb nmae

Uma vez entdo que sdo digitados os dados do login, seremos redirecionados para o objeto que
esta tratando de executar, neste caso o Dashboard.

Este é entdo o comportamento padrdo tanto para aplicagdes Web como Smart
Devices.

Como comentdvamos antes, entre os objetos que sdo importados ao habilitar o GAM, ha um
grupo que implementa o Backend para administrar usuarios, regras, etc.

Para acessar o Backend em tempo de execucgao a partir do Developer Menu devemos executar
o GAMHome que é o objeto principal do Backend do GAM.

Vejamos que a esquerda hd um menu, onde se pode acessar as diferentes op¢bes de Backend.

Welcome Administrator

Users

Roles

Security Policies
Applications

Repository Configuration
Repository Connections

Authentication Types
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Change password

Change Working Repository
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Entremos na opgdo Users.

Aqui veremos todos os usudrios definidos. Por padrdao somente aparece o usuario admin que é
criado automaticamente com a aplicacdo do GAM, e é o que estamos utilizando para nos

logarmos.

Users
Login Name

Welcome Administrator First.or Last Name

Gender (None) v

Authentication Type (All) v
Users m

Add
Roles ij;&.;te Roles Password Delete Authentication Name First Name Last Name
A Anonymous
Security Policies
Y £ . xX local admin Administrator Use

Applications (EET—————_—

Repository Configuration
Repository Connections
Authentication Types

Change password

Change Working Repository

Vamos definir um novo usuario, para um dos agentes de viagens que irdo utilizar o aplicativo
que vocé esta construindo.

Para isto pressionamos o botdo Add ...e entramos com os dados do usuario...

Bérthoay -

Gendes Not Specified [

NT want (o recetve additional information [
change password I
L
I
|

D 3

Indicamos entdo que a autenticag¢do é local, definimos o nome do usuarios que sera “pjones”,
o e-mail serad pjones@gmail.com, o nome é “Peter”, o apelido “Jones”, e definimos a senha
que sera “pjones123”, e confirmamos “pjones123”.

E assim foi definido o nosso usuario.
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Agora podemos associar uma fungao para o usuario.
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mailto:pjones@gmail.com

Assim que pressionamos Role, vamos escolher a fungao de Administrator.

Pressionamos Add, e desta forma associamos a fungao Administrador ao usuario pjones.

User MyHouseReal Estate

Roles to Add EXTEREYEN ) ({ERE))
Delete Main Role

Bem. Agora voltamos para a opcdoAuthentication Types e vemos que por padrdao somente
estd habilitada a autenticacao local.

Aqui é onde devemos definir os diferentes tipos de autenticacdo que queremos utilizar em
nossa aplicagdo como por exemplo, Facebook, o twitter.

Authentication Types

o Name
Welcome Administrator

Logout Add

Update Delete Name Type d

§ local GAM Local

Users

Roles

Security Policies
Applications

Repository Configuration
Repository Connections

Authentication Types

Assim vimos neste video que podemos implementar aplicacdes Genexus seguras facilmente ja
gue o Genexus nos fornece o GAM, GeneXus Access Manager, que nos oferece uma solucdo
completa e integrada para resolver a Autenticagao e Autoriza¢do de nossas aplicagdes tanto
Web como para Smart Devices.
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