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Uma funcionalidade que vemos cada vez mais em aplicagcdes web, é a possibilidade de
autenticar-se apenas uma vez para todas as aplicages que estamos usando.

O Single Sign On (ou autenticagdo Unica) é o procedimento pelo qual um usuario autentica-se
em uma aplicacdo WEB e ja esta autenticado no restante das aplicacdes que sdo executadas
em abas diferentes da mesma janela do navegador.

Isso pode ser feito porque um aplicativo com GAM pode ser um provedor de identidade, assim
como o Facebook ou o Google+ e outros aplicativos com o GAM podem ser autenticados
através dele.
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Com o Single Sign On (SSO), se todos essas aplicacGes forem executadas na mesma instancia
do navegador (em diferentes abas), é possivel efetuar o login apenas uma vez.

Tudo isso é configuravel em tempo de instala¢do e ndo requer programacao, apenas a
configuracdo do modulo de seguranca GAM.

O mecanismo Single Sign On usado no GeneXus é baseado no padrdo Oauth 2.0.

Se eu estiver logado através do Single Sign on, isso significa que no mesmo navegador estou
executando varias aplicagGes em diferentes abas, tudo na mesma sessdo do navegador. Mas,
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talvez seja necessario me deslogar, e pode acontecer que eu precise sair de um Unico aplicagdo
ou de varias aplicacdes. Para isso, basicamente tenho trés situacdes ...
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Single Sign On - Logout

+ Client Side Only GAM

GeneXus Access Manager

« Identity Provider & Client

+ Identity Provider & All Clients

More info: http://wiki.genexus.com/commwiki/serviet/wiki?25385

¢ Client Side Only - Fechamento de uma aplicacdo e o resto das aplicacdes ainda
permanecem conectadas ao provedor de identidade. Isso significa que apenas uma
aplicacdo é que sera deslogada.

¢ Identity Provider & Client - A sess3o é encerrada no cliente e também no provedor de
identidade. O resto das aplicacdes continuardo ativas enquanto sua sessao local estiver
viva, mas quando necessario, sera solicitado um novo login.

¢ Identity Provider & All Clients - Neste caso, a sessdo do servidor e também de todos os
clientes é encerrada e, neste caso, as aplicacbes terdo que fazer o login novamente para
entrar.

Em seguida, vamos fazer uma demonstracdo basica de como podemos adicionar
autenticacdo em uma aplicacdo criada com o GeneXus. Veremos o quanto é facil executar
esse tipo de tarefa, alterando apenas algumas propriedades na versdo ativa. Entao, para
isso, vamos ao GeneXus.

Aqui estamos na janela Preferences e, no nivel da versdo ativa, temos a propriedade
Enable Integrated Security como False. Vamos ativar isso: vamos colocar True. E vemos
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que foi aberta uma caixa de didlogo, avisando que todo o mdédulo de seguranca GAM sera
instalado no meu KB.

Lembre-se que sdo objetos GeneXus, que foram desenvolvidos com GeneXus, que serdo
integrados no meu KB, e também terei um monte de objetos externos que tratam-se da
API que poderei usar para acessar, via cddigo, as diferentes fungées de GAM.

Entdo, o que vou fazer agora é apertar "Yes" ... Vou deixar o Integrated Security Level com
o valor Authentication, porque sé estou interessado em fazer autenticacdo e vemos que
muitos objetos externos, dominios e outros recursos do GAM estdo sendo importados,
gue sdo os objetos da KB do GAM que sdo incorporados na minha KB.

Se agora abrirmos o KB Explorer, vemos que foram criadas novas pastas, onde podemos
ver que existem diferentes recursos do GAM que foram adicionados na medida em que o
wizard estava importando objetos.

Por exemplo, aqui em Library tem vdrias bibliotecas do GAM que eu poderei usar,
basicamente objetos externos da APl. Também posso ver alguns exemplos e, claro, alguns
objetos gerais do GAM que podem ser vistos mais tarde como eles funcionam.
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Aguarde alguns minutos para terminar de importar os objetos ...

Muito bem. Acabou de importar os objetos e agora o que vamos fazer é dar um Rebuild
All. Entdo, executamos o Rebuild All, e vejam que ele me avisa que o banco de dados GAM
nao foi encontrado e da a opgao de cria-lo.

O GAM criara seu préprio banco de dados, onde todas as informacdes relacionadas aos
usudrios, licencas, etc. serdo armazenadas em um banco de dados diferente do banco de
dados de nossa aplicacdo. Entdo, apertamos “Yes” para criar o banco de dados.

Bem, como podemos ver, acabamos de fazer o Rebuild All, entdo agora vou executar a
aplicacao ...

Enquanto isso, podemos ver, por exemplo, aqui na propriedade Integrated Security Level,
que ela esta setada como Authentication, que foi o que escolhemos antes, isto é, s vamos
controlar a parte de autenticagdo; ndo vamos ver autorizagao.
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Bem, ja me abriu o Developer Menu, e entdo vamos procurar o objeto GAM Home. Vejam
que, agora, para executar a aplicagdo me pede um Login. Este Login foi programado
automaticamente; Foi criado pelo GAM, foi um dos objetos que o GAM adicionou a minha
KB. A Unica coisa que eu tive que fazer foi mudar uma propriedade e fazer um Rebuild All,
nada mais.

LOGIN

Entdo, agora vou fazer login, o usudrio é administrador e a senha é admin123, é claro que
podemos mudar isso, ou podemos definir nossos préprios usuarios.

Digitei o Login, e eu estou executando o objeto GAM home, que é o backend GAM. E veja

gue aqui temos varias opgoes ...

...por exemplo, vou escolher User...
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HioE Users

... € Vejo que o Unico usudrio que definido até agora é o usuario administrador. Vejam que
aqui a direita, a senha que informei e esse usudrio, também correspondem ao usudrio

administrador.

ot Specited

Aqui eu tenho varios dados referentes ao administrador. Observe, inclusive, que posso
executar diferentes operagées com o administrador. Mas em vez de fazé-lo com o
administrador, criaremos um usudrio nosso, com autentica¢do local... o usuario serd
training, e isso, em principio, poderia deixar vazio: training@genexus.com. Nds vamos
colocar uma senha, "training" tudo minusculo, confirmamos, e vamos colocar somente o
primeiro nome do training...
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user

... 0 resto vamos deixar assim, e vamos colocar a seguranca por padrdo e confirmar ...

Agora podemos ver que temos um usuario também para training:

Aqui, em Roles, podemos definir as diferentes roles. Por enquanto, eu defini apenas uma
rol de administrador ...
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Roles

... mas podemos criar outras roles dependendo do que eu tenha na minha empresa, por
exemplo, um DBA, ou uma rol de gerente, ou roles diferentes para as quais eu vou definir,
depois, permissoes diferentes que permitam entrar algumas partes da aplicacdo e em
outras nao.

Por enquanto, estamos testando somente autenticacdo, entdo o que estamos verificando
€ que me peca um usuario, uma senha e que possa verificar se a pessoa que esta entrando
é a pessoa correta.

Veja que aqui em Settings eu também tenho outras opcoes ...

Roles

... aqui, por exemplo, eu criei apenas a autenticacgdo local ...
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Authentication Typss

... poderia incluir outro tipo de autenticagao...

Lembrem-se que vimos que poderiam ser autenticaces do tipo Custom, ou Facebook,
Google ou Twitter, ou seja, eu tenho maneiras diferentes de me autenticar, e aqui eu
preciso que definir que tipo de autenticagdo vou querer para a mina aplicacdo.

Bom. Vamos voltar para o GeneXus, e queria mostrar-lhe que o objeto login que apareceu
pode ser visto aqui, € o GAMExamplelLogin, criado automaticamente pelo GAM e que foi
definido como padrdo, mas eu poderia criar minha prépria tela de login e coloca-la na
minha aplicacdo.

Também tenho uma tela para o caso do Login ndo for autorizado, e também para SD. No
caso de Smart Devices, tenho a possibilidade de definir também um objeto de login, mas
agora esta usando o GAMSDLogin.
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Agora vou executar o objeto para Smart Devices, neste caso o objeto main é o EventDay,
gue serd o menu ...

am |

... € vamos observar que a seguranc¢a também serd adicionada ao aplicativo para Smart
Devices, ou seja, ndo podera entrar diretamente no menu, mas antes vai pedir que eu faga
o login primeiro.

Vejam,aqui eu tenho o emulador e abri uma tela de Login para Smart Devices. Entdo, eu
vou fazer login, como fiz antes ... admin, admin123 ...
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... € vejam que agora tenho acesso ao menu do aplicativo ...

... Veja que eu estava logado como administrador; O que vou fazer agora é um Logout...
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Roles o vator Use

... € Vou entrar com o usuario que eu criei antes: o usuario training, com senha "training".

Ele me diz que esse usudrio ndo estd autorizado; Esta é outra das telas automaticas que
Ihes dizia.

nnnnnnn =4O

Entdo, o que vamos fazer é associar uma rol ao usuario, por exemplo, a rol de
administrador.
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Entdo, primeiro, eu vou fazer login novamente como administrador.

LOG IN:

Entdo, o que eu vou fazer agora é atribuir ao usuario training a rol de administrador.

Vamos editar o usuario ...

Users

...vamos mudar as roles...
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...e vamos inserir a rol de administrador.

Add role

Agora vou definir que esta rol seja a rol principal.

Muito bem. Agora vou testar otra vez, deslogar y logar com o usuario de training...

B tagn

LOGIN
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... € vemos que agora posso fazer login com o usudrio training no backend do GAM

Vamos, entdo, no emulador. Ele me pede para fazer login, entdo eu vou usar o mesmo
usuario ...

... € Veja que agora o usuario training tem acesso aos dados na tela.
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ACCESS MANAGER

Bem, esta foi uma pequena demonstragao para mostrar comoé facil adicionar seguranca a
aplica¢do. E mudar uma propriedade, fazer um Rebuild All, e ent3o temos um backend que
nos permite definir usudrios, permissdes, praticamente nao fazendo nada; Nés até temos
os objetos prontos para fazer o Login para validar se as pessoas que querem entrar sdo
realmente as que tem autorizagdo para isso.

Neste video, vimos os beneficios do GeneXus Access Manager que nos oferece uma
solucdo de seguranca completa para nossa aplicacdo, de uma maneira muito simples.

Ha muito mais informacdes sobre este tdpico. Para saber mais, convidamos vocé a visitar o
link que é mostrado na tela.

GeneXus Access Manager Genexus 19

More info:

http://wiki.genexus.com/commwiki/servlet/wiki?24746
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