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Neste video explicaremos em que consiste a APl do GAM, com seus métodos
e implementacdes de referéncia, tipos de autenticacdo, servicos REST, entre
outras.
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GAM oferece uma API que permite aos usuarios lidar com diferentes tipos de dados e
métodos para adicionar seguranca as aplicacdes GeneXus, tanto aplicacbes Web
como aplicacdes Moveis.

Quando a seguranca integrada é habilitada na KB, séo incorporados determinados
External Objects para permitir que o usuario interaja com a APl do GAM, onde estes
objetos fazem parte dela.

Todos eles podem ser encontrados no modulo chamado GeneXusSecurity. Seus
dominios estédo distribuidos no maodulo GeneXusSecurityCommon.
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No curso introdutério, vimos a lista desses External Objects fornecidos pelo GAM e
exemplificamos o uso de um. Agora vamos ver isto em detalhes.

Estes objetos possuem propriedades e métodos e, por sua vez, alguns deles
implementam os mesmos métodos que os Business Component, como Load, Save,
Delete, Fail e Success.

Se for alterada alguma propriedade nesses objetos GAM, deve ser chamado o método
Save() e executar o comando commit.

Os objetos que se comportam como Business Component s&o:
GAMRepository, GAMApplication, GAMUser, GAMSecurityPolicy,
GAMEventSubscription e todos os tipos de autenticacao.

Como dissemos antes, todos esses objetos podem ser encontrados no médulo
GeneXusSecurity.
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Como mencionamos, estes objetos sdo compostos de propriedades e métodos.

Por sua vez, os objetos GAM também possuem outros métodos implementados para
criar, atualizar ou excluir objetos.

Ao utiliza-los, o comando Commit deve ser usado apdés o método ter sido executado
corretamente. Este comando, como nos Business Components, também € utilizado
ap6s um Save ou Delete.

Os Unicos métodos GAM que executam um commit implicito sdo os relacionados ao
inicio e fim de sessédo, e sdo executados em uma nova unidade légica de trabalho,
onde ndo é necessario realiza-lo jA que internamente o GAM produz os diferentes
inserts e faz o commit.



Reference Implementations

Static Objects vs Instance Objects

‘ Static Objects

GAMRepository.Login

GAMUser.Get
‘ Instance Objects

GAMApplication.Get()

&GAMApplicationPermission =
&GAMApplication.GetPermissions(&GAMApplicationPermissionFilter, &GAMErrorCollection)

&GAMUser.AddRoleByld(&ld, &GAMErrorCollection)

Dentro do que sdo as implementacdes de referéncia, podemos encontrar usos de
Objetos Externos estaticos e objetos de instancia.

A diferenca entre eles € que os estaticos sdo métodos que se aplicam quando no
objeto ndo é colocado o0 &.

Alguns exemplos de objetos estaticos podem ser 0s seguintes:

GAMRepository.Login ==> Com isto, podemos fazer Login no repositério atual
GAMUser.Get ==> Com este podemos obter a informacdo do usuario atualmente
logado

GAMApplication.Get() ==> Com o qual podemos obter a informacdo da aplicacao
atual

Exemplos de objetos de instancia podem ser:

&GAMApplication.GetPermissions ==> Onde tendo o & € indicado que o método sera
aplicado sobre a instancia do objeto carregado, que neste caso € GAMApplication.
Com isto, obtemos as permissdes de uma aplicagéo

&GAMUser.AddRoleByld, onde recebe um identificador e uma cole¢éo de erros, que
com isso adicionamos uma Role ao usuario carregado previamente (que foi
instanciado)




Reference Implementations
Login

8 = GAMRepositor) eme
. If & Do Case
Login 3 = GAMRepository ©2%¢ °

.RememberUserType = GAMRememberUserTypes.Authentication
If SURL.IsEmpty()

Case
GAMHome () .RememberUserType = GAMRememberUserTypes.Login
User Else Otherwise
Link(& ) t ter.RememberUserType = GAMRememberUserTypes.None
Endif EndCase

Else

Structure
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Vejamos agora duas implementacdes de referéncia préprias, como Login e Logout.
Vamos comecar com o Login. Para isto, temos o objeto GAMExampleLogin.

No momento de pressionar o botéo de iniciar sessdo, a implementacéo € baseada em
executar o método Login do External Objects: GAMRepository.

Como vemos, estad sendo utilizado o método Login deste objeto j& fornecido pelo
GAM. Os parametros incluidos na chamada séo:

Nome de usuario e senha, obtidos a partir do WebPanel.

Parametros adicionais: Estes podem ser a op¢ao de manter a sessao iniciada, lembrar
do usuario ou outro caso. Por sua vez, temos a possibilidade de criar propriedades
Custom e associa-las a sessédo do usuario como vemos em tela. Também podemos
enviar-lhe o tipo de autenticacéo usado, informacéao relacionada com OTP, etc.
Colecdo de erros: Se houver algum erro, sdo carregados na referida variavel para
depois revisar.

O resultado da operagéo é armazenado na variavel booleana LoginOK e, dependendo
desse valor, é a acdo que se realiza.

Se este for verdadeiro, é armazenado na variavel URL o valor resultante do método
GetLastErrorsURL. Este retorna a URL onde ocorreu o ultimo erro do GAM e, uma vez
gue é executado, é removido seu valor. Isto é util para quando um usuario tenta
acessar um objeto com autenticacdo e ndo consegue porgque ainda ndo esta logado,

portanto € redirecionado primeiro para o login e depois a partir daqui € levado de volta




para o objeto em questdo, agora sim com uma sesséo valida.

Caso contrario, simplesmente é redirecionado para a Home definida na
aplicacao.



Reference Implementations
Logout
Event
GAMRepository.Logout(&Errors
1A ‘E:ﬁ.l“l yrLe )'Sl
EndEvent
Logout.

Uma implementacao para isto € supersimples, pois poderia ser realizada da seguinte
forma.

Com a primeira instrucao termina a sessao atual e no caso de existirem erros, sao
salvos no SDT &Errors.

A segunda instrucao simplesmente encerra o fluxo levando o usuéario ao Web Panel
GAMExampleLogin, ou na auséncia deste, ao Web Panel responséavel pelo login.

Esta Gltima instrucdo s6 deve ser realizada nos casos em que esta aplicacdo NAO
seja cliente de um IDP. Se for, nada precisa ser chamado ap6s o Logout para que
seja realizado o encerramento de sessao no IDP.
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Authentication Types

[xX] GAMAuthenticationType Name Type
™ i o ® AuthenticationTypeFacebook GAMAuthenticationTypeFacebook, GeneXusSecurity
|x] GAMAuthenticationTypeApple

(] GAMAuthenticationTypeCustom

[x) GAMAuthenticationTypeFacebook bAuthenticationTypeFacebook.Name

— &AuthenticationTypeFace k.IsEnable

(%] GAMAuthenticationTypeFilter RAuthenticationTypeFace k.Description
[] GAMAuthenticationTypeGAMRemote MuthenticationTypefacehook. SuallimageNane
ey S8AuthenticationTypeFacebook.BigImageName
|x] GAMAuthenticationTypeGAMRemoteRest 8AuthenticationTypeFa k.Impersonate

k.Facebook.ClientId
= RAuthenticati pe - k.Facebook.ClientSecret
x| GAMAuthenticationTypelocal RAuthenticationTypeFacebook.Facebook.VersionPath

<) GAMAuthenticationTypeOauth20 8authenticationTypeFacebook.Facebook.SiteURL

— . S8AuthenticationTypeFacebook.Facebook.AdditionalScope= &Additional
x| GAMAuthenticationTypeOTP 2AuthenticationTypeFacebook.Save()

[x] GAMAuthenticationTypeSami20

[

7 GAMAuthenticationTypeSimple If RAuthenticationTypeFacebook.Success()

[x] GAMAuthenticationTypeGoogle

L R I I I

GAMAuthenticationTypeTrusted s Commit
R clse
x| GAMAuthenticationTypeTwitter
{ <] GAMAuthenticationType\WebService

[xX] GAMAuthenticationTypeWeChat

8 = true
Endif

<GeneXus Installation>\Library\GAM

No curso introdutdrio também abordamos os tipos de autenticacdo a partir do
backoffice web do GAM, mas mencionamos que isto por sua vez é possivel por meio
da API do GAM.

Para isso, temos os External Objects que vemos em tela, um para cada tipo de
autenticacao suportado pelo GAM.

Vamos pegar o exemplo do tipo de autenticacdo com Facebook.

Se quiséssemos criar um destes, a primeira coisa que precisamos fazer é criar uma
variavel deste tipo.

Posteriormente, comecamos a preencher os diferentes atributos do tipo de
autenticacao, de acordo com nossos dados.

Se o tipo de autenticacdo for bem-sucedido, realizamos um commit para persistir 0s
dados.

Isso é tudo.

Nos exemplos da APl do GAM podem ser encontrados este e todos 0s outros
exemplos para cada tipo de autenticagdo, tanto para a inser¢gao, como para a
modificacdo e exclusao.

Estes exemplos estdo localizados na pasta de instalagdo do GeneXus, dentro do
diretorio Library/GAM.
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Secure REST API using GAM

Consume a REST service

Browsey Page Web Sevvey
Request

\ntevvet

HTML
page

client_id
user —e  aCcess_token

password

Servicos REST.

E muito comum que as aplicacdes exponham servicos REST, portanto, a seguranca é
muito importante quando a privacidade dos dados € uma preocupacao.

No GeneXus, como ja dissemos, a solucao para isto € utilizar GAM, onde por tras dele
utiliza a tecnologia OAuth, facilitando para o usuario a complexidade que ele contém.

A APl do GAM fornece uma maneira de restringir 0 acesso dos usuarios aos servicos
REST definidos na aplicacéo.

Para consumir um servico REST no GeneXus, primeiro deve ter o client_Id da
Aplicacdo, e o usuario e senha com permissdes de acesso a esta aplicacao.
Antes de consumir 0 servico web, primeiro deve obter um access_token.

Vejamos uma possivel implementagdo de um procedimento que o consome.
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Secure REST API using GAM
Consume a REST service

ing = "client_id=xxx&grant_type=password&scope=FullControl&username=test&password=test”
ing = &urlbase + "/oauth/access_token”

thttpclient.AddHeader ("Content-Type"”, "application/x-www-form-urlencoded™)
Shttpclient.AddString(&addstring)
lient.Execute("POST", &getstring)

ttpstatus = &httpclient.StatusCode
//String response
&result = &httpclient.ToString()
//ISON response
Dauth2@AccessToken.From)sonString(&result)

A primeira string é composta do seguinte:

Client_id da aplicacéo

Grant_type do fluxo

Scope da conta de usuario que deseja acessar

Nome de usuario da conta que deseja acessar e sua senha

A URL a consumir sera a base da aplicacao, seguida de /oauth/access_token.
E necessario adicionar o header Content-Type.
E executamos uma requisicdo POST com a referida informacéao, através do httpclient.




Secure REST API using GAM

Consume a REST service

Response

"access_token": "85a3006C-0606-41d2-980e
-223f88463ec2!c2ed363379e5de5dd33¢d846271452a074d332413
65c6932e9abdc6a728e4d66be2f5b63babde8”

"token_type": "Bearer",

"expires_in": 180,

"refresh_token": "00114yQ6rljb4r7eDITUfMscq6RIFCXmYuad97bh™

"scope": "gam_user_data+gam_user_roles” expires_in

"user_guid": "1a651fla-d211-4c48-a5db-218d23986d1d" &) FromJsonString

refresh_token

scope

access_token

) oo

f) oo

ToJsonString
token_type
ToString

h e

o

user_guid

Para ler a resposta, podemos fazé-lo tanto em uma string quanto em um JSON. No
caso deste Ultimo, temos 0s seguintes atributos para poder ler da resposta
programaticamente.

No caso em que a informacédo esteja correta, a resposta da requisicdo devera parecer
da seguinte forma, nos concedendo em um JSON os dados que vemos em tela.
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Secure REST API using GAM

Use case: Having a token, how do you consume a GeneXus application service?

Authorization: OAuth c9919e10e118

httpclient.BaseUrl = &urlbase + '/rest/'

&httpclient.AddHeader("Content-Type"”, "application/json")
ghttpclient.AddHeader("Authorization"”, "OAuth" + &GAMOauth2@AccessToken.access_token)
httpclient.AddHeader ("GENEXUS-AGENT", “"SmartDevice Application”)
&httpclient.Execute("GET", "DPProduct™)

Agora suponhamos que ja temos o access_token que vimos anteriormente, como
procedemos para consumir realmente o servico que queremos?

Para fazer isto, cada chamada deve conter o access_token incluido no cabecalho
Authorization de nossas solicitacGes, depois da palavra OAuth como vemos em tela.

Um exemplo de cdédigo pode ser o seguinte, onde € mostrado como obter uma lista de
produtos.

Indicamos a url, adicionamos os cabecalhos onde um é o que dissemos antes com o
access_token.

E finalmente executamos a solicitacdo, que neste caso € um GET a DPProduct, que,
como dissemos, representa uma lista de produtos exposta como servico web REST,
onde este € um servico seguro gracas ao fato de GAM estar habilitado em sua KB.
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GAMExamples

GAMRepository

Structure Structure
<] GAMRepository =}{5] Methods
© Propertes ) Get
o #){7) GetByGUID
© GUD £5) Getid
© NameSpace # {7 UpdateFromPackage

GAHRepository.GetAdthenticationTypes(w ilterAutType, &GAME llection)
GAMRepository.GetUsersOrderBy (&GA erFilter, GAMUserListOrder.None, &GA llection)
GAMRepository.GetRoles(&GAMRoleFilter, &GA Collection)
GAMRepository.GetApplications(&ApplicationFilter, &GAME llection)

GAMRepository.GetSessionLogs(&GAMSessiponLogFilter, &GAME llection)

© | AnonymousUserGUID {7 Delete

© AuthenticationMasterRepositoryld {) Success

© TemplateRepositoryld ) Fai

© DateCreated {7) GetErrors

© UserCreated 7] ToString

© DateUpdated {5 TolsonString
© UserUpdated 4 7] FromJsonString

Para fechar a parte tedrica deste tema, veremos os External Objects mais comuns e
utilizados nas aplicacdes GeneXus.
Vamos comecar com GAMRepository.

Este objeto € bastante extenso, tanto em suas propriedades quanto em seus métodos.
As opcdes mais comuns que fornece, € tudo o relacionado diretamente a um
repositério, Login, usuarios, sessoes, roles, aplicacdes, etc.

Vejamos alguns dos métodos mais comuns.

Em primeiro lugar temos GetAuthenticationTypes. Este método serve para obter os
tipos de autenticacdo de um repositorio.

Entdo temos GetUsersOrderBy que obtém todos os usudarios de acordo com as
preferéncias que passamos a ele como filtros, onde também podemos definir uma
ordem para a lista de retorno (que correspondem ao dominio GAMUserListOrder).
GetRoles e GetApplications correspondem a métodos para obter as roles e
aplicacOes, respectivamente, de um repositorio.

Finalmente temos GetSessionLogs com o qual podemos obter um log de todas as
sessfes de um repositorio, tendo a possibilidade, por exemplo, de filtrar pelas sessfées
ativas.

Como vemos, em todos 0os métodos sempre sdo incluidos os mesmos parametros:
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Aqueles que terminam em Filter sdo Uteis para passar filtros para a consulta a
ser realizada na base de dados. Cada um corresponde a outro External
Object com sua especificacao, os quais podem ser revisados antes de utiliza-
los com finalidade de definir uma filtragem adequada as nossas necessidades.
O outro parametro corresponde aos diferentes erros que pode causar o
meétodo ao ser utilizado, os quais depois podemos ler para verificar o resultado
da operacdo.
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GAMExamples

GAMApplication

Structure
=1 | ) GAMApplication
Q| Properties
o
© GUID
© Version
O Name

\MApplication.AddPermission(&Application
&GAMApplication.UpdatePermission(&ApplicationF

&GAMApplication.DeletePermission(&Applic

©| STSServerRepositoryGUID
© Desciptions

O Properties

© DateCreated

© UserCreated

© | DateUpdated

© UserUpdated

©/ AccountActivationObject

0

Structure
={7) Methods
£ Get
#-{7) GetByGUID
#-{7) GetByClientld
4 {7) GetByProperty
{7) GetGUID

{7) GetErrors

{5] ToString

{5] TolsonString
#){7) FromJsonString

Collection)
on)

1dection)

...... tion)

GAMApplication.

Com este objeto teremos controle total sobre as aplicacdes definidas no GAM.

Vejamos quatro de seus métodos mais comuns.

Em primeiro lugar, temos GetPermissions, que nos permite obter a lista de permissdes
definidas em uma aplicacdo. Em seu primeiro parametro indicaremos a filtragem que

gueremos realizar na lista de resultado.

Os trés restantes servem para adicionar, modificar ou excluir uma permissdo de uma
aplicacdo. Neste método devemos indicar através do primeiro parametro os dados da
permissado a qual aplicaremos uma destas funcoées.
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GAMExamples
GAMUser
Structure Structure
= | x] GAMUser =) Methods
/@] Properties £ Get

€ GUID #{7) GetByGUID
© | NameSpace #{7) GetByExternalld
© AuthenticationTypeName +-{7) GetByLogin

2r .GetRoles (&GAMErrorCollection)

%GAMUser.GetUnassignedRoles (&GAMRoleFilter, &GAMErrorCollection)
&GAMUser .GetPermissions(&UserPermissionFilter, &GAMErrorCollection)

~.PhysicalDelete(&GAMErrorCollection)
© Address2 4] Load
©/ City £ save
©/ state {7] Delete
© PostCode 7] Success
© Country £ Fail
O/ Language %) GetErrors
©/ TimeZone {7) ToString
© DontReceivelnformation 7] TolsonString
©/ Is8locked # {7 FromJsonString

GAMUser.

Com este objeto temos o controle total de um usuario do GAM. Entre seus métodos,
destaca-se poder obter toda a informacao de cada um, e poder controlar suas roles,
permissdes e sessoes,

Entre os mais comuns temos o classico GetRoles para obter as roles de um usuario.
Entdo temos GetUnassignedRoles que seria o método inverso do anterior. Este nos
retorna as roles que o usuario ndo tem atribuidas.

GetPermissions, que retorna as permissdes associadas ao usuario, € como no
meétodo anterior, temos a variavel de filtragem.

E finalmente PhysicalDelete, que exclui fisicamente o usuario e todos os seus dados
relacionados.
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GAMExamples
GAMRole
Structure Structure
«| GAMRole {7) Methods
© Properties #{7) GetByGUID
o # {7) GetByName
© GuD # -f7 GetByExternalld
RGAMRole.GetPermissions(&RolePermissionFilter, &GAMErrorCollection)
XGAMRole.GetChildren(&GAMRoleFilter, &GAMErrorCollection)
Role.AddRoleById(&Id, &GAMErrorCollection)
8GAMRole.DeleteRoleById(&Id, &GAMErrorCollection)
+ 7] Load
) oelte
i
[7) GetErrors
{7) ToString
5] ToJsonString
i1 {7) FromJsonString
GAMRole.

Com este objeto podemos gerenciar as roles do GAM. Entre seus métodos, destaca-
se a capacidade de obté-las, adicionar e excluir, controlar suas permissodes, entre
outros.

Os métodos mais comuns Sdo 0s seguintes:

Com GetPermissions obteremos todas as permissdes associadas a role que temos na
variavel GAMRole.

Com GetChildren, obteremos todas as roles filhas que contém a role identificada.

Em ambos os métodos podemos utilizar a filtragem que comentamos em todos 0s
outros métodos.

Em seguida temos adicionar e remover role por identificador, cuja funcédo é
basicamente o que diz o nome do método com a excecdo de que trabalham com as
roles filhas da role para a qual é instanciado. No parametro Id passamos o
identificador da role a adicionar ou excluir.
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GAMExamples
GAMSession
Structure £ Methods
= | x| GAMSession a1-{7) Get
©/ Properties ) GetToken

©| Token +-{7] Isvalid
©|User #1-{7) IsAnonymousUser
©/Date 41 7] GetRoles
©/Status #1-[7] SetApplicationData
©| Type {7] GetApplicationData

D 0/~ AL

&GAMSession = GAMSession.Get()

%GAMRoles = GAMSession.GetRoles()

[
[
{4
[
{4
{4
©| LastURL

& IdToken

©/ Applicationld

©| RefreshToken

@ Expires

© Scope

© IsEnded )

© Ended &GAMSessionLog
@ EndedByOtherLogin

© LoginRetries

& Roles

Vamos continuar com GAMSession.

Com este objeto temos o controle de todas as sessdes. Podemos obter todos os
atributos de uma sesséao, suas roles, entre outras coisas.

Vejamos dois de seus métodos:

Se quisermos carregar os dados da sessdo atual, fazemos da seguinte maneira
utilizando GAMSession.Get() e armazenando o resultado na variavel &GAMSession.
Esta variavel é exclusivamente para a sesséao atual.

Se, por exemplo, quiséssemos ver o histérico de todas as sessdes, devemos utilizar o
objeto &GAMSessionLog.

Da mesma forma que carregamos os dados da sessao atual, podemos carregar as
roles que uma sessdo  possui utilizando o método  GetRoles.



GAMExamples

GAMVersion

GeneXus

M Dashboard
GAMVersion.Version

BB For &GAMAPIVersion in GAMVersion.Elements()
Exit
EndFor

M GeneXusSecurity.GAM.GetDataBaseVersion(&GAMDatabaseVersion)

% Settings

authentication types

event subscriptions

gam configuration

Por dltimo temos GAMVersion, que embora seja um dominio e ndo um objeto, pode
ser util conhecé-lo.

Para obter a versdo de GAM, temos duas maneiras de fazer isso:
A primeira € através do Backoffice web, como vemos em tela, na opcdo GAM
Configuration dentro de Settings.
A segunda forma é através de codigo GeneXus, e para isto temos diferentes opcoes:
* Se quisermos saber a versado da API, podemos fazer o seguinte:
1. Primeiro podemos consulta-la com o dominio, da seguinte forma.
2. Outra opcao é realizando o seguinte For, onde na variavel
GAMAPIVersion do tipo GAMVersion teremos a versao buscada.

* Se quisermos saber a versdo em que esta a estrutura da base de dados,
podemos realizar uma consulta a base de dados como a que vemos em tela,
isto retorna um booleano indicando o resultado e na variavel
GAMDatabaseVersion fica registrado o nimero de versao.

Um detalhe disso que devem levar em consideracdo é que a versdo da base de dados
pode ser mais nova que a versao da APl do GAM.
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