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O modulo de seguranga de qualquer aplicacdo GeneXus (tanto aplicacBes
web como méveis) é fornecido pelo GeneXus Access Manager, ou
comumente chamado GAM.
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Authentication Authorization

Este foi criado com a finalidade de resolver as funcionalidades de
autenticacao e autorizacao das aplicacdes.

Os controles de seguranca séo realizados automaticamente ao habilitar a
seguranca integrada na aplicacao.



GeneXus

Knowledge Base (KB) Application

GAM external objects are imported into the KB An automatic access control is generated for each object

A secondary data store is created to store GAM

information Session validation

A connection to the database is established Permission check

Metadata is initialized

The GAM Applications registry is executed

O gue acontece no nivel da KB depois de habilitar a seguranca integrada?

Sao importados para a KB 0s objetos externos GAM.

E criado um armazenamento de dados secundério para armazenar
informacdes GAM.

E estabelecida uma conexdo com a base de dados.

Sao inicializados os metadados.

E executado o registro de Aplicacbes GAM.

Agora, 0 que acontece no nivel de aplicacéo depois de habilitar a seguranca
integrada?

Neste caso, é gerado um controle de acesso automatico em cada objeto
gue tem definida a propriedade de Nivel de Seguranca Integrado.

Antes de executar qualquer objeto, o cédigo gerado verifica se a sessao
é valida; caso contrario, é executado um Objeto de login para Web ou
mével, para efetuar login.

Além disso, séo verificadas automaticamente as permissdes na
inicializacao (este ultimo ocorre quando a propriedade Nivel de
seguranca integrado esta com o valor “Autorizagéo”).
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Roles

Application

Permissions

Permissions Role Users

Indo para os elementos préprios do GAM, temos novamente as Roles.
Uma role no GAM é a maneira de agrupar permissées em uma aplicacao e
estdo organizadas em hierarquias de roles.

Podem ser criadas novas roles, editar existentes e adicionar permissdes a
roles ja definidas em uma aplicacdo a partir do Backoffice web do GAM.
Se uma role estiver associada a um usuario, as permissdes da role estdo
associadas a esse usuario. Isto significa que quando séo verificadas as
permissdes de usuario em tempo de execucédo, sdo levadas em
consideracao as permissfes associadas ao usuario através das roles. No
entanto, as permissfes associadas diretamente com o0 usuario tém
prioridade.
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Users

00O

Quanto aos usuarios, estes sdo aqueles individuos que utilizam habitualmente
uma aplicacdo GeneXus.

Com GAM podem ser adicionados, editados e excluidos usuarios.

Por sua vez, um usuario do GAM pode ter varias Roles associadas e uma Role
Principal.



Permissions

OPERATIONS OBJECTS

Allow Deny Restricted

As permissdes, como dissemos anteriormente, descrevem a possibilidade
de realizar operacdes sobre objetos.
Estas podem estar associadas a uma ou mais roles.

A permissdo tem um tipo de acdo predeterminada que especifica se a
permissao esta restrita ou ndo: Allow ou Restricted. Por padréo, esta
habilitado para todos os usuarios.

As permissdes sdo por aplicacéo e, ao atribui-la a uma Role, é possivel
especificar sua acao para essa Role especifica. As opcdes séo Allow, Deny
ou Restricted.

Quando é atribuido Allow, é uma permissao positiva. Se quisermos negar
uma permissao, temos as outras duas opcdes: Deny ou Restricted.

No momento de criagdo de uma sessao para um usuario, GAM obtém as
roles associadas a ele. Para verificar se um Usuario tem uma permissao
valida, GAM verifica todas essas Roles: Se uma delas tiver uma permissao
Restricted e outra tiver a mesma permisséo Allow, ganha a Allow, mas se
uma delas tiver uma permissdo Deny e outra tiver a permissdo Allow, ganha
a Deny, onde inclusive esta é mais forte que a Restricted.

Finalmente, a permisséo € atribuida diretamente a um usuario.
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Sessions

Assim como no RBAC temos as Sessdes, que realizam o mapeamento
entre 0s usuarios e suas roles ativas.

Conceitualmente, séo tratadas exatamente da mesma forma que as
descrevemos no RBAC.

Cada sesséo corresponde a cada usuario e é tratada automaticamente pelo
GAM. Contém um token de identificacdo e expiram de acordo com as
politicas de seguranca definidas.



GAM and RBAC Model

At what level can we say that the GAM is in the RBAC?

GeneXus

Em que nivel podemos dizer que estd 0 GAM no RBAC?
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GAM and RBAC Model

Permissions

Sessions

O GAM esté localizado no nivel 3, onde sédo aplicados os mecanismos de
separacdo por roles, com determinadas permiss@es para cada usuario, que
se nos recordamos, era 0 que correspondia a este nivel.

No caso das Restricdes, embora existam restricdes no nivel de permissdes,
ndo existem no nivel de roles.



Scope, levels and inheritance of Permissions in GAM

Permissions

Roles Users ‘

Levels Permission

Inheritance » Permissions
access type

As Permissdes no GAM existem no ambito das Aplicacdes e séo atribuidas
a Roles e a Usuérios no Repositorio GAM.

Quanto aos niveis, o nivel de permissdes que tem um usudério em tempo de
execucdao depende do tipo de acesso de permisséo.

Finalmente, quando é adicionada qualquer permisséo de controle total a

uma role, por padréo, todas as permissdes secundarias deste controle total
também sao adicionadas a role, a menos que tenha sido perdida a heranca.
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Hierarchy of Roles in GAM

— T
Permissions Role Users
Child role

Conforme explicado anteriormente, se uma role esté associada a um
usuario, as permissdes da role estdo associadas indiretamente com esse
usuario. Isto significa que quando sao verificadas as permissées de usuario
em tempo de execucéo, sao levadas em consideracdo as permissées
associadas ao usuério através das roles.

Além disso, se a role tem filhas, as permissdes das roles filhas também séo
associadas ao usuério.
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SETTINGS ~

Applications Applications - ADD

GAM Backend

Users Roles and their Hierarchy

Security politics GAM Permissions in Applications and Roles

O backend do GAM é uma aplicacdo web que permite ao administrador do
GAM gerenciar todo o sistema de forma completa.

Entre estas funcdes, encontra-se tudo 0 que mencionamos anteriormente
relacionado ao RBAC:

* Usuérios

* Roles e sua hierarquia

» Politicas de Seguranca

* Permissdes GAM em AplicacGes e Roles

Por sua vez, também oferece a possibilidade de gerenciar as aplicacdes,

configurar o repositdrio e suas conexdes, alteracdes de senha, tipos de
autenticacao, entre outros, que veremos a segulir...
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Other fundamental concepts of GAM

GeneXus
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Repository setup and connection Security politics

Applications Menus

Authentication Types

Além dos conceitos mencionados até o momento, GAM oferece a
possibilidade de gerenciar mais opc¢des, como a configuracéo e conexao do

repositorio, suas aplicacdes e politicas de seguranca, 0s menus e 0s tipos
de autenticacdo existentes.
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Repository
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Primeiro vejamos o Repositério.

Um repositério é uma entidade do GAM que suporta uma arquitetura onde
uma Unica instancia da aplicacéo é executada em um servidor e atende a
multiplos usuarios.

Neste cenario, estes usuérios devem usar a mesma base de dados GAM e
diferentes repositérios GAM dentro da base de dados. Isto é comumente
chamado de aplicacéo multiusuério e permite a cada usuario um conjunto
exclusivo de roles, aplicacdes e politicas de seguranca do GAM.
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GENEXUS

ACCESS MANAGER

Application ACTIONS

General Remote Authentication SSO Rest sSTe Cruiranmant Cattinan

Id ‘

. &8 Permissions

GUID | B Menus
8d9934db-05db-4d64-adba-5e0466c3appU 3% Revike

|
Name ﬁ' Delete Application
GAM Backend b /

O que sdo as aplicacbes GAM?

GeneXus possui um ambiente web, e conta com uma aplicagdo web GAM,
gue pode ser identificada mediante um GUID.

Além disso, a aplicacdo tem um nome (0 nome da KB) e inclui as
permissdes de todos os objetos web da KB

Em relacado as Aplicacdes méveis:

As aplicacbes GAM Mobile agrupam as permissdes de todos os objetos
mobile principais da KB. Cada objeto principal destes, determina a
existéncia de uma aplicacdo GAM.

As aplicac6es GAM sao definidas dentro de um repositdrio e como ja
dissemos, cada um deles pode conter mais de uma aplicacao.
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What can be a purpose of GAM applications?

Applications

Permissions

Permission Permission
1 3

Permission Permission Permission Permission
1 S 1 3

Permission Permission
2 4

Permission Permission Permission Permission
2 4 2 4

Qual pode ser um propésito das aplicacdes GAM?

Um deles pode ser associar permissdes a estas aplicagdes e formar grupos
de permissoes.

Como as permissdes séo verificadas tendo em conta a aplicacéo que esta
sendo executada, entdo, quando o usudrio faz login em um repositério e é
necessaria uma permissao para executar uma agéo, a permisséo deve
estar definida na aplicacdo GAM que esta executando (e deve ter uma role
onde seja autorizada essa permissao).

17



Scenarios Applications-Repositories

1. Many companies share the same application installation (Multi-Tenant application)

Application

Company A Company B

GetConnections SetConnections

Vamos colocar exemplos de cenarios com Aplicacdes e Repositorios.

O primeiro cenéario € composto por muitas empresas que
compartilham a mesma instalacéo da aplicacao (o que é definido como
aplicacdo Multi-Tenant)

Como dissemos antes, o desenho do modelo do GAM permite conectar-se
a multiplos Repositérios para resolver muitos cenarios em que um Unico
Repositério GAM nao seria suficiente.

Neste caso, cada Repositério tera seus préprios usuarios administradores,
e a informacdo de um Repositério ndo sera acessivel a partir dos demais.

E o caso de uma aplicagdo multiusuario em que uma Unica instancia do
software é executada em um servidor, atendendo a multiplas organizacdes
de clientes.

Colocando este cenario em pratica, temos dois métodos de GAM para
poder utilizar: GetConnections e SetConnections.

0 método GAM.GetConnections retorna em uma colecdo uma lista de conexdes
que contém a chave armazenada no arquivo connection.gam.

0 método GAM.SetConnection retorna verdadeiro se a conexdo foi estabelecida
corretamente. Isto significa que todos os métodos GAM acessardo o novo
conjunto de repositorios.

Vejamos um exemplo disto.
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LOG'N Change Working

Reposito
Repository: GAM-Manager P 5y
Connections:
Test - Test

gamadmin

TestMultitenant - TestMultitenant

* GAM-Manager - GAM-Manager
Keep me logged in
SIGN IN

tvent Start
CurrentRepository.Visible = False
TableButtons.Visible = False

//Valid current connection
&isConnectionOK = GeneXusSecurity.GAM.CheckConnection()
If GeneXusSecurity.GAM.isMultitenant()

Do 'isMultitenantInstallation'’

Antes de aprofundar nele, vejamos um conceito que ¢ utilizado na
implementac&o disto e é o GAM Manager Repository.

Este é um Repositorio particular que é utilizado para gerenciar os demais
Repositdrios, e sdo os usuarios deste Repositdrio, em conjunto com os usuarios
de repositérios que tenham habilitada a propriedade de Manager, os Unicos que
podem criar novos Repositorios e gerencia-los.

Nao entraremos em detalhes neste tema, pelo que recomendamos consultar a
documentacgdo dele na Wiki de GeneXus para compreendé-lo a fundo. Nds
simplesmente assumiremos que ja o temos criado e configurado.

Podemos mostrar isto com um dos exemplos que nos fornece GAM. Neste caso,
utilizaremos GAMExampleLogin.

Vemos que no evento Start, é verificada a conexdo atual com o Repositdrio, e se
estamos perante um caso de Multitenant, é realizada uma chamada a uma sub-
rotina.
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Sub 'isMultitenantInstallation’
/Read Curent Repository

&GAMRepository = GeneXusSecurity.GAMRepository.Get()
//Check if the current repository uses an authentication master repository
If not &GAMR tory.AuthenticationMasterRepositoryId.IsEmpty()
&i 0K = GeneXusSecurity.GAM.SetConnectionByRepositoryId(&GAMRepository.AuthenticationMasterRepositoryId, &Errors)
Endif
If not &isConnectionOk
If GeneXusSecurlty GAM.GetDefaultRepository(&RepositoryGUID)
&isConnectionOK = GeneXusSecurity.GAM. Set(cnnect10n8yReposxtory6UID(\«»::~:': yGUID, &Errors)
Else
&ConnectionInfoCollectior GeneXUsSecurity.GAM.GetConnections()
If &C tionInfoCollection.Count > @
The first connection found is established by default
&isConnectionOK = GeneXusSecurity.GAM.SetConnection(&ConnectionInfoCollection.Item(1).Name, &Errors)
EndIf
Endif
Endif
If &isConnectionOk
LGAMRepository = GeneXusSecurity.GAMRepository.Get()

//Check if the current repository uses an authentication master repository
If not &G itory.AuthenticationMasterRepositoryId.IsEmpty()

8 K = GeneXusSecurity.GAM.SetConnectionByRepositoryId(&GAMRepository.AuthenticationMasterRepositoryld, &Errors)
4GAMRepository = GeneXusSecurity.GAMRepository.Get()
Endif
CurrentRepository.Caption = "Repository: " + &GAMRepository.Name
CurrentRepository.Visible = True
Endif

EndSub

Na sub-rotina, vemos que a primeira coisa que é trazida € o repositério
atual, para depois verificar se € master ou ndo e conectar-se.

Se a conexao ndo foi bem-sucedida, pergunta se o repositorio atual é o
padréo para configurar uma conexdo com ele. Caso nédo seja, utiliza os
métodos que vimos anteriormente: GetConnections e SetConnections.
Primeiro faz o Get obtendo a lista de conexdes, e fica com a primeira.

Vamos ficar com essa parte do cddigo. Neste caso, fica com o primeira, pois é um
exemplo de implementacgdo basica. Em um caso personalizado, o desenvolvedor
pode escolher a qual repositério deseja se conectar de acordo com as condi¢des
que queira ou deseja expor.

Lembremos que estas implementag¢des sao de exemplo e guia para que realizem
suas proprias implementagdes.

Com esses dois métodos, temos todo o controle das conexdes aos repositorios.
O resto do cddigo ja ndo vem ao caso.
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Scenarios Applications-Repositories

2. A company with different mobile and web applications

—
Application
Application — Repository
Application
—
y
Users Security Politics Roles

No segundo cenario temos uma empresa com diferentes aplicacdes
maoveis e web

Neste cenario de uso, a empresa possui diferentes aplicacfes, e sdo
compartilhados os usuarios, politicas de seguranca e roles, tendo um Unico
repositorio.

Além disso, cada aplicacdo contém suas proprias permissoes.
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Scenarios Applications-Repositories

3. A company with different branches

Application

Branch A Branch B

Namespace

No terceiro e Ultimo cenario, temos uma empresa com diferentes
filiais.

Neste cendrio de uso, a empresa possui uma Unica aplicacdo que € usada
por todas as diferentes filiais que existem na empresa. Ou seja, cada filial é
representada por um repositorio.

Ao contréario do cenario 1, neste caso 0s Usuarios sdo os mesmos para
todas as filiais, embora tenham a ressalva de que cada um pode ter
diferentes politicas de seguranca, roles e permissdes, dependendo da filial
da aplicac&o a qual estao conectados.

Dado o desenho do modelo de repositérios no GAM, os usuarios poderiam
ser habilitados em muitos repositérios se tiverem 0 mesmo namespace que
o do repositério no qual estéo habilitados.

0 Namespace dos Repositdrios GAM, tem como finalidade agrupar em um
contéiner abstrato todos os Repositdrios que pertencem a uma mesma
Empresa.

Algo a destacar é que os trés cenarios sdo resolvidos com apenas uma base de
dados, sem necessidade de criar outras para cada filial ou aplicagao.
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Authentication types

s Internal
ACCESS MANAGER
Authentication Types - ADD
Remotes
Name
local EDIT TEST DELETE
External

Tipos de Autenticacéo.
A autenticacdo € o ato ou processo de confirmar que algo (ou alguém) é
quem diz ser.

GAM oferece diferentes tipos de autenticacdo, sejam internos, remotos e
externos (como pode ser servigos web, redes sociais ou Google).

Isto veremos com detalhes mais adiante no curso.
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Security politics

GENEXUS
ACCESS MANAGER Minimum time to change passwords
Security Policies }- ADD
Web session timeout
Name
Ielocimonndile EOIT copy Minimum characters in passwords

As politicas de seguranga sdo um conjunto de regras, normas e protocolos
de atuacao que se encarregam de zelar pela seguranga das roles e
usuérios no GAM.

Podem ser definidas utilizando o Backoffice web do GAM ou
programaticamente usando a APl do GAM.

Entre as que utiliza GAM, podemos destacar 0 Tempo minimo para trocar
senhas, o Tempo limite da sessao web, o Minimo de determinados
caracteres em senhas (como sao 0s caracteres numéricos, especiais,
maidsculos e mindsculos), entre outros.
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GENEXUS

ACCESS MANAGER
Menus BACK { aDD o
€ Permissions
APPLICATION GAM Backend
Menu name Roles ‘
GAMBackendMainMenu OPTIONS EDIT DELETE
GAMBackendSettingsMenu OPTIONS EDIT DELETE

Utilizando GAM, é possivel definir (dinamicamente) um menu de sua
aplicacdo web ou mével em tempo de execucao, com base nas permissdes
e roles GAM do usuério logado.

GAM retorna a estrutura do menu, dependendo das permissfes do usuario,
para que esta estrutura possa ser carregada em tempo de execugédo com
qualquer Controle de usuario.

O menu deve ser definido para uma aplicacdo GAM em particular e podem

ser definidos quantos menus quiser dentro de uma aplicacdo GAM.
Uma opcédo de menu tera uma permissao e um recurso associado.
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Summary

Authentication
Types

REPOSITORY

APPLICATION SESSION

PERMISSION Security politics

The Asterisk ( % ) indicates many, without specifying how many.
The rhombus ( € ) indicates a composition, where the element at the end where the rhombus is represents the “whole”.

Resumindo tudo o que vimos até agora, ho diagrama que vemos na tela,
temos todos os componentes que mencionamos do GAM.

Antes de aprofundar no diagrama, em relacdo a nomenclatura utilizada,
como se indica no slide, o asterisco indica muitos, e o losango indica uma
composicao, onde faz referéncia a que, por exemplo, ndo podem existir
sessdes se nao houver um usuario que a contenha.

Agora, indo para o contelido do diagrama, podemos detalhar que o conjunto
de Permissdes GAM se enquadra no escopo de uma Unica Aplicacdo e
Repositorio. Portanto, as Aplicacdes GAM podem ser associadas a n
Permissdes GAM, e estas sdo determinadas por uma Aplicagdo em um
Repositorio.

Entdo, as roles sdo definidas dentro de um Repositdrio e estdo associadas a
Permissdes onde estas podem ser usadas em muitas Roles.

Os usuarios podem ser habilitados em um ou mais repositérios do GAM e sdo o
conteldo das sessdes. Além disso, podem ter muitas roles e indiretamente
atribuir-se uma ou mais permissoes.

Os Tipos de Autenticagdo e Politicas de Seguranca estdo dentro do escopo de

um Repositério. Os menus estdo dentro do escopo da aplicacdo, que por sua vez,
estas estdo dentro do escopo de um Repositdrio
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