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.= Login REGISTER

Email or Name

Username

Password

Log In

Forgot your login details? Get help signing in.
Forgotten Password? OR
Authentication I3 Log in with Facebook

Authorization
S \/2

Como ja sabemos, a grande maioria das aplicagdes modernas necessita de um esquema
de seguranga, para que apenas 0s usuarios permitidos possam entrar e também

autorizar ou restringir o acesso a partes da aplicagao, dependendo das permissdes
atribuidas ao usuario.

Isso significa garantir que todos os usudrios que entram estejam devidamente
autorizados e autenticados.
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Security in Mobile Devices Applications

Web Server

Web Services Rest

No caso das aplicagdes para dispositivos moveis, por serem aplicagdes distribuidas, uma
parte delas é executada no préprio dispositivo, e a camada de negdcios da aplicagao é
resolvida através de servigos Rest que possuem uma URL de acesso, portanto que

estdo expostos a acessos indevidos.

Como para as aplicagdes web, o que se faz é confirmar que apenas usudrios devidamente
autenticados e autorizados possam acessar a aplicagao, evitando a execugao de

usuarios que nao cumpram isso.
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Integrated Security

GeneXus”

ﬁl Authentication

\ Authorization

O moédulo de seguranga GeneXus Access Manager (GAM) resolve as funcionalidades de

autenticacao e autorizagao, tanto para aplicagbes Web como para aplicagdes para
dispositivos moveis.

O GAM esta desenvolvido em GeneXus pelo que se integra facilmente a KB da aplicagéo e
permite resolver de maneira centralizada tudo relacionado a Seguranga dela. O
objetivo é que a solugdo de Seguranca seja utilizada da forma mais declarativa
possivel dentro da aplicagéao, sem criar complexidade adicional.

O GAM também disponibiliza um backoffice que permite definir usudrios, permissoes,
politicas de seguranca e acesso a objetos, entre outras coisas.

Também fornece uma API para ter acesso a muitas dessas funcionalidades de forma
programatica.




GAM Features

Authentication

Qauth Web Sessions
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Authorization

Roles

Para resolver a Autenticagdo em dispositivos moveis, internamente é usado Oauth,
diferentemente das aplicagcbes Web onde sdo utilizadas Web Sessions.

No caso da Autorizagao, sua implementacgao é baseada em Roles
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GAM Features

Local / Remote GeneXUS

Authentication

External Identity ﬁ ‘@) ~
Providers J

Local / Remote External Web

Authentication Services (SOAP)

O GAM disponibiliza diferentes Tipos de Autenticacgdo, os tipos disponiveis sdo:

Autenticacdo local usando GAM onde os usudrios e todas as suas credenciais sé@o
armazenados em uma base de dados da qual somos proprietarios, ou também de
forma Remota, j3 que uma aplicagcdo que use GAM pode se tornar provedor de
identidades e neste caso, outras aplicagbes com GAM podem se conectar
remotamente a este server e obter a autenticagao a partir dali.

Podemos utilizar também outros provedores de identidade externos, estes fornecem uma
autenticacao baseada no protocolo Oauth 2.0, como Facebook, Instagram, Google, etc.
Neste caso ndo ha necessidade de definir usuarios locais.

As vezes é necessario integrar nossa aplicacdo com outras, através de uma autenticacdo
externa a aplicagao.

Uma forma de autenticagao externa é utilizar um web service SOAP fornecido pela outra
aplicacao e configurar o GAM para que consuma desse web service.

Pode ser que a outra aplicagdo fornega um programa externo para resolver a
autenticacdo, mas que nao seja necessariamente um web service. Neste caso €
possivel configurar o GAM para aceitar uma autenticagao do tipo Custom.

Com a Autorizagd@o definimos as permissdes e execugdo dos objetos e dos modos de
operacao das transacoes.




A definicdo é feita concedendo para cada objeto, permissdes para cada role e
dependendo de qual seja a role atribuida ao usuario, serdo as permissoes
efetivas sobre o objeto como, por exemplo, em dispositivos moveis: os
objetos WorkWith e Panel



GAM Features

API

GeneXus’
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Properties Methods Web Services

0O GAM também expde uma API para acessar suas propriedades e métodos caso seja
necessario fazé-lo a partir de nossa aplicagao e uma série de servicos Web que podem

ser utilizados a partir de outras aplicagdes. Nao entraremos em detalhes sobre essa
funcionalidade neste video.
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GAM Features

@ Properties 3

x
Open 2| ¥ | Fitter X
- Version: TravelAgency
M TravelAgency
@ Root Module Significant attribute name length 30
i I
@ GAM Significant table name length 30
@ General Significant object name length 128
s Preserve Table Casing True
Generate prompt programs Yes
LIKE escape character None
Enable Integrated Security True
Enable Integrated Security 7 X

Enabling Integrated Security imports GeneXus Access Manager (GAM) components
10 the ge Base, providing i and security to your applications.

You will be able to manage users, roles and permissions 1o control access 1o your
application (authentication), and 10 grant access permissions to your programs (suthorization)

Please select the additional objects you went to import and how to manage their
future upgrades

Security objects: Login, Not Authorized, Change Password, Register, etc
8 Web Panels
8 Ponels

Selact how to manage the future upgrades:
Install updates automatically
Do you want to Enable Integrated Security?

Yes No

Para habilitar o GAM deve-se ir até a versao ativa da KB e configurar a propriedade Enable
Integrated Security com o valor True.

Ao fazer isso, serd aberta uma caixa de didlogo que nos avisa que sera instalado o

modulo GAM em nossa KB, com a solu¢cdo pronta tanto para web quanto para
dispositivos moveis.
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Integrated Security Level

Enable Integrated Security True

? X
Enable Workflow False
Open
- - »
M TravelAgency Integrated Security Level Authentication
1} Root Module Application ID None
7 cam
b GAM Backend Style Override Authentication
(7] General ot
T | Authorization
E} Transactions - .
— Integrated Security Level Authorization
Airine
— Permission Prefix None
Airport
— m Authentication
Connectivity Support Authorization
Confirm
= » e (GAM database not found. Would you like to create it?

. Yes No

Uma vez habilitado GAM, veremos outra propriedade chamada Integrated Security Level
que permite indicar o valor padrao de segurancga dos objetos da KB.

Esta propriedade também se encontra no nivel de cada objeto, pelo que sera possivel
personalizar a seguranca de cada objeto.

Existem trés valores possiveis:

None: indica que o objeto sera publico, ou seja, ndo tera seguranca.

Authentication: indica que apenas usuarios autenticados poderao executa-lo.

Authorization: indica que o usuario, além de ter se autenticado, devera estar autorizado a
executar o referido objeto, ou seja, ter a role adequada para executa-lo.

Uma vez que tenhamos estas propriedades de seguranca configuradas, serao importados
de forma automatica os objetos do GAM para a KB e entao teremos que fazer um
Rebuild All dela.

GAM solicitara a criagdo de uma base de dados independente da base de dados da
aplicacdo que estara associada a um Data Store Independente na KB, com o qual toda
a sua configuragao é independente.

Vamos ver tudo isso em um exemplo.
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Enable Integrated Security

N G @

[ppen 4] F| Fitter

M Travelag oy
) Root k e
) General Significant attribute name le 30

3 Transactions Significant table name lengt 30

Hirfion Significant object name len¢ 128

[5 Airport

— Preserve Table Casing True
3 Atteaction
Generate prompt programs | Yes
Enable Integrated Security ? X
LIKE escape character None
Enablng Integrated Sccurity imports GenaXus Accoss Manager (GAM) components
Enable Integrated Security EElES 10 the Knowiadas flata. provding authanbes sacurty 10 your appieatons

Enable Workflow You wil be sbie 10 menuge users, 10ws and permssions 10 conlidl eccess 10 your
appicaton (authenticabon). and 1o grant acoess permissions 10 your programs (suthorizabon)
False

Pianse salact tha addtional objects you want 10 import and how 10 manags thair
tuture upgrodes

Security objects. Login, Not Authorized, Change Password. Regrster, el
B vwieb orels
B Punciz

Seiect how 10 manoge the futiure Upgrodes

Instol ypdotes automatcaly

Do you wont 10 Enabis Integrated Securty?

Temos criada parte de wuma aplicagdo para uma agéncia de viagens.
Vamos até as propriedades da Base de Conhecimento, clicamos sobre TravelAgency,

o nome da KB, e vamos habilitar GAM colocando na propriedade Enable Integrated
Security o valor True.

Aqui podemos indicar se queremos que seja integrado nos objetos utilizados para
aplicagdes Web, e/ou no caso de termos algum objeto gerado para dispositivo movel,
como o caso dos Panels ou o WorkWith usado para mobile, como neste caso,
podemos indicar que seja integrado a este tipo de aplicagées, neste caso como temos
interesse em aplica-lo a uma aplicagao mobile devera estar selecionado.

Com este combo podemos escolher como queremos que seja atualizado este mddulo,

pode ser automatico, podemos escolher que nos pergunte ou que nunca seja
atualizado.

Confirmamos.

Aqui comegam a ser importados os objetos do GAM.
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Integrated Security Level

Enable Integrated Security  True

Enable Workflow False

None
Integrated Security Level IEWIGEITSHTN] -t >
sthentcate S n
Application ID 99958062-2183-4557-809b-2d51548e 1baf

[
Authorization

GAM Backend Style Overr (none)

Login Object for Web = GAMExampleLogin

Not Authorized Object GAMExampleNotAuthorized

Login Object for SD GAMSDLogin
Not Authorized Object GAMSDNotAuthorized

Change Password Obje: GAMSDChangePassword

Agora temos disponivel a propriedade Integrated Security Level.

Nesta propriedade podemos indicar se queremos habilitar apenas autenticagao, que é o
valor padrao, se queremos autorizagao, ou se nao queremos ter seguranga.

Deixaremos em Authentication, o que significa que para acessar qualquer objeto que
permita segurancga, nos solicitara credenciais de acesso.

Além disso, é atribuido um Application ID que sera utilizado no repositério do GAM para
identificar a aplicagao.

Agora ja temos as propriedades onde indicamos os objetos de login, um em caso de erro
de autorizacao e outro para alterar a senha.
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GAM Objects & Data Store

# KB Explorer F X
Open
"% Troveldgency
P Root Module

GAM fi NETSQLServer
General P Back end
) GAM_Commen Bl o Defou (NET)
) cam Examples EX Deta Stores
_ Transactons Default (SOL Server)
T Autine GAM (SQL Server
R Airport X Services
53 [ y B Confirm
>
k st ; g 9 GAM database not found. Would you ke to create t?

£

[\’Es No

Na KB ja podemos ver que foram criadas algumas pastas no root module.
Temos também um novo Data Store, GAM, com a informacao dessa conexao.

Bem, ao terminar o processo de importacao, vamos fazer um Rebuild All.

GeneXus nos indica que a base de dados do GAM nao foi encontrada e se queremos cria-

la. Vamos dizer que sim.
E criada a base de dados com todas as tabelas e depois € inicializada.
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Integrated Security Level

*& TravelAgency
) Root Module
) GAM
&) General

) cam_common

~ TravelAgency X
] GAM_Examples

£3 Meau Menu
TravelAgency —————» Menu
Items
45 Action (WorkWithAttraction
3> Action (Country

) t
i

Login REGISTER

«

Em nossa aplicagdo temos um objeto Menu chamado TravelAgency, que declaramos

como startup object, e que possui esses objetos como itens para que possamos
acessar.

Ao executar, a primeira coisa que vemos € a tela de login, pois configuramos que para
toda a aplicagao tivesse como segurancga Authenticaton.
Tudo isso nos fornece o GAM de forma automatica.

Para entrar usaremos um usuario que é criado por padrdo: “admin”, com a senha
“admin123”.
E ai sim nos permite acessar nossa aplicacgao.

Com isto terminamos a introducao ao objeto GAM para dispositivos moveis.
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