Gestao de Funcgoes e Permissoes
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A administragdo de fungdes e permissGes é uma parte fundamental da gestdo de
seguranca dentro do GeneXus Enterprise Al, pois permite definir quais a¢des e
funcionalidades os usuarios podem realizar de acordo com sua fungdo em um
projeto.
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Permissoes

Funcoes Usuarios -« Agdes no Backoffice

Em vez de atribuir permissdes diretamente aos usudrios, as permissdes sao gerenciadas
por meio de fungbes. Os usudrios, entdo, tém fungdes atribuidas e, assim, controlam
seu acesso a acdes no Backoffice e também determinam o acesso a assistentes
especificos a partir do Frontend.
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Project roles (TrainingCourse)

Role Description 1 Role Origin ~ Role Type =~

stants Systen Frontend

Os papéis sdo criados e editados dentro de cada projeto. Ao criar um projeto, sdo
gerados quatro papéis predefinidos que permitem diferentes niveis de acesso e
fungdes:

Membro do projeto: Este papel concede acesso ao Backoffice para trabalhar com o
projeto, incluindo a criacdo de assistentes, visualizagdo de solicitagGes, visualizacdo
e criacdo de tokens de API, entre outros.

Papel de Administrador do projeto: Este papel inclui o papel de "Membro do
projeto"”; e também permite trabalhar com a lista de membros e definir papéis
dentro do projeto.

Papel de Acesso a todos os assistentes do projeto: Este papel concede acesso ao
Frontend a todos os assistentes ativos do projeto.

E também existe o papel de Acesso a Assistentes de Projeto sem Associa¢do: Este
papel fornece acesso apenas ao Frontend e aos assistentes configurados para isso.

Este papel é destinado a situagdes em que é necessario fornecer acesso a
determinados assistentes de projeto sem que os usudrios sejam membros
registrados do projeto, portanto, ndo pode ser atribuido diretamente aos usudrios.

E importante destacar que essa funcdo sé é visivel em ambientes GeneXus
Enterprise Al que permitem acesso ao Frontend para usuarios que ndo sao
membros, como é o caso de instalacbes onde o acesso é gerenciado por outros
mecanismos. Se essa opc¢do nao estiver habilitada no ambiente de forma geral,




entdo a fungdo nao sera visivel.
A Origem da Funcgdo pode ter dois valores: Sistema ou definido pelo usuario.

Tem o valor Sistema para as fungdes que sdo definidas por padrdo ao criar o projeto. Se uma
nova funcao for criada, o valor serd "definido pelo usuario".

Uma funcdo pode ser classificada como "Backend" ou "Frontend". As fung¢bes de backend
concedem acesso implicito ao frontend.

Se vocé estiver em um ambiente onde o papel de acesso aos assistentes do projeto sem
associacdo estiver visivel, ou se tiver fung¢bes definidas pelo usuario, poderda editar as
permissées correspondentes para definir os assistentes disponiveis, como veremos a seguir.

Além disso, cada funcdo mostra uma referéncia rapida aos usuarios atribuidos a ela.
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Project roles (TrainingTeam)

Role Description | Role Orign + RoleType =

Permissions of role MyCourseRole [:]
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Bem. Vamos entdo criar uma nova fungao:

Selecionamos o projeto em que queremos trabalhar e, no menu, nas op¢des do
projeto, escolhemos FungGes e, em seguida, Criar novo:

Inserimos uma descricdao da fungao, que também atua como nome da funcao, e a
"identificacdo externa" que tem um valor padrdo. Esse valor pode ser alterado
posteriormente editando a func¢ao.

Os papéis definidos podem ser editados, excluidos e atribuidos aos usuarios.
Somente os papéis que ndo estdo atribuidos a nenhum usudrio podem ser
excluidos.

Para atribuir permissdes de assistentes a um papel, selecionamos essa opg¢do e
indicamos os assistentes que queremos incluir.

Para confirmar, selecionamos Adicionar e vemos a lista de assistentes habilitados
para o papel.

Para excluir um assistente, basta usar a op¢do Excluir em cada elemento.
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New convrnaton B

Select any assistant to initiate your conversation

Mistory Pinned

Previous 7 Days

Chat con GuTraining Detault EnglishTranstater
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O que acontece entdo quando um usuario acessa o Frontend?

Os usuarios do Frontend com um papel especifico atribuido sé verdo os assistentes
incluidos nesse papel.

Se um usuario tiver varios papéis do Frontend atribuidos, ele vera a lista combinada
de assistentes incluidos em todos os seus papéis, mesmo que os assistentes se
repitam em todos os papéis.

Os usuarios que tém um papel de Backend podem ver todos os assistentes do
projeto no Frontend. Isso ocorre porque os papéis de Backend implicam acesso
completo ao Frontend.

A seguir, veremos como gerenciar Membros em um Projeto.
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