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No desenvolvimento de nossas aplicacdes, existem varias diretrizes de
seguranca que devem ser levadas em conta. As mais importantes sdo
descritas no Open Web Application Security Project (OWASP).

A Fundacdo OWASP que gerencia este projeto é uma comunidade aberta
que define e fornece informacgdes, bem como ferramentas para o
desenvolvimento e verificagdo de sistemas de computador a partir de
uma perspectiva de seguranga.
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Dentro do OWASP existem varios projetos. Um dos mais
destacados e com maior relevancia é o OWASP Top 10, um
documento que trata sobre 0s riscos de seguranca mais criticos em
aplicagdes web e moveis.

Em um dos pontos do projeto, fala sobre Broken authentication,
onde destaca a importancia de ter um bom fator de autenticagéo.
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GeneXus oferece um médulo denominado Genexus Access Manager
(GAM) que resolve a Autenticacdo automaticamente. Além dessa
tarefa, 0 GAM também permite solucionar problemas de Autorizacéo,
ou seja, restringir o acesso a diferentes partes da aplicacéo,
dependendo das func¢des ou permissdes de cada usuario.

O GAM também nos fornece varios objetos para gerenciar todos os
problemas de seguranca relacionados a uma aplicacdo web ou para
dispositivos méveis.

Por exemplo, objetos para adicionar usuarios, atribuir funcdes,
conceder permissdes, etc.
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Significant attribute name length 30
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Preserve Table Casing True
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Enable Integrated Security False

A ativacao dos controles de seguranca é feita automaticamente,
mediante a configuracéo da propriedade Enable Integrated
Security, que podemos encontrar na janela de Preferences,

selecionando a versao ativa de nossa KB.




Enable Integrated Security ? X

Enabling Integrated Security imports GeneXus Access Manager (GAM) components
to the Knowledge Base. providing authentication and security to your applications.

*You will be able to manage users, roles and permissions to control access to your
application (authentication), and to grant access pemissions to your programs (guthorization).

Please select the additional objects you want to import and how to manage their I m po rtaCIon d €o bjetos GAM
future upgrades.
Additional Components

Web backend panels and Web security objects. f you select this option,
a new theme will be imported also.

Select how to manage the future upgrades:
Prompt me to update w
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Ao alterar a propriedade Enabled integrated Security para True
serdo importados os componentes do GeneXus Access Manager
para nossa KB. Sob o Root Module, veremos pastas que conterdo
varios objetos encarregados de fornecer funcdes do GAM.
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Uma vez ativada a seguranca, € possivel selecionar o nivel da
mesma utilizando a propriedade Integrated Security Level, que
podemos encontrar no nivel da versédo da KB ou de cada objeto. O
valor padréo desta propriedade é Authentication.

Algumas opcdes para o nivel de seguranca da nossa aplicacdo séo:

Nenhum, isto é, ndo aplica nenhum mecanismo de seguranca.
Autenticacao, onde o usuario s6 precisa estar logado para acessar
Autorizacdo, onde o usuério precisa além de estar logado, possuir
as permissdes necessarias para acessar cada parte da aplicacéo.
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Uma vez que aplicada a seguranca e o tipo de nivel que nossa aplicagdo
utilizard, precisamos dar um Rebuild all em nossa KB para que a base de

dados que o GAM ird usar seja criada.



«  User must be authenticated. (GAM104)

LOGIN

DON'T HAVE AN ACCOUNT? REGISTER

User Name: admin
Password: admin123

LOG IN

FORGOT YOUR PASSWORD?

Depois de ativar a seguranca, ao executar nossa aplicagdo, uma tela
de login sera exibida tanto na parte web como em smart devices.
Como ainda ndo configuramos usuarios, podemos utilizar um usuério
local com as seguintes credenciais: usuario: admin e senha:
adminl23..
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Para ser possivel acessar o console de administragdo do GAM,
precisamos acessar o painel GAM HOME que serd listado no
Developer Menu. Este painel é o objeto de backend principal do
GAM, onde podemos configurar os usudrios e as permissdes de
nossa aplicacéo.



DEMO

Vejamos uma pequena demonstracao.
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At Travel Agency, we have consultants with an average of 20 years experience and a
The new age OfEXPLORATION passion for travel available who will work out the details and create unforgettable
vacations.
CONTACT USTODAY ——

We will work with you to plan a worry free adventure that meets your travel needs,

[ DEMO: https://youtu.be/hhgWSZulnkc ]
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Até agora s6 utilizamos a autenticacdo dos usuérios locais, mas
podemos utilizar outro tipo de autenticagdo, como Facebook, Twitter,
Google ou algum servico externo.

Vale destacar que a versdo 16 do GeneXus pode realizar a
autenticacdo com qualquer provedor que utilize o Oauth 2.0.

OAuth é um padrao para conceder acesso a sites web ou aplicacdes a
partir de outro site web, mas sem a concessao das senhas.

Uma das vantagens do Oauth 2.0 é que se verifica a identidade do
usudrio e emite um token para a aplicacéo para conceder acesso, 0
que torna muito mais segura a autenticagcdo em nossa aplicacéo.



GeneXus

ACCESS MANAGER

https://wiki.genexus.com/commwiki/serviet/wiki?24746

Para saber mais sobre o GeneXus Access Manager, visite o seguinte link da
Wiki: https://wiki.genexus.com/commwiki/servlet/wiki?24746
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