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DEMO: OpenlD Connect

Primeira demo: OpenID Connect.
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Para esta demonstracéo, utilizaremos o protocolo OAuth 2.0 no GAM. Nosso provedor

de identidade sera Azure Active Directory por meio da Microsoft.

Assumiremos que a configuracdo do lado do Azure ja foi realizada corretamente e nao
entraremos em detalhes sobre isso. Para ver como realiza-la, vocé pode encontrar na
Wiki de Genexus um artigo detalhado sobre isso.

Em primeiro lugar, devemos criar um novo Tipo de autenticacdo Gam Oauth 2.0 e

definir os conceitos basicos, como o Nome, sua Descricao, etc.
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Configuration

General Authorization Token User Information

Client Id: Tag client_id ‘ Value
Client Secret: client_secret ‘ Value
Tag

Redirect URL: redirect_uri ‘ Value
Tag

Custom Redirect URL?

Redirect to authenticate?

34b72123-12da-4b6g-b0fe-812a3d4f4fg5

https://trialapps3.genexus.com/Id910c306

Na aba General, deve ser definido o seguinte:
Primeiro, definimos o Client ID e Client Secret que obtemos do Azure.
A URL de redirecionamento deve ser a URL Base do Backend de nossa aplicacao.

Como comentamos no video anterior, ndo marcaremos a opcéo Redirecionar para
autenticar, pois queremos fazer login a partir do proprio GAM.




Configuration

General Authorization Token User Information

URL | hetps://toginmicrosoftonline.com/{tenat}/osuth2/v2.0/authorize |

Response Type Tag [ response_type | value [ hetps//graph.microsoh com/user.read |
Scop Tog [ scop | val R
State Tag | state

Include Client Id

Include Client Secret

Include Redirect URL
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Additional Parameters ‘

Additional Parameters for Native Mobile Application [ |

Enable OpeniD Connect Protocol? ]

Response

Access Code Tag

Error Description Tag error_description

Agora vamos para a aba Authorization.

Aqui devemos definir a URL do Azure obtida a partir de seu portal, a qual se
apresenta da seguinte forma.

A segunda coisa a modificar deve ser o Response type, que deve conter a URL que
vemos em tela.

O restante fica tudo por padrao.




General | Authorizati Tok: informat
URL
Token Method POST ~
Header
Tag Content-type
Value application/x-www-form-urlencoded

Include Authentication
header?

Include Authorization
header with Basic value?

Method Basic v

Realm

GeneXus by Globant

Body

Grant Type Tog | gront_type Value psssword

Include Access Code

Include Client Id

Include Client Secret

Include Redirect URL

Additional Parameters scope=https://graph Microsoft.com user.read

Agora temos a aba Token.
Aqui novamente definimos a URL do Azure obtida a partir de seu portal, e o restante

deixamos por padrdo, exceto os campos Grant Type e Additional Parameters, que
definimos com o que vemos em tela.

Vale esclarecer que este ultimo s6 deve ser alterado quando queremos que nao seja
redirecionado no momento de fazer login e seja realizado a partir do login do GAM.
Caso contrario, o Grant Type deve ficar com o valor padrdo (que é
authorization_code) e sem parametros adicionais.




Response
User Email Tag email
User Verified Email Tag verified_email
User External Id Tag
User Name Tag userPrincipalName

User First Name Tag

€ Generate automatic Last false v
© Name
©
';’ User Last Name Tag surname
o
g User Gender Tag gender
x
@ User Gender Values Me=maleiM=hombrelF=femaledF=mujer
3
User Birthday Tag birthday
User URL Image Tag picture

User URL Profile Tag

User Language Tag ocale
User Time Zone Tag timezone
Error Description Tag message

Finalmente, na aba User Information, definimos a URL que vemos em tela (também
obtida a partir do Azure) e ndo incluimos nada. Por padrdo, é incluido o Access
Token.

Os campos de Response devem ficar com os seguintes valores.

Desta forma € como é criado o usuario no GAM local, e € de onde € mapeada a
obtencao da informacao do usuario de acordo com o IDP configurado.

O IDP deve retornar um identificador Unico de usuario, que deve ser configurado em
"User External Id Tag", e por este, é que nos sucessivos logins de GAM se tem
certeza de que esta sendo autenticado 0 mesmo usuario.

Com isto concluimos a configuracéao.




Login

Don’t have an account?

Logon to

| azure VJ

User
[enstrom )

Password
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Oreepme  [IEERE

logged in

Agora basta ir em Login, selecionar fazer login com o tipo de autenticacdo recém-
criado e inserir as credenciais de um usuario definido no Azure.

Isso é tudo.
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DEMO: IDP

Segunda demo: IDP.




WEB (Identity Provider, SSO)
Allow authentication?
Can get user roles?

Can get user additional
data?

Can get session initial

properties?
Image URL
Local login URL hitp://localhost:8080/IDPJavaSQLServer/com.idp.gamexampleidplogin

Callback URLs hitp://localhost:8080/AppClientJavaSQLServer
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Custom callback URL?

State parameter name in state

response

Para esta demo, voltaremos a utilizar o protocolo Oauth 2.0. O GAM através dele,
sera nosso provedor de identidade.

Em primeiro lugar, devemos configurar nossa aplicacdo GAM definida no servidor do
IDP que ira interagir como o provedor.

Para isto, devemos acessar a aba “Remote Authentication” nas configuracdes da
aplicacao a partir do Backend do GAM.

Aqui salvamos o Client ID e Client Secret para defini-los posteriormente na aplicacéo
cliente.

Em seguida, devemos marcar a opcao de permitir a autenticacdo na secao WEB
(Identity Provider, SSO). La, pode ser indicado se deseja compartilhar com o Cliente
as roles dos usuarios, a informacao adicional, etc.

O importante a ser mostrado na demo, sdo as URL de login local e callback.

A primeira deve corresponder a URL do login da aplicacdo servidor, que, no nosso
caso, utilizaremos o web panel de exemplo que nos fornece o GAM, chamado
GAMExamplelDPLogin, que sera quem realizara o processo de login no IDP. Uma
observacdo a destacar é que, em versdes anteriores ao Genexus 18, € utilizado o
Web Panel GamRemotelLogin em vez do GAMExamplelDPLogin que utilizamos na
demo.

A segunda deve ser o path da aplicacéo cliente de onde sera invocado o IDP, que
sera chamada apés o término do processo de Login. Este Gltimo parametro pode ser




composto por mais de uma URL, que devem ser separadas por ponto e
virgula.

Obviamente é neste GAM onde deve ter definidos 0s usuarios que serao
utilizados para efetuar login no IDP.

Tendo esta configuracdo e um usuario criado, ja finalizamos o processo do
lado do IDP.



Authentication Types Qs ]

Mame Authe
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Vejamos o lado do Cliente.

O primeiro passo € ir para Tipos de Autenticacdo a partir do menu do backend de
GAM e criar um do tipo GAM Remote.

10



GAM Remote authentication type

s by Globant

GeneXu

$Server/<Base_URL>

O importante a configurar aqui € o seguinte:

A propriedade Function, definiremos como Only Authentication, pois no lado do
servidor de IDP ndo indicamos que sejam compartilhadas as roles de usuario. Caso
cologuemos a outra opc¢ao, Autenticacdo e roles, no momento de logarmos retornara
um erro.

O seguinte a configurar séo o Client Id e Client Secret que salvamos do IDP.

Posteriormente configuraremos a propriedade “Local site URL” com o endereco de
nossa aplicacdo cliente, a mesma que ja especificamos na Callback URL no servidor;
também a propriedade “Remote server URL” com o endereco do IDP, seguindo o
formato que vemos em vermelho.

Como comentérios adicionais:

A propriedade “Add gam_user_additional_data scope?” deve ser ativada quando
gueremos passar dados adicionais do usuario. No lado do servidor, deve ser
selecionada a propriedade Permitir autenticagdo, na secao Web (Provedor de
Identidade, SSO).

A propriedade “Add gam_session_initial_prop scope?” consiste em pedir ao IDP que
devolva ao cliente as propriedades iniciais estabelecidas dinamicamente no inicio de

11



sessdo. Obviamente, no IDP também deve ser configurado que seja enviada
esta informacéo.

Finalmente, a propriedade “Validate External Token” valida o vencimento da
sessdo de acordo com a expiracdo do token e o renova automaticamente sem
gue noés tenhamos que realiza-lo manualmente.

11



Login

Logonto
ocal

Password
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Para fins da demo, criamos um Web Panel na aplicacdo Cliente, onde nos mostra os
dados do usuario logado. Obviamente, este objeto tem ativada a seguranca integrada

com valor Autenticacao.

Quando queremos acessa-lo, dado que ndo estamos logados, nos redireciona para o

login.

Vejamos que agora que definimos o tipo de autenticacdo Oauth, a partir do login

temos a opc¢ao de acessar através dele.

12



@ localhost:8080/1DPJavaSQLServer/com.idp.gamexampleidplogin? GRESTDexfyk8jtAgfxiUkDIshsjfQP
Identity Provider
= 0P
=) User
-]
© |
a
Q Password
<
@ |
(7]
(&)
Or login with

Ao clicar nessa op¢ao, vemos gue nos redireciona para o IDP e seu login remoto.

Procedemos para efetuar login com o usuario que haviamos definido no IDP.

13



Users EE3 -« v

User Name Email First Name Last Name Authentication Status.

Adrién gamremote ® Active

User ocal ® Active
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De fato, vemos como agora nos redirecionou para nosso Web Panel com a
informacao do usuario logado.

Se formos ao Backend da aplicacéo cliente, podemos ver como foi criado o usuario
gue criamos no IDP com sua informacao.

14
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DEMO: Custom Authentication

Terceira demo: Autenticacdo Custom.




= '@3E1E1AAASBCAL9FBABC42058B4ABF 28"
.FromJson(&st ) 8GAMWSLoginIn is &GAMWSLoginInSDT data type

In.GAMUsrLogin, )
.GAMUSrPwd, )

64(
= New GAMWSLoginOutSDT() inOut i
t.WSVersion = GAMAutExtWebServiceVersions.GAM1@
t.User = New GAMWSLoginOutUserSDT()

Do 'Validuser®
.Tedson()
Sub ‘validUser® Sub 'GetRoles’

If SUse in = "user” t = New()
1 = I"password" .RoleCode = “role_1"
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t.WSS5tatus = 1 .User.Roles.Add( t )
t.User.Code = !"code” i t 1 = New()

t.User.FirstName = !"First «RoleCode = "role_2"
.User.LastName = .User.Roles.Add( )

t.User.EMail = !“name2@ EndSub
Do ‘GetRoles' 1
Else
3 t.WSStatus = 3
EndIf
Else
t.WSStatus = 2
EndIf
EndSub

Para realizar uma autenticacdo Custom, devemos criar um procedimento.

Na Wiki de GeneXus pode encontrar o exemplo que vemos em tela, com uma logica
muito simples ja definida. Fica a cargo do desenvolvedor modifica-la sob suas
condicdes.

Em primeiro lugar, vemos que como regras séo definidos dois Varchar: um de entrada
e outro de saida, os quais trardo os dados inseridos pelo usuario e retornardo o
resultado do login com determinada informac&do do usuario (este ultimo em caso de
sucesso, claro).

Em seguida, é definida uma chave que mais adiante detalharemos, e sé&o
descriptografados os parametros desse parametro de entrada procedente das regras,
além de ser criado um data type que sera carregado no parametro de saida ao
finalizar.

Posteriormente, no método ValidUser, é realizada a validacdo do nome de usuario e
senha, o que esté feito a titulo de exemplo verificando se o nome de usuario € “user” e
a senha é “password”. Caso contrario, sao retornados erros diferentes dependendo da
falha.

Este método deve ser alterado para uma ldgica de login mais segura e que néo facga
diferenciacdo entre os erros com base em usuario ou senha.
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Opcionalmente, pode ser utilizado o método GetRoles para definir
determinadas roles para o usuario logado.

Este método é de utilidade quando nés queremos programar como validamos
a senha de um usuario, seja para valida-la em uma base de dados local, em
um LDAP ou em outro local onde se encontram armazenadas as credenciais
dos usuarios.

16
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Agora que ja temos um procedimento personalizado para a autenticacdo, devemos
configura-lo no GAM.
O primeiro passo € ir para Authentication Types e criar um novo do tipo Custom.

17



Custom authentication type

General

5 by Globant
<

GeneXu

Aqui, as configuracdes a serem destacadas sdo as seguintes:

Funcdo: Permite especificar se queremos que o0 tipo de autenticacdo seja
Autenticacdo e roles, ou apenas Autenticacdo. No nosso caso deixamos a primeira
opcao.

Private encription key, aqui deve ser configurada a chave de criptografia utilizada no
procedimento para descriptografar o usuéario e senha recebidos. Se vocé se lembra,
no slide do procedimento GeneXus que mostrei anteriormente, foi definida uma chave,
gue € a que inserimos nesta propriedade. Esta é util porque a funcao de criptografia
do GeneXus a utiliza para criptografar o nome de usuéario e senha quando sao
passados ao programa.

Nome de arquivo: aqui é especificado o nome do arquivo que corresponde ao
procedimento externo. No caso de Java € opcional.

Pacote: aqui é especificado no caso de modelos Java o0 mesmo valor de propriedade
de nome de pacote de Java, e no caso de modelos .NET o valor da propriedade de
espaco de nomes da aplicacdo. Esta propriedade € opcional e depende se o
procedimento ou programa utilizado tem pacote ou néo.

Finalmente, Nome da classe, que € uma propriedade obrigatdria que especifica o
nome da classe do procedimento.

18



Login

Don’t have an account?

Logon to

Custom authentication type Al

User

Password

GeneXus by Globant

reepme [T

logged in

Depois de ter tudo configurado, simplesmente em nosso login é definido o tipo de
autenticacao custom, e € realizado o login.

Um detalhe a mencionar € que neste caso o tipo de autenticacdo € selecionado
através do combo destacado porque indicamos que ndo se redirecione para o IDP.
Caso contrario, o tipo de autenticacdo € mostrado como um icone na parte inferior do
login, como vimos na Demo do IDP.

19
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DEMO: OTP

OTP.




Repository Configuration

Server b
Secur

. Sender name

3

)

o

> Password

o

a Activation email

x

v Sende . "

D

o

Change password email

Send email when user change password?
Change email/username alert

Send emall when user change email/username!
Email for password recovery

Send emall for password recovery?

Um pré-requisito para fazer funcionar OTP é que o repositério deve ter configurado o
servico de e-mail para enviar os codigos.

Isto € configurado na opc¢éo “Configuragcao do Repositério” do backend de GAM.

21



Authentication Types
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Agora sim, para definir este tipo de autenticacdo, tudo € realizado e configurado
novamente através do GAM.

Como na Demo anterior, vamos para Authentication Types e registramos um novo
tipo.

Neste caso, selecionamos o tipo One Time Password.

22



One Time Password authentication type
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Mail message HTML text

Passemos a descrever as propriedades mais importantes:

Impersonate: Aqui € especificado o tipo de autenticagcdo em que 0S usuarios serao
validados ao usar o OTP. Como mencionei anteriormente no tedrico sobre isto, os
usuarios ja devem existir. Este é o Unico tipo de autenticacdo em que é necessario
configurar esta propriedade, pois os usudrios devem existir na base de dados de
GAM.

Usar como autenticacdo de primeiro fator: Se ndo configurar esta propriedade, OTP
s6 poderéa ser usado como um segundo fator. No nosso caso, o habilitamos.

As demais propriedades sao utilizadas para definir propriedades do codigo a ser
enviado e o formato do e-mail.

No nosso caso usaremos o padrdao de GAM que € o e-mail, mas lembre-se que existe
a possibilidade do envio do cédigo através de um SMS. Caso o desenvolvedor decida
optar por esta segunda forma, deve implementar e configurar o evento de GAM, que
entdo deve selecionar na propriedade "Send code using®.

23
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Login ;
g Login
Log on to User
ote v.‘ We have sent the code to access GAMCourse test
User Mail
® OTP Code
To access the application GAMCourse enter the following code: 784633
O Keep me SEND ME A CODE A
logged in
VALIDATE CODE

Finalmente, indo ao Login, selecionamos o tipo OTP, onde vemos que solicitara
apenas o0 nome de usuario para o envio de coédigo.

ApoOs ter chegado o cdédigo através do e-mail, basta vocé digitar no login para se
autenticar no sistema.
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DEMO: TOTP

Nesta demo, as etapas para configurar um novo tipo de autenticacdo TOTP
sdo praticamente as mesmas do OTP, exceto por uma ressalva.




Authentication Types A
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Para definir este tipo de autenticacdo, novamente vamos para Authentication Types e
registramos um novo tipo.

Neste caso, também selecionamos o tipo One Time Password.

26



Code generation type [ OTP v ]
oTP
OTP custom
TOTP Authenticator

GeneXus by Globant

A diferenca com OTP € a propriedade mostrada em tela, onde neste caso escolhemos
TOTP Authenticator.

As demais propriedades sdo para configuracées do codigo que ndo vém ao caso.

27



Test GAM

Ceneral information
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Advanced information

Vejamos a ressalva mais importante que tem com OTP.

Cada usuéario deve ativar a autenticacdo através de suas configuracdes. A diferenca
mais importante é que este algoritmo do codigo esta baseado no tempo e os codigos
sdo gerados pelas diferentes aplicacdes autenticadoras.

Para fins da demo, foi criado utilizando o usuario administrador do backend de GAM
para um usuario “test” de uma aplicacéo de exemplo.

Os passos a serem realizados para esta maneira baseiam-se em ir até o usuario em
guestao e clicar em Enable authenticator.

28



Enable TOTP authenticator
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Secret key T2WHUOLSM23CXUSG

Uma vez 14, sera fornecido o cédigo QR para ser configurado em um software ou
aplicacdo movel baseada em autenticacdo com senha de uso Unico, que apos ter sido
lido, retornara o cédigo para inserir no campo “Type a code”.

29



Login

Logon to

| totp ~

User
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logged in

Login

Finalmente, o login € o mesmo de todos os tipos anteriores, onde neste caso existe

uma aplicacao intermediaria que nos fornece o cédigo de acesso.
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