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Integration with GeneXus

GeneXus by Globant

Backend Data Store ‘ ’ Frontend

GAM suporta plataformas para executar seu ambiente tanto web como maével.

E possivel definir a linguagem a ser utilizada no Backend, os sistemas de gerenciamento de bases de
dados e a plataforma a ser utilizada no FrontEnd. Tudo a partir da Ul de GeneXus.

Mais adiante entraremos em profundidade em cada um deles.




[ Tools |

Extensions Manager
Database Reverse Engineering
Application Integration

Configurar a instalagdo do mesmo

Application Help...
£ Import Pattern Instances
Workflow »
‘g Options
‘_o’ Advanced »
% Explore Knowledgebase Directory
[ Explore Target Environment Directory
E B CMD Environment Directory
3 Security »
GeneXus Access Manager » | Create Tables
Refactoring > Initialize Metadata
Translations » Applications Registration
@ And SDK Reprocess Permissions
GeneXus Account... Create deploy file
Update Connection File
Installation Settings...
No menu Tools/GeneXus Access Manager podemos acessar as diferentes funcionalidades que nos
oferece o GAM dentro do GeneXus.
A partir dali podemos:
® Criar as tabelas que utiliza GAM
® Inicializar os metadados
® Registrar as aplicagdes que utilizardo GAM
* Reprocessar as permissdes das mesmas
® Criar o arquivo de deploy
* Modificar o arquivo de conexdes
E por fim,
[ )
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[x) Gam [X) GAMEventSubscription X) GAMAuthenticationType

X) GAMAgplication X] GAMEventSubscriptionFilter X) GAMAuthenticationTypeApple

X) I X por X) GAM TypeCustom X] GAMSecurityPolicy

X) GAMAgplicationEnvironment X epos fi X) GAM TypeFacebook [X) GAMSecurityPolicyFilter
X] GAMAgplicationFilter X] GAMLoginAdditionalParameters X] GAMAuthenticationTypeFilter [X) GAMSession

X] GAMApplicationMenu [X] GAMMenuAdditionalParameters X) GAMAuthenticationTypeGAMRemote [X] GAMSessionFullLog

X] GAMMenuOptionList

[X) GAMOauth20AccessToken

X] GAMOauth20Userinfo

X] GAMOauthAdditionalParameters

X

[X) GAMAuthenticationTypeGoogle

X) GAMAuthenticationTypeLocal

[X) GAMAuthenticationTypeOauth20

'X] GAMSessionLog

[X) GAMSessionLogCheckPermissionF ail
;xf GAMSessionLogFilter

[X) GAMSessionLoginRetry

X] GAMApplicationPermissionFilter X) GAMOTPEventSubt oD References [X) GAMSessicnLogLoginRetry

X] GAMApplicationToken X] GAMPermission [X) GAMSessionLogsCountFilter

X] GAMApplicationTokenElement X) GAMPermissionFilt GeneXus X) GAMSessionRole

X) GAMAuditory X) GAMProcessSessic [X) GAMSTSAuthorizationToken

X) GAMAuthenticationApple ] GAMProperty 4 {] GAMSystemConnection

X) GAMAuthenticationCustom X) GAMPropertySimph GeneXus SecurityCommon [X) GAMTwoFactorAuthentication

[X] GAMAuthenticationFacebook X) GAMRepository GAMUpdateRepositoryConfiguration
X) GAM X onnection [X) GAMAuthentication\ebService X GAMUpdateRepository ConfigurationApplications Tolmport
X] GAMA X R ist  [X) GAM S [X) GAMUSser

X) GAMAuthenticationGoogle X) ilter X) GAM jeChat X] GAMUserApplicationPermission

X) GAMAuthenticationOAuth20 X) GAMRepositoryConnectionFilter X] GAMConnection [X) GAMUSserAtribute

X) GAM, OAuth X) RepositoryCreate X) GAMConnectioninfo [X) GAMUSserAttributeMultiValues

X) GAMAuthenticationOAuth20T oken X) GAMRepositoryCreateNew X) GAMConnectioninfoProperties [X) GAMUserFilter

X] GAMAuthenticationOAuth20Userinfo

)

=,

X| GAMRepositoryEmail

[X) GAMUSserRepository

X] GAMAuthenticationOTP X) GAMRepositoryFilter X] GAMCountry [X) GAMUSserRepositoryFilter
X] GAMAuthenticationSami20 X| GAMRole X] GAMCountryLanguages [X) GAMUSsersCountFilter

X 20Userinfo X X] GAMDescription

X] GAMAuthenticationTwitter X] GAMRoleFilter X) GAMError

No item References do menu contextual da KB, dentro de GeneXusSecurity podemos encontrar
todos os External Object que nos fornece GAM, como vemos em tela.

Vejamos a estrutura de um como exemplo.
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X| GAMUser [Read-only] X
‘Strumrc

Structure

X] GAMUser

=@ Propertes
O GUID
© NameSpace
© AuthenticationTypeName
© Name
© Logn
O EMal
©| Externalld
©| Password
O FirstName
O LasthName

5] Methods

£ Get

{7 GetBYGUID
@ GuD
@ Errors

{7) GetByExternalld
@ Externalld
@ Errors

) GetByLogn
@ AuthenticationTypeName
@ UserName
@ Errors

) Undelete
Q@ Errors

Type Is Collection

GAMGUID, GeneXusSecurityCommon

y ityCommon
GAMAuthenticationTypeName, GeneXusSecurityCommon
GAMUserIdentification, GeneXusSecurityCommon
GAMUserLogin, GeneXusSecurityCommon

GAMEMai, GeneXusSecurityCommon
GAMUserldentification, GeneXusSecurityCommon
GAMPassword, GeneXusSecurityCommon
GAMDescriptionShort, GeneXusSecurityCommon
GAMDescriptionShort, GeneXusSecurityCommon

GAMUser, GeneXusSecurity

GAMUser, GeneXusSecurity

GAMGUID, GeneXusSecurityCommon

GAMError, GeneXusSecurity

GAMUser, GeneXusSecurity
GAMUserIdentification, GeneXusSecurityCommon
GAMError, GeneXusSecurity

GAMUser, GeneXusSecurity
GAMAuthenticationTypeName, GeneXusSecurityCommon
GAMUserIdentification, GeneXusSecurityCommon
GAMErTor, GeneXusSecurity

GAMBoolean, GeneXusSecurityCommon
GAMError, GeneXusSecurity

Description
GAM User

User GUID (Identificator)
User name space
Authentication type name
User name (nickname)
Login

Email

External identification
Password

First name

Last name

Return current user entity
Get User by user GUID

Get User by user external identification

Get User by user login

It allows to recover the User that was logically deleted (GAMUser.Delete).

Aprofundando-se por exemplo, no External Object GAMUser, vemos que sua
estrutura (igual a todos 0s outros) é composta por propriedades e métodos.

Dado que este External Object é bastante grande, foi simplificado o contetdo a ser

exibido neste slide para que fique visivel o contetdo explicado. A partir de

GeneXus podem ser vistas todas as propriedades e métodos que ele contém.

Podemos notar que para cada propriedade e método, por sua vez temos o tipo, se
€ colecdo ou nao, e descricdo que nos servem de ajuda no momento de querer

utiliza-los.

Vejamos um exemplo de uso.




GeneXus by Globant

5[ & | variables
+{ & | Standard Variables
® iUser GAMUser, GeneXusSecurity

&User.Name = "John"

&N

o

me = &User.GetName()

Para utilizar o External Object devemos criar uma variavel deste tipo (no nosso caso GAMUser) e
para utiliza-la no codigo, simplesmente sdo atribuidos valores aos seus atributos ou

propriedades, ou sédo utilizados seus métodos para obter os dados ja
carregados.

Para utilizar o restante dos External Object, segue o0 mesmo fluxo e metodologia.
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Back end 0] Properties

@ Default (Java Web) | F | Filter

Eﬁ DataStore: SQL Server
45 Default (SQL Server) Type DataStore
4> GAM (SQL Server)

Description SQL Server
Access technology settings
Access technology to set JDBC
List of external stored procedures
Connection information
Server connection pooling
Creation/Reorganization information

Database information

No momento de habilitar GAM na KB, é gerado um Data Store para GAM para armazenar sua

informacéo junto ao da Aplicacdo, onde € possivel configurar a tecnologia a ser utilizada, a
informacéo de conexao e servidor, etc.




Platforms
Backend Data Store Frontend
S, )
= - g
Java PostgresQL.  SQL Server <=_

GeneXus by Globant

AN g

MySsaL

Entrando em mais detalhes sobre as diferentes plataformas que suporta GAM, temos que:

Para Backend, pode ser gerado nas linguagens Java, C# e .NET Core.

Para o Data Store, sdo oferecidas muitas op¢des onde podem ser destacadas PostgreSQL, SQL
Server, MySQL, entre outras.

Finalmente, para Frontend é possivel utilizar versées web, como Java ou Angular, e versées méveis,
como Android e Apple.




Databases
Build

*, Build All
** Build Developer Menu F8
» Run Developer Menu F5

_Bup Develgner Meou Without Building ___CIRL +E5

GeneXus by Globant

GAM DB initialization GAM repository Creation of GAM database Application with security

connection properties and its tables incorporated

Apbs executar o Developer Menu, é estabelecida uma conexao com a base de dados especificada no

Data Store de GAM, usando as propriedades de conexdo dele, verificando a existéncia de algumas
tabelas e a versdo do GAM.

Dado que estas tabelas ndo existem, séo criadas as tabelas da base de dados GAM. Entédo acontece o
seguinte:

Primeiro sdo atribuidas algumas propriedades relacionadas a conexdao com o repositério GAM, com
seus valores predeterminados.

Em seguida, é criada a base de dados GAM e todas as suas tabelas. Antes de criar as tabelas, é
perguntado ao usuario se deseja criar a estrutura da base de dados GAM.

10



Backend

GeneXus

GeneXus by Globant

O Backend do GAM é uma Aplicacdo GAM definida automaticamente com a criagdo dos metadados
GAM, durante o processo de inicializacao.

O objetivo desta aplicacéo € configurar e gerenciar todos os conceitos relacionados ao GAM.

11



Backend

/2

GeneXus by Globant

L

Compiled XPZ

Existem duas versdes do Backend.

A primeira é a compilada. Por padréo, é criada ao habilitar GAM na KB.

A segunda verséo é por XPZ. Um XPZ refere-se aos arquivos utilizados pelo Manager de KBs para
trocar objetos entre bases de conhecimento. O nome vem da extensdo destes arquivos. Neste caso,
pode ser incorporado GAM a KB importando este xpz que vem na instalagédo de GeneXus.

Estes objetos sao Uteis, pois sdo exemplos de uso da APl GAM.

Podem ser modificados a vontade pelo desenvolvedor GeneXus se nao forem atendidos alguns
requisitos (para isso esta disponivel a APl GAM).

12



Frontend

5 GAM_Examples
5 GAM_Frontend
3 GAM_Mobile
T GAMSDChangePassword
"* GAMSDChangePasswordUser
[Ty GAMSDLogin
+» GAMSDNewlser
) GAMSDNotAuthorized
[T GAMSDRegisterUser
:- GAMSDUpdateRegisterUser
) GAMSDUpdateUser
& GAMExampleActivateUserAccount
E:. GAMExampleChangePassword
E". GAMExamplelDPLogin
=:. GAMExampleLogin
& GAMExampleNotAuthorized
& GAMExampleOTPAuthentication
E:. GAMExampleRecoverPasswordStep1
=:. GAMExampleRecoverPasswordStep2
=:. GAMExampleRegisterUser
'::. GAMExampleSSOLogin
c\'. GAMExampleUpdateRegisterUser
& GAMHome

GeneXus by Globant

No momento de habilitar GAM, séo importados para a KB todos os objetos de exemplo do Frontend.

Os exemplos de GAM séao objetos web e painéis SD que utilizam a APl GAM, e sua finalidade é ajudar
0 usuario GeneXus a aprender a usar esta API.

Outra finalidade importante destes objetos € ajudar o usuario a comegar a utilizar GAM, pois incluem
objetos para login, registro, alteracdo de senhas, redirecionamento em caso de erro de Autorizagao,
entre outros.

Todos estes objetos séo consolidados na KB durante o processo de ativacdo do GAM e séo colocados
na pasta Exemplos do GAM; toda vez que é instalado um novo build ou upgrade do GAM, o usuario
pode decidir se deseja atualizar esses exemplos com o look and feel da aplicagéo, por exemplo.

13



Frontend | Recommendations

GeneXus by Globant

GAMRegisterUser GAMSDRegisterUser

Uma boa pratica consiste em criar cépias dos exemplos para serem utilizados na aplicacdo. Desta
forma, perante uma atualizacdo do GeneXus (e, portanto, do GAM), as mudancgas introduzidas ndo
serdo substituidas.

Outra recomendacao é eliminar aqueles painéis que ndo serdo utilizados. Um exemplo disto é o auto
registro que veremos mais adiante.

Se na aplicacdo os usuérios forem registrados por um administrador, € recomendavel remover 0s
painéis GAMRegisterUser e GAMSDRegisterUser.

14



API
] m p I EXTERNAL OBJECTS
(1]
5 <
o
=
2 (o
=)
>
2
L
o
off) References
) GeneXus
@] GeneXusSecurity

(57) GeneXusSecurityCommon
&) GeneXusUnanimo

GAM oferece uma APl que permite aos usuarios manipular tipos de dados e métodos para adicionar
seguranca as aplicacbes GeneXus (tanto aplicagcdes Web como aplicagdes maveis).

Quando a seguranca integrada esta habilitada na KB, s&o incorporados objetos externos para permitir
gue o usuario interaja com a APl do GAM. Os objetos externos sdo a maneira de acessar a APl do
GAM. Todos eles estdo distribuidos em um médulo chamado GeneXusSecurity, como dissemos
anteriormente.

As APIs sdo as utilizadas pelos painéis de exemplo. A partir delas, € possivel realizar todas as acdes
disponiveis no Backend do GAM.

15
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Settings

Integrated Security Level Authentication

Application ID 08d3dc04-2dd4-401e-8635-2160f4505da7

<?xml version="1.0" encoding="utf-8"?>
<Application>

<1d>08d3dc@4-2dd4-401e-8635-2160f4505da7</Id>
</Application>

application.gam

GAM gera diferentes arquivos com configuracdes para a conexao com repositorios.
Estes arquivos sédo connection.gam e application.gam.

connection.gam € um arquivo de configuragdo do GAM que contém a chave associada a cada
Repositorio ao qual deseja-se conectar. A informacéo de conexdo associada a chave deve
existir na base de dados do GAM (deve ter sido criada previamente usando a APl do GAM).

No caso de Java, este arquivo € copiado para a raiz da aplicacdo web no servidor de servlets (isto €
a partir do upgrade 3 de Evolution 2).

No <caso de NET vai no diretério virtual (ou seja, o diretério web).

application.gam é um arquivo de configuragdo do GAM que contém o id da Aplicagdo WEB GAM
da KB, especificado na propriedade Application Id e é utilizado para que GAM identifique qual
aplicagcdo web esta executando.

Durante o periodo de criagcdo de protétipos, é transferido automaticamente para a pasta WEB-INF
no caso das aplicagdes Java e para o diretorio virtual no caso das aplicagdes NET.

Ao levar a aplicagdo para producao, deve ser incluido este arquivo na implementacéo.

O ID que contém deve existir em uma aplicacédo definida na Base de Dados GAM, e é configuravel a

partir do IDE de GeneXus através das propriedades do Environment na se¢do Integrated Security, como
vemos em tela.

16



Settings - Tools

Tools

Extensions Manager

Database Reverse Engineering C ion access file
Application Integration » Enter your administrator credentials to obtain avaiable repostory connections.

Application Help...

3 Import Pattern Instances

Workflow »
Options
Advanced »

Explore Knowledgebase Directory o
Explore Target Environment Directory
B CMD Environment Directory

Security

GeneXus Access Manager

Create Tables
Initialize Metadata

Transiations Applications Registration e Y
Reprocess Permissions ’ test GAM Repository Connections
[LAN] te:

GeneXus Account... Create deploy file

GeneXus by Globant

Refactoring

Update Connection File

Installation Settings...

Existem ferramentas do GAM para modificar a informacéo dos arquivos de configuragéo para diferentes
ambientes, como Teste, Pré-Producao ou Producgéo, com a finalidade de facilitar a edi¢céo deles.

Para o arquivo connection.gam, existe a ferramenta GamDeployTool que pode ser executada a
partir do IDE de GeneXus, selecionando a op¢cdo GAM - Update Connection File.

Esta ferramenta destina-se ao uso pelos administradores do Repositério do GAM Manager.

Ao usa-la, sao adicionadas entradas em determinadas tabelas da base de dados GAM dependendo
da selecéo do usuario, quem pode selecionar entre as conexdes de Repositorio GAM existentes
de cada Repositério.

Ao finalizar o processo, o arquivo € gerado no endereco especificado para, em seguida, ser copiado
para a aplicacéo web.

17



Settings

EnableIntegratedSecurity=1
IntegratedSecurityLoginWeb=GAMExa
IntegratedSecurityNotAuthorizedWeb=GAMExampleNotAuthorized

client.cfg

DataSourcel
DataSource2

GeneXus by Globant

<add key="DataStorel" value="
<add key="DataStore2" wvalue="

<add key="EnablelIntegratedSecurity" value="1" />
<add key="IntegratedSecurityLoginWeb"
value="gamexamplelogin,ocbjects" />

<add keyf"IntegratedsacurltyNutAuthorizedWEb“
value="gamexamplenotauthorized, objects" />

web.config

Outros tipos de arquivos de configuragéo sédo o client.cfg e web.config.
Estes dependem do gerador que esta sendo utilizado:

Em aplicagcbes Java, € utilizado client.cfg (onde se aplica para aplicacdes web e de 2 niveis).
Em aplicacbes .Net, é utilizado web.config

Para o client.cfg e web.config, no momento de habilitar GAM em uma base de conhecimento, sdo
definidas neles as linhas que vemos em tela.

Correspondem a estabelecer em 1 a seguranca integrada e definir os objetos de exemplo de Login
e N&o Autorizado.

Além disso, é adicionado um DataSource novo que corresponde ao GAM, deixando em segundo
lugar o DEFAULT da aplicacao.




Settings - Tools

GeneXus by Globant

peMs |

ServerDS |

Database |

Name |

Password |

Save Close

Quanto as ferramentas para estes dois Ultimos arquivos, temos:

Para o arquivo web.config, existe uma tool feita por GeneXus chamada GxConfig, que facilita a
criacao do arquivo através da interface gréfica que vemos em tela.

Para o arquivo client.cfg, existem diferentes maneiras de facilitar a configuracéo dele que variam de
acordo com a versdo de GeneXus que esta sendo utilizada.




Settings

o
AP

GX\GAMCOMNERTIONKEY

GeneXus by Globant

GX_GAMCONNECTIONKEY connection.gam

Em varios cenérios, uma pratica comum € ler a informacédo de configuracdo das varidveis de
ambiente, em vez dos arquivos de configuracao.

Desde o upgrade #5 de GeneXus 17, a chave de conexdo GAM pode ser especificada através de uma
variavel de ambiente chamada GX_GAMCONNECTIONKEY.
Isto permite, por exemplo, que ao realizar um deploy para Docker seja possivel configurar qual sera
a Key de conexdao que se deseja usar para essa instancia do contéiner.

Ao tentar acessar qualquer APl do GAM a partir de uma aplicacéo, a primeira coisa que se faz é
verificar se esta configurada essa variavel de ambiente para obter os dados de conexdo do
GAM. Se nao estd, busca-se 0 arquivo connection.gam para obter esta Key.

Na Wiki de GeneXus é descrito um documento que detalha os cendrios em que se utiliza a pratica
de utilizar variaveis de ambiente, suas vantagens e como fazé-lo.
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