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Authentication and Authorization




GeneXus by Globant

GeneXus’

Authentication

G

Authorization

Neste video veremos um pouco mais sobre as caracteristicas de Autenticacdo e

Autorizacgao utilizadas no GAM.
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A autenticacdo é o processo de verificar se um usuario € quem diz ser, através da

validacdo de suas credenciais, no caso do GAM: usuario e senha.

E possivel implementar diferentes tipos de autenticacéo, inclusive podem ser habilitados
mais de um simultaneamente.

Os tipos sao:

Local: Onde as credenciais do usuario estardo armazenadas na base de dados do GAM na

tabela de usuarios.
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Outra opcgao é Utilizando um Provedor de Identidade: os Identity Providers que podemos
utilizar séo varios, por exemplo Google, Facebook, Instagram, Office 365, etc., nestes
casos na base de dados do GAM so6 estara armazenado o ID do usuario na tabela de
usuarios e isso é utilizado para atribuir, por exemplo, a ROLE a um usuario, e entdo as
credenciais do usuario serdao gerenciadas pelo Identity Provider escolhido.

No momento de autenticar o usuario, ele sera redirecionado para o provedor de
identidade, onde o usuario ira inserir suas credenciais e em caso de sucesso, este
provedor retornara ao site novamente.
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Se utilizarmos autenticagado Externa, deve ser configurado o GAM para interagir com um
provedor externo, que pode utilizar Web Services ou outro mecanismo personalizado.
Neste caso, tal como no anterior, no GAM s6 é armazenada informagao minima do
usuario, uma vez que a validagao das credenciais de acesso é realizada em outro

sistema.

Nestes casos 0 GAM nos fornece facilidades para mapear as roles definidas no GAM com

as roles externas.
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Também podemos usar GAM Remoto ja que o proprio GAM é um Identity Provider, que ira
gerenciar as credenciais do usudrio, entdo podemos configurar que uma aplicacao
utilizando GAM valide as credenciais do usuario em outra instancia do GAM que
desempenhara a funcao de provedor de identidade.
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Events *

Event 'BtnLogin’
Composite

GeneXus .Common .UI.Progress.ShowWithTitle("Connecting..."

GeneXus.SD.Actions.Login(&UserName,
GeneXus .Common .UI. Progress .Hide()
Return
EndComposite
EndEvent

ord)

Event 'Register’
Composite
GAMSDRegisterUser()
Return
If 1=0
Do Dummy’
Endif
EndComposite
EndEvent

Para realizar a Autenticagdo, GAM ira nos fornecer dois objetos, um Web Panel, para web,
e um Panel, que neste caso utilizaremos para mobile, estes painéis podem ser

personalizados se desejarmos.

Em particular, para mobile, dentro da pasta Gam_Examples encontraremos a pasta
Gam_FrontEnd e dentro desta outra pasta com nome de GAM_Mobile com objetos que
resolvem o Login, a alteragdo de senha, o registro de novos usuarios ou a atualizagao

dos dados do usudrio.

Por exemplo, este é o panel de Login, GAMSDLogin, que implementa eventos para efetuar
o login e o registro de novos usuarios.

Um aspecto importante deste panel é que quando a aplicagdo mobile for Offline, este
panel devera ser executado Online, ou seja, 0 usuario devera ter uma conexao com o

server para poder acessar.
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Com GAM também podemos resolver a autorizagao, que é o processo de verificar se um

usuario que ja foi autenticado possui as permissdes necessarias para realizar alguma
acao no sistema.

Para isso, o GAM possui um esquema baseado em Roles de Usuario, cada usuario no
GAM tem associada uma ou varias Roles, também teremos os Recursos protegidos e
a atribuicao de Permissdes sobre estes Recursos as Roles.

Os recursos que podemos proteger sao:

Web Panels

Web Components com acesso por URL habilitado

Processos com Protocolo HTTP, por exemplo relatérios com saida em PDF

Transagdes, neste caso podemos, além de executar, personalizar também o modo Insert,
Update, Delete ou dar acesso Full a uma transagao.

No caso de aplicagoes ONLINE para dispositivos mdveis, os recursos a proteger sao:
Panels

WorkWith
Processos ou Data Providers com protocolo Rest

No caso de Aplicagbes para dispositivos moveis Offline teremos apenas a autenticagao,
pois sendo offline a aplicagdo, ndo poderemos manter as permissdes, pois se as

modificarmos pode ocorrer que alguns dispositivos nao sincronizem, inviabilizando o
esquema.
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Para gerir toda esta informagcdo, GAM fornece um backoffice web, que nos permitira
gerenciar usuarios, roles, permissdes e outras configuragdes da aplicagdo como os
tipos de autenticacao e outros parametros de configuragao.
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Uma das facilidades que o GAM nos oferece é que para cada aplicacdo ele sera
responsavel por gerar os recursos sobre os quais ha depois que dar as permissoes.

Podemos ver que temos por um lado as permissdes da transagao Atraction, temos uma
para cada modo (insert, update e delete), também uma para a execugdo, e outra que
diz FullControl.

Depois vemos também que aparecem recursos com o nome Atraction_Services, estes
referem-se a transacao quando é utilizada como BC e exposta como REST, ou quando
é utilizada no objeto WorkWith

Ao selecionar uma role com FullControl estamos concedendo todas as permissdes sobre
essa transacdo, execugcdo e cada um dos modos que serdao adicionados
automaticamente.
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Vamos ver tudo isso que falamos no GeneXus.

Na KB que estamos vendo, ja definimos anteriormente a propriedade Enable Integrated
security como true, no n6 da versao da base de conhecimento.
E deixamos tudo por padrao, entdo o nivel de seguranga esta em Authentication.

Agora vamos mudar para Authorization, apds alterar esta propriedade devemos fazer um
Rebuild All da aplicagéao.

Entdo agora nossa aplicacao esta pronta para, além de autorizar, autenticar os usuarios,
ou seja, gerenciar suas permissoes.

Primeiro vamos executar o objeto GAMHome, que deve ter a propriedade main program
definida como true para que possamos  executa-lo  diretamente.

Nos pedira o login, usamos o unico usuario que temos criado por padrao: admin, e a senha
admin123.

Selecionamos entrar no Backoffice do GAM, vamos para a se¢do de Usudrios, e aqui
podemos criar ou editar a informagao dos usuarios.

11
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Depois temos Roles, aqui podemos definir as roles que queremos, por padrao existem 2
roles definidas, Administrator que tem acesso a todas as funcionalidades tanto do
backend quanto permissdes sobre todos os objetos do front end.

A outra role é Unknown, esta role serve quando permitimos que o0s usuarios se
autorregistrem na aplicagao, ou seja, quando os usuarios se autorregistram eles ficam
associados a esta role.

Podemos alterar qual é a role padrdo que se usa neste caso.
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WeChat
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E neste menu temos acesso a toda a configuragao do GAM.

Temos as aplicagdes, vejam que neste caso temos definidas 3 aplicagdes, a aplicagédo
GAM que tem todo o backend do GAM, a aplicagcdo WEB e a aplicagao Mobile, que
neste caso ambas tém o mesmo nome, vamos editar e mudar a de mobile para
diferenciar.

No menu temos acesso também para configurar, por exemplo, a administracao dos tipos
de autenticagao que vimos, por exemplo é usada a autenticagao Local, mas com Add
poderiamos adicionar outro tipo, e aqui escolhemos o tipo que queremos adicionar.
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Default Security Policy EDIT DELETE cop
General Password Management
1d " Period change password (days) 0
o oo GuID bb8016M-e006-414e-8140-a20cd216d532 Minimum waiting time between password changes (days) 0
Security Policies
Name Default Security Policy Minimum password length 1
" Only Web Minumum number of numeric characters in passwords 0
ame
t Allow multiple Yes, from different IP address Minimum number of uppercase charactersin passwords 0
concurrent user
sessions B
Minimum number of special characters in passwords 0
Session time out 0
(minutes) Maximum password history entries ]

Only REST OAUTH (Mobile, GAMRemoteRest)

Token Expire 0
(minutes)

Token maximum (]
renovations

Temos, por exemplo, politicas de seguranga, vamos ver como esta configurada a politica
default, por exemplo para mobile podemos escolher o tempo de expiragao dos tokens
de seguranca. Aqui, por exemplo, temos o periodo em dias para obrigar o usuario a
alterar a senha, o comprimento minimo da senha, etc. Muitos parametros que
podemos predefinir, e podemos criar varias politicas, uma para usuarios do backoffice,
outra para usuarios mobile, etc., podemos tratar de forma flexivel.
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Must change password

Security policy

Is the user blocked?

Advanced information

Bem, o que vamos fazer é criar um novo usuario.

Vamos em usuarios, Adicionar e vamos inserir training como User Name, como e-mail
inserimos training@genexus.com, como senha colocamos training, confirmamos
novamente a senha, para nome training e sobrenome GeneXus, o restante deixamos
tudo por default, atribuimos uma politica, a Unica que temos e confirmamos.
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Em nossa KB, criamos um objeto Menu, declarado como startup object, e que tem os
seguintes objetos WorkWith como Items, o de pais e o de atragao.

Ao executar, abre a aplicagdo no emulador, e a primeira coisa que nos pede sao as
credenciais de acesso.

Inserimos o usuario que acabamos de criar: usuario training e mesma senha.

E ai permite o acesso ao menu com os itens que haviamos inserido. Neste caso, 0 menu

nao requer permissdes especiais, somente se o usuario estiver autenticado podemos
visualiza-lo.

Mas se quisermos acessar as opgoes, por exemplo as Atragdes, da acesso nao
autorizado.
Em paises, 0 mesmo.

Isso ocorre porque configuramos a aplicacdo para nivel de seguranca Autorizagao, mas
ainda nao demos nenhuma autorizagao ao usuario, apenas o criamos.
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Vamos voltar a tela Web para gerenciar essas permissoes.
Agora vamos criar uma Role, vamos colocar Role “Mobile”, a descricdo Mobile User.
Também associamos uma politica a Role e confirmamos.
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Roles
Application TravelAgency Mobile v
MORE OPTIONS ~ gae ipti
Role Name Permission name Description
Childrens
attraction_Services_Delete Attraction Services Delete
Permissions
Copy r attraction_Services_Execute Work With Attraction Services
| % attraction_Services_FullControl Attraction Services FullControl
attraction_Services_Insert Attraction Services Insert
attraction_Services_Update Attraction Services Update

Bem, agora precisamos acessar a Role e conceder permissdes sobre alguns recursos.
Selecionamos a aplicagao TravelAgency e pressionamos Add.
Ali nos mostra uma lista com todos os recursos sobre os quais podemos dar permissoes.

Vamos adicionar uma para acessar as atragdes, procuramos atraction, selecionamos
Atraction_Services_FullControl.

E ao selecionar fullcontrol, vemos que sdo herdadas todas as permissbdes sobre as
atracoes.
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Agora vamos associar ao usuario que criamos esta role.
Clicamos no nome de usuario, depois em Roles, na op¢ao Add e selecionamos Mobile.
Add Selected e pronto.

E agora se formos ao emulador e acessarmos as atragdes, ai sim nos mostra a lista. E se
quisermos, nos permite entrar em modo Insert também, ja que Ihe demos permissao
full.

Agora, se formos a paises, nos da acesso nao autorizado, isto ocorre porque para paises
ainda nao demos nenhuma permissao.
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Por exemplo, poderiamos querer que para os paises ndao fossem verificadas as
permissodes, entdao no WorkWith Country, no nivel de seguranga, podemos usar a opgao
de somente autenticagao, outra opgao seria colocar None.

Vamos executar a aplicagao para que assuma essa alteragao.

E agora se acessarmos Paises, nos mostra a lista.

Bem, esta foi apenas uma pequena amostra de toda a flexibilidade que o GAM nos
oferece para lidar com autorizagao e autenticacdo dos usuarios.

Lembrem-se que a autorizagao é apenas para aplicagdes OnLine.
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