GeneXus’

The power of doing.




GeneXus Access Manager - Introduction

Security

GeneXus' 16




GeneXus

Security

Google
Signin

with your Google Account

I ——

Forgot email?

Not your computer? Use Guest mode to sign in privately

FORGOT PASSWORD? Create account m

CREATE NEW FACEBOOK ACCOUNT

Como ya sabemos, la gran mayoria de las aplicaciones modernas necesitan un esquema de
seguridad, para que solo puedan ingresar los usuarios permitidos y también autorizar o
restringir el acceso a partes de la aplicacidn, segun los permisos asignados al usuario.
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Esto significa asegurar que todos los usuarios que ingresen estén debidamente
autenticados (es decir, que el usuario sea quien dice ser); y autorizados (es decir, una vez
qgue el usuario se autentica, se le permita el acceso o no a ciertas partes de la aplicacion).
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Web Server

En el caso de las aplicaciones Web, como estas aplicaciones tienen varios puntos de
entrada, cualquier objeto accesible por URL debe chequear permisos de autenticacion.

Eso implica que cada uno de estos objetos tienen que tener incorporado el chequeo de
seguridad para hacer la verificacién correspondiente.
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Security in Smart Devices Applications
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En el caso de la aplicaciones para Smart Devices, al ser aplicaciones distribuidas, una parte
de ellas se ejecuta en el propio dispositivo y la capa de negocios de la aplicacion se resuelve
a través de servicios Rest que tienen una URL de acceso, por lo que estan expuestos a
accesos indeseados.

Al igual que para las aplicaciones web, lo que se hace es verificar que solamente usuarios
debidamente autenticados y autorizados puedan acceder a la aplicacion, evitando la
ejecucién de usuarios que no cumplan con esto.
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Integrated Security Solution

GAM

GeneXus Access Manager
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Para cubrir estas necesidades, GeneXus ofrece un mdédulo de seguridad, lamado GeneXus
Access Manager (GAM) que resuelve las funcionalidades de autenticacion y autorizacion,
tanto para aplicaciones Web como para aplicaciones para Smart Devices.

El GAM esta desarrollado en GeneXus por lo que se integra facilmente a la KB de la
aplicaciéon y permite resolver de manera centralizada todo lo referente a la Seguridad de la
misma. El objetivo es que la solucién de Seguridad se utilice lo mas declarativamente
posible dentro de la aplicacion, sin crear complejidad adicional.

El GAM también provee un backend que permite definir usuarios, permisos, politicas de
seguridad y acceso a objetos, entre otras cosas.

Ademas provee una API para poder acceder a muchas de estas funcionalidades en forma
programatica.
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Para resolver la Autenticacion, internamente se usa:
- Web sessions para la seguridad de aplicaciones Web
- Oauth para resolver la seguridad en el caso de aplicaciones para SD

En el caso de la Autorizacién, su implementacion estd basada en Roles utilizando el modelo
Role Based Access Control mediante el cual se encapsulan los métodos, propiedades y
todo lo necesario para el manejo de autorizacién en la aplicacién.
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GAM Features
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El GAM provee diferentes Tipos de Autenticacidn, los tipos disponibles son:

Autenticacion local usando GAM donde los usuarios y todas sus credenciales son
almacenados en una base de datos de la cual somos propietarios o también en forma
Remota, ya que una aplicacién que use GAM puede ser convertirse en proveedor de
identidades y en este caso, otras aplicaciones con GAM pueden conectarse remotamente a
este server y obtener la autenticacion desde alli.

Podemos utilizar también a otros proveedores de identidad externos, estos proveen una
autenticacion basada en el protocolo Oauth 2.0 como Facebook, Twitter y Google,
Instagram, Office 365, Mercado Libre o Linkedin, aqui se utilizan los mecanismos de
autenticacion estandar basados en este protocolo implementado por estas aplicaciones. En
este caso no hay necesidad de definir usuarios locales.

En muchas ocasiones es necesario integrar nuestra aplicacién con otras con las que
tenemos que intercambiar informacion y es necesario asegurar la autenticacién de los
usuarios mediante una autenticacién externa a la aplicacion.

Una forma de autenticacion externa es utilizar un web service SOAP que provee la otra
aplicacion y configurar al GAM para que consuma ese web service.




Puede ser posible que la otra aplicacién provee un programa externo para resolver la
autenticacion, pero que no necesariamente es un web service. En ese caso configuro el GAM
para aceptar una autenticacién del tipo Custom.
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GAM Features
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Con la Autorizacion, definimos los permisos ejecucion de los objetos y los permisos sobre
los modos de operacién de las transacciones.

La definicion se hace otorgando para cada objeto, permisos a cada rol y en funcién de cudl
sea el rol que tenga asignado el usuario, seran los permisos efectivos sobre el objeto.

Esta validacion se realiza sobre los siguientes objetos Web:

- Web Panels

- Web Components con la propiedad URL Access=Yes

- Transacciones

Ademas, se verifican los permisos sobre los modos Insert, Update, Delete y Display de las
Transacciones Web

Y para Smart Devices de los objetos:

- Work With for Smart Devices

- Panels for Smart Devices.

Y las acciones de Insert, Update y Delete sobre los Work With for Smart Devices.
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GAM Features
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El GAM también expone una APl (Application Program Interface) para acceder a sus
propiedades y métodos en caso de que sea necesario hacerlo desde nuestra aplicacion y
una serie de servicios Web que pueden ser utilizados desde otras aplicaciones.

Esto lo veremos en el nivel avanzado.
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GAM

GeneXus Access Manager

Enable Integrated Security

1% EveniDay_Version16

'-; EventDay_Version16
nﬁ Net Environment
Generators
LE @ Properties 2 3
Ef DataStores 5| F fiter
Significant attribute name leng 30
Significant table name length 30
¥ KB Explorer E Significant object name length 128
Open Preserve Table Casing True
— Generats tprograms %
=® Eventay enerate prompt programs  Yes
Root Module LIKE escape character None
Components Enable Integrated Security  True v
Data
DP
GeneXus
Panels

Para habilitar el GAM se debe ir a nivel de la version activa de la KB y configurar la
propiedad Enable Integrated Security en el valor True.
En la version Trial se encuentra en el primer nodo de KB Explorer con el nombre de la KB.
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Integrated Security Level
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Una vez que hayamos habilitado GAM, veremos otra propiedad llamada Integrated
Security Level que permite indicar el valor por defecto de la seguridad de los objetos de la
KB.

Esta propiedad se encuentra también a nivel de objeto por lo que serd posible personalizar
la forma en que se implementara la seguridad en ese objeto.

Hay tres valores posibles:

* None: indica que el objeto serd publico, es decir no tendra seguridad.

* Authentication: indica que sélo usuarios autenticados podran ejecutarlo.

* Authorization: indica que el usuario ademas de haberse autenticado, tendra que estar
autorizado para ejecutar dicho objeto, es decir tener el rol adecuado para ejecutarlo.
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Ed DataStores
4 Default (SQL Server)
4> GAM (SQL Server)

X

% KB Explorer 7
Open: |
==
\ EventDay
Root Module
Components
Data T -
Enable Integrated Security ?
DP
Enabling Integrated Security imports GeneXus Access Manager (GAM) components
GAM_Exampley o the Knowledge Base, providing authenticalion and securty to your applications.
GAM_Library You will be able lo manage users, roles and permissions lo control acoess to your
= appication and to grant access toyour prog
GeneXus
Please select the additional abjects you want ta import and how to manage their
Panels future upgrades.
Additional Components
Prcs
7 Wb backend panels and Wab sscurity objects. If you select this option
Transactions anew theme wil be imported also
= ] Smart Devices security panels
Select how to manage the future upgrades
Prompt me to update v
Do you want to Enable Integrated Security?
Yes No

GeneXus

© Properties ?

2| | Fitter

> X X

List of external stored proc

Database name 1dd7b6bb1b5ade0f353170746540991386

Server trialapps3.genexus.com
Server TCP/IP port

Connect t At first request

U No

User id UWBOSGHKIXAWGWT
User password ~ esssssssss

Primary key

ial integrity Yes

Una vez que tengamos las propiedades de seguridad configuradas se van a importar en
forma automatica los objetos de GAM en la KB y luego deberemos hacer un Rebuild All de

la misma.

Al hacerlo, se abrird un cuadro de dialogo que nos avisa que se instalara el médulo GAM en
nuestra KB, con la solucion lista tanto para web como para Smart Devices.

GAM ademads esta preparado para ejecutar en una base de datos independiente de la base
de datos de la aplicacion si asi lo deseamos, no deberemos preocuparnos por esta
estructura en ese caso ya que cuenta con un Schema propio y estara asociado a un Data
Store Independiente en la KB, con lo cual toda la configuracion es independiente.

Ademas GAM se encargara de inicializar y luego mantener toda la base de datos

actualizada.
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DEMO: Integrate GAM into Knowledge Base

A continuacién vamos a ir a GeneXus y vamos a utilizar GAM.
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Enable Integrated Security

% KB Explorer n o 7
Open: | ?| Filter
"4 EventDay
Root Module
Components Significant attribute name leng: 30
Data Significant table name length | 30
DP
Significant object name length 128
GeneXus
Panels Preserve Table Casing True

Generate prompt programs | Yes

LIKE escape character None

Enable Integrated Security True &

Integrated Security Level False

Vamos a ir a las propiedades de |la Base de Conocimientos.
hacemos click sobre EventDay. el nombre de la KB.
vamos a habilitar GAM, ponemos en la propiedad Enable Integrated Security el valor True.

16



GeneXus

Enable Integrated Security

Enable Integrated Security ? X

Enabling Integrated Security imports GeneXus Access Manager (GAM) components
to the Knowledge Base, providing authentication and security to your applications.

“You will be able to manage users, roles and permissions to control access to your
application (authentication), and to grant access permissions to your programs (authorization).

Please select the additional objects you want to import and how to manage their
future upgrades.

Additional Components

Web backend panels and Web security objects. If you select this option,
a new theme will be imported also.

Smart Devices security panels

Select how to manage the future upgrades:

|Pr0mpl me to update ~ ‘
Install updates automaticalr

Prompt me to update

ONever update

Este dialogo nos indica que se va a proceder con la integracién.

Aqgui podemos indicar si deseamos que se integre el backend web y con este otro si
deseamos que se integre la seguridad para los paneles de Smart Devices.

Con este combo podemos elegir como deseamos que se actualice este modulo, puede ser
automatico, podemos elegir que nos pregunte o que nunca se actualice.

presionamos Yes.

Ademas, en background se estan importando los objetos de GAM.
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Integrated Security Level

Integrated Security Level Authentication &

Application ID None

Authentication

Login Object for Web Authorization

Application ID b3356369-b037-4216-982e-cbf8cfdc6a73

Login Object for Web GAMExamplelogin

Not Authorized Object for GAMExampleNotAuthorized

Login Object for SD GAMSDLogin
Not Authorized Object for GAMSDNotAuthorized

Change Password Object { GAMSDChangePassword

Ahora vean que tenemos disponible la propiedad Integrated Security Level.

En esta propiedad podemos indicar si deseamos habilitar solo autenticacion que es el valor
por defecto, si deseamos autorizacién o si no deseamos tener seguridad. esto a nivel de
base de conocimiento.

Ademas se asigna un Application ID que se utilizara en el repositorio de GAM para
identificar a la aplicacién.

Ahora ya tenemos las propiedades donde indicamos los objetos de login, uno en caso de
error de autorizacién y otro para cambiar la contrasefia.

18



GeneXus

* % E# DataStores

Op D ol & %
- “2 Default (SQL Server) 4| F/ e x
List of externel stored procec
Database name Idd7b6bb1b5ade0f353170746540991386
Server name trialapps3.genexus.com
Server TCP/AIP port
CONNect to server At first request
Use trusted connection No
User id uwBoSGHlkIxdWGEWT
User password ~ wessssssss
Additional
Database schema gam
Primary key definition Primary key
< s> 4 Dedare referential integrity  Yes

En la KB ya podemos ver que se crearon algunos folders en el root module.
Gam_Examples que son objetos de ejemplo que podemos modificar. Aca estaran los
objetos del backend y del frontend tanto para web como para SD.

Y Gam_Library con la API, estos son todos objetos externos.

Ademas tenemos un nuevo Data Store, GAM, con la informacién de esa conexion.
Por defecto se asume la misma base que el Data Store default pero tenemos un schema
propio para las tablas.
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Bien, como termino el proceso de importacién, vamos a hacer un Rebuild All de la

aplicacion.

GeneXus nos indica que la base de datos de GAM no se encontroé y si deseamos crearla.

vamos a poner que si.

bien, ahi se crea la base de datos con todas las tablas y luego se inicializa la base de datos.

vamos a esperar que termine de generar.
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Bien. ya tenemos la aplicacion.

Y ahora si vamos al emulador, lo primero que vemos es la pantalla de login.
Y si deseamos ingresar sin usuario nos da un error. todo esto nos provee GAM en forma

automatica.

Para ingresar vamos a usar un usuario que se crea por defecto, “admin”, la contrasefia es

“admin123”.

Y ahi si se abre nuestra aplicacion, no vamos a guardar las credenciales.
Y la aplicacidén sigue funcionando normalmente.
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Login in Web
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Companies
Countries
Restaurants
Rooms
Sessions
Session Favorites
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Users

Ahora si vamos al web. aca tenemos el Developer Menu.

Si intentamos ingresar a un objeto, por ejemplo a home nos va a redirigir a la pantalla de
login.

vamos a usar el mismo usuario. “admin”. “admin123”. y accedemos.

Y ahi si recién podemos acceder a los objetos y la web sigue funcionando normalmente.

Con esto terminamos la introduccion, en el proximo video veremos mas detalles de GAM.
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