Uso de la APl del GAM

Recordemos que las APIs son propiedades y métodos que el GAM disponibiliza para que las
aplicaciones que quieran utilizarlo puedan interactuar con él, haciendo posible la comunicacion
con la base de datos del GAM, que es la que contiene la informacidn de los usuarios,
roles, etc.

Vamos a considerar dos nuevos requerimientos especificos para esta aplicacion:

1. Dar la posibilidad de que los asistentes al evento puedan registrarse en cualquier
momento, credndose un usuario que les permita, entre otras cosas, poder seleccionar
conferencias como favoritas y consultar esas conferencias favoritas desde cualquier
dispositivo o computadora con conexién a internet (a través de la aplicacion SD o
Web).

Si antes de registrarse habian elegido conferencias favoritas, éstas quedaran asociadas
al dispositivo utilizado en el momento de la seleccién. Pero si a partir de alli la persona
decide registrarse, automaticamente las conferencias favoritas del dispositivo seran
asociadas al nuevo usuario, sin tener que hacer nada; y..

2. Que sélo para el caso de usuarios autorizados se puedan ver y ejecutar operaciones de
CRUD desde el propio dispositivo. Por ejemplo, sobre los Speakers. En definitiva, se
deben poder asociar roles especiales a usuarios especiales.

Ademas, querremos que la aplicacion sea segura: es decir, que no se puedan ejecutar los
business components expuestos como servicios rest (ni los demas servicios) si no se lo hace a
través de la aplicacion.

Para conseguir todo esto, prenderemos la autenticacién a nivel del objeto main (que asi sera
heredada por todos sus objetos referenciados). Pero para lograr que el usuario no tenga que
loguearse necesariamente, habilitaremos la auto-registracién como usuario anénimo.

Para eso vamos al dashboard EventDay y en la propiedad Auto-register Anonymous User le
ponemos el valor True.

- Integrated Security
Integrated Security Level Authentication
Show Logout Button True

Auto-register Anonymous User  True

Esto creard un usuario en la base de datos del GAM que tendrd como identificador, el
identificador del dispositivo. Sera transparente para el usuario, quien creera no estar logueado,
cuando en verdad lo esta con el usuario anénimo. Por tanto, todo lo que se seleccione como
favorito de esta forma, quedara asociado a su dispositivo. Para lograr esto, asi como que un
usuario no anénimo pueda elegir favoritos, debemos modificar la transaccion FavoriteSessions.

Antes de aplicar el GAM, como no teniamos informacién de usuarios no tuvimos otra alternativa
que realizar el marcado de conferencias favoritas por dispositivo.
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Si abrimos la transaccion FavoriteSessions, vemos que la clave primaria es compuesta y formada
por los atributos Deviceld y Sessionld, es decir que la lista de favoritos serd dependiente del
dispositivo y para diferentes dispositivos la lista sera distinta.

|fName Type Description

E}- FavoriteSessions FavariteSessions Favarite Sessions
- @ Deviceld VarChar({128) Device Id
- @ SessionId Id Session Id
- @ SessionMame Mame Session Name
- @ SessionInitiaMme DateTime Session Initial Time
- fo SessionSpeakers Character(200) Session Speakers
- @  Roomlmage Image Room Image

Pero ahora querremos que los favoritos no sean por dispositivo, sino que sean por usuario, de
modo de que si el usuario marco en su dispositivo personal ciertas conferencias, pueda verlas
luego si accede a la aplicacidon web del Evento.

Para cumplir este objetivo, empecemos con modificar la estructura de la transaccidon
FavoriteSessions, sustituyendo al atributo Deviceld por un atributo Userld, que lo definimos del
tipo GAMGUID, para poder utilizar el identificador de usuario de GAM.

|§I"~Iame | Type | Description

[=} =] FavoriteSessions FavoriteSessions Favorite Sessions

UserId  GAMGUID _ User Id

£5510n 10

¢ Sessioniame Mame Session Name

¢ SessionInitiaime DateTime Session Initial Time
ﬁs SessionSpeakers Character (200) Session Speakers
b g RoomImage Image Room Image

La idea es que al elegir una conferencia como favorita, se utilice el Id del usuario como parte de
la clave que la identifica. Para lograr esto, utilizaremos la APl del GAM, para recuperar el
identificador del usuario logueado y utilizaremos ese valor para almacenar las sesiones favoritas.

Recordemos que las Api’s se encuentran dentro de la carpeta GAMLibrary

EH Root Module
= Commandpi
=] ContextManagement
=] BventTwitter
] GAM_Examples
= GAM_Library h
] Generalineb
= GxSynchronization
] PanelssD
= ProcsDF

A través del objeto externo GAMUser podremos utilizar los métodos disponibles y obtener,
entre otras cosas, el identificador del usuario asociado.

Video filmado con GeneXus X Evolution 3

Pagez



A continuacién vamos a la solapa Patterns y elegimos el Work With for Smart Devices. Vamos al
nodo List y seleccionamos el Grid1. En sus conditions ponemos: Userld = GAMUser.Getld(); para
gue sélo se muestren las sesiones favoritas que corresponden al usuario logueado y salvamos.

Ahora abrimos el WorkWithDevicesSession y vamos a la Section(General). En los eventos,
ubicamos al evento “SessionFavorite”. Vemos que la interaccidén con la base de datos, para
saber si una sesion es favorita o para fijarla como tal, la realizan los métodos IsFavoriteSession
y SetFavoriteSession respectivamente.

Event 'SessionFavorite'
Conmposite
i EIzFavoriteSe=ssion IsFavnriteSessiD;iSEssinnId]
If &IazFavoriteSezzsion
ButtonFavorite.Clas=s = 'Button.FavoriteDi=zabled®
! elae
ButtonFavorite.Clas=s = 'Button.FavoriteEnabled!'
endif
SetFavoriteSeszion( SessionlId )
! REefresh
i endcomposite
Endewvent
1

Abrimos primero el método SetFavoriteSession.

EClientInformationID = ClientInformation.Id
tFavoriteSessions.Load (éClientInformationID, &S5essionID)
""" if sFavoriteSessions.Fail ()
tFavoritelessions = newl()
&EFav
EFav
&EFav
el=e
EFav
endif
commit

Vemos que en la primera linea se utiliza la API ClientInformation para recuperar la identificacion
del dispositivo Smart Devices.

Vamos a sustituir esa linea por una llamada a la APl del GAM, para recuperar el identificador del
usuario logueado. Escribimos: sUserId = GAMUser.GetId (). Luego damos botdn derecho
sobre la variable &Userld y seleccionamos Add Variable.

Ahora sustituimos donde dice ClientInformationld por Userld... y salvamos.
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tlzerld = GAMUser.GetId()

ions.Load (&éUserld, &5SessionlD)

FHif &FavoriteSession=.Fail ()

avori +aSaooines = newi]

["al

("]
| ke

avoriteSessions.UserlId = &£Userld
avoriteSesszions.5essionld = &5essionlD

["al

el=e

—endif

cormmit

Luego abrimos el método IsFavoriteSession.

IzFavorite = false

EClientInformationID = ClientInformation.Id

where Deviceld = &ClientInformationID.Trim()
[ gIsFavorite = True
L endfor

Y cambiamos la linea donde carga el Clientinformationld y la linea del where, poniendo Userld
en lugar de Clientinformationld. Salvamos...

EIzFavorite = false
Uzerld = GAMO=zer.GetId()
or each FavoriteSessions

where Userld = &UserIld
=
tIzsFavorite = True
endfor

Ahora vamos a agregar un botdn en el dashboard, que al presionarlo nos invoque al panel SD de
login que el GAM construyd, y que contiene una opcion para registrarse.

Abrimos el dashboard EventDay, vamos a Items, damos botdn derecho y elegimos Add/Action.
Luego elegimos al SD panel GAMSDLogin y en sus propiedades, seleccionamos la imagen
tab_login.

*# Add-in Manager X Start Page X Speaker X %Navigation\ﬁe&w x ﬁE‘.‘»&ntDﬂ= 4 » fF‘roperties
B8 Dashboard

EE Ttems - Action: Action (GAMSDLogin)
ED Action (Sessions) Narme GAMSDLogin
ticn (Speakers) Description Login
tion (Explore) Image tab_login
tion (EventTweets) Class DashboardCption

ED) Action (FavoriteSessions)
ED Action [Restaurants)
ED Action (GAMSDLogin)

Presionemos F5, para ver esto en funcionamiento.
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Vemos que se va a reorganizar la tabla FavoriteSession. Presionamos Reorganize.

Database needs to be reorganized.

This report describes Database changes and how they will be handled by reorganization programs.
Please select Reorganize to proceed or Cancel.

|*’“‘ Reorganize | | Cancsl |

Pattem: Table FavoriteSessions specification
Table name: EavoriteSessions

o=

FavoriteSessions is new
Table Structure

IFAVORITESESSIONS

IFAVORITESESSIONS1

Foreign key constraints

primary key Clustered

duplicate

Attribute Definition Previous values Take
? Userid Character (40)Not null
# Sessionld Numeric (8)Not null
Indexes
Name Definition C

Referenced table
Session

Statements

Attributes

Sessionld

CREATE TABLE [FavoriteSessions] |
[UserId] CHAR(40)
[SessionId] INT NOT NULL

HOT NULL

PRIMARY KEY ( [UserId], [SessionId] })

Como no nos hemos logueado, ingresamos a la aplicacion con el usuario anénimo.

Ahora vamos a Sessions, elegimos la primera conferencia y la marcamos como favorita.

%l s 11:58

GeneXus and the techno...

General

GeneXus and the technelogy context

920114 (D815AM &

Smart Devices, Windows 8, GeneXus X
Evolution 2 and GeneXus Tilo. Questions,
answers and overview.

Vamos nuevamente a la lista de conferencias, seleccionamos la segunda y la marcamos también

como favorita.
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%l 11:59

Introduction to BPM in G...

General Speakers

92914 (©10:00AM @

Presentation of the version GXflow X
Evolution 2 that allows developing
applications based on Workflow & BPM
Ideal for those who have no knowledge
about these tools.

Ahora vamos al dashboard y elegimos Favorites. Vemos que aparecen marcadas como favoritas
las dos conferencias que elegimos.

% wa 12:00

Favorite Sessions QP
9/29/14
Technical, General Interest @

GeneXus and the technology

context
(C]
BPM

Introduction to BPM in GeneXus

Ahora nuevamente en el dashboard, elegimos Login, presionamos los tres puntos, elegimos
Register y nos registramos. Ingresamos el usuario “jsmith”, de nombre “John” y apellido “Smith”
y su mail es jsmith@example.com. La contrasefia es “jsmith123”, reingresamos “jsmith123"” y
confirmamos.

Si volvemos a los Favoritos, vemos que estan las mismas conferencias, ya que automaticamente
se asignaron del usuario anénimo, al usuario “jsmith”.

Volvemos al dashboard, presionamos el botdn de Menu y elegimos Logout.
Y nos logueamos con el usuario “admin” y con clave “admin123”.

Si vamos a Favoritos, vemos que el usuario admin no tiene favoritos, ya que ahora las
conferencias seran dependientes del usuario que se loguea a la aplicacion y no del dispositivo
gue esté usando para ejecutarla.
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%ill w8 9:53

Favorite Sessions Q. P

You don't have any

favorites yvet

Ahora queremos implementar el segundo requerimiento...

Anteriormente hemos mencionado que nos interesaba diferenciar las operaciones que los
usuarios podian realizar en la aplicaciéon EventDay, de acuerdo a su rol, para individualizar
aquellas que corresponden al backend moévil.

Un usuario cualquiera podra ingresar al sistema pero no podra ver las opciones para insertar,
modificar o eliminar oradores. Para poder realizar estas operaciones, debera loguearse con un
perfil de organizador del evento.

Vamos a comenzar definiendo el rol para organizadores y un usuario que tenga dicho rol.
Para ello, ejecutemos el backend web que nos brinda el GAM.

En GeneXus, vamos a View y elegimos Show QR Codes. Expandimos la secciéon de links y
seleccionemos GAMHome. Nos logueamos con el usuario “admin” y password “admin123”.
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« User must be authenticated. (GANM104)

Email or name
admin

Password

Keep me logged in

FORGOT PASSWORD?

Elegimos la opcidn “Roles” y vemos que contamos con los roles “Unknown” y “Administrator”,
que se han definido automaticamente cuando hemos habilitado el GAM.

Roles
Name

External Id

Update Roles Permissions Save as Delete Name
i = - x Unknown

& o - X Administrator

Vamos a crear ahora un nuevo rol de nombre EventOrganizer, asi que presionamos el botén

Add, como nombre usamos EventOrganizer y como descripcion “Event Organizer”. Presionamos
Confirm.

Roles
Name
External Id

Update Roles Permissions Save as Delete Mame

p o - X Unknown
» = = X Administrator
i v = X EventOrganizer

Pasemos ahora a editar los usuarios. Vamos a la opcién Users.
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Users
Login Name
First or Last Name

Email
Gender (Hone) v
Authentication Type (All}) -

Update Roles Password Delete Authentication Name First Name Last Name

-

Anonymous

r o x local admin Administrator User

Los usuarios anonymous y admin, han sido creados automaticamente. El usuario admin fue
basado en el rol: administrator. Vamos ahora a crear el usuario pjones, con el rol: EventOrganizer

El usuario es pjones, el mail pjones@example.com, el nombre Peter y su apellido Jones.

s

La password serd “pjones123”, y la confirmamos “pjones123”.

Vamos ahora a asociarle el nuevo rol. Ubicamos la opcidn Role y elegimos EventOrganizer.

Users
Login Name

First or Last Name

Email
Gender (Mone) v
Authentication Type (AL} -

Update Roles Password Delete Authentication Name First Name Last Name

Anonymous
i i x local admin Administrator User

i i x local jones Peter Jones

Para asignar permisos sobre ciertas operaciones de Speakers, tenemos que aumentar el nivel de
seguridad sobre el Business Component Speaker, para que no sélo requiera autenticacién, sino
también autorizacién. Asi que vamos a la transaccion Speaker y asignamos a la propiedad
Integrated Security Level el valor Authorization.

Vamos al link GAMHome y nos logueamos con el usuario “admin” y password “admin123”.

Seleccionamos Roles y en el rol EventOrganizer presionamos Permissions. Seleccionamos la
aplicacion EventDay (notemos que la aplicacién SD tiene el mismo nombre que el dashboard) y
luego presionamos Add Permission.
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Roles
Name
External Id

Update Roles Permissions Save as Delete Name
£ <& 9 - x Unknown

V4 & @ - x Administrator
£ & @ - x

Application permission select to role

Role: EventOrganizer
Application: EventDay

Name
Default access type (None)
Is Inherited? Al v

Add Selected m

Select Permission name Description Access type

is_sam administrator GAM Administrator v

Speaker Delete

Vemos que los permisos son solamente relacionados al objeto Speakers, porque fue al Unico
objeto que le configuramos el nivel de seguridad en Authorization.

Seleccionamos speaker_Services_FullControl.

Esto agrega a este rol, permisos de ejecucion, insercion, modificacién y eliminacidn sobre la
aplicacion.
Roles

Name
External Id

Update Roles Permissions Save as Delete Name

r.4 kg-) =] - x Unknown
& gg,; 7] - b4 Administrator
Y4 & @ - X

Role s permissions

Role: EventOrganizer

Application: |EventDay ¥

Name

Access type (None)

Is Inherited? Al v

Add Permission Save changes Back
Revoke Permission name Description Access Type Inherited
5 Delete Allow
Allow
FullContral Allow
Allow
Allow

ces_FullControl

_Insert

Lo ow o o

a @ o oo o

._Update

Si queremos que este rol tenga los mismos permisos sobre la aplicacién web, hay que hacer lo
mismo para esa aplicacién.
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Ahora abrimos el Work With Speakers.

La propuesta es modificar este objeto para que tenga en cuenta el rol del usuario logueado, de
modo que si el rol es “EventOrganizer” mostremos los botones de Insert, Update y Delete y si
no lo es, los ocultemos.

Seleccionamos el nodo List y creamos al evento Start. Para identificar el rol utilizaremos la API
GAMuser del GAM. Entre los métodos del objeto externo GAMUser utilizaremos el que nos
devuelve los roles que tiene el usuario asociado.

Vamos a definir una variable de nombre &GAMUser en el objeto Work With Speakers, cuyo tipo
de datos GAMUser coincide con este objeto externo, de modo que su estructura coincidira con
las propiedades del objeto externo y tendra disponibles todos los métodos para trabajar con su
informacidn.

Er-ﬁ" Properties
E GUID GAMGUID | User GUID (Identificator)
f MameSpace GAMRepositoryMameSpace |:| User name space
ﬁ_"' AuthenticationTypeMame GAMAuthenticationType... O Authentication type name
f Mame GAMUserldentification [ User name {nick name)
- L ogin GAMUserLogin [ Login
-5 EMail GAMEMail [ Email
- Externalld GAMUserIdentification | External identification
ﬁ} Password GAMPassword & Password
ﬁ FirstName GAMDescriptionShort |:| First name
f LastMame GAMDescriptionShort |:| Last name
-5 Birthday GAMDate & Birthday
ﬁ] Gender GAMUserGender O Gender
ﬁ-‘ URLImage GAMURL |:| URL image
ﬁ} URLProfile GAMURL O URL profile
-5 Phone GAMAddress O Phone
- Address GAMAddress O Address
ﬁ) Address2 GAMAddress O Address 2

Ahora en el evento Start, inicializamos esa variable &GAMUser, con lo devuelto por el método
Get() de la API. De esta forma obtenemos toda la informacidn del usuario logueado (su GUID,
Name, Password, etc.)

Al definir una variable del tipo de datos del objeto externo, estaremos definiendo una variable
con cierta estructura, pero deberemos usar el método Get para que se recupere la instancia del
usuario en memoria y acceder asi a las propiedades y métodos del usuario que fue creado.

CAMI=zer = GAMUser.Get ()

En particular, podremos obtener todos los roles del usuario, a través del método GetAllRoles, el
cual devolvera una coleccion de elementos del tipo GAMRole, que es también un objeto externo.
El tipo GAMRole tiene entre sus propiedades una llamada Name, que corresponde al nombre
del rol.

Si bien en nuestro caso cada usuario tiene solamente un rol asociado, en el futuro podria tener
mas, asi que vamos a tener que recorrer esa coleccién de roles para buscar si existe el de nombre
“EventOrganizer” que es el que nos interesa.
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De modo que vamos a definir una nueva variable:

e &GAMRole: de tipo de dato GAMRole, para recorrer los roles de esa coleccion.
e Y una &isEventOrganizer, booleana, para saber si existe o no el rol que nos interesa.

Volvamos al evento Start para completar el cédigo.

Escribimos: For, la variable &GAMRole in &Gamuser.GetAllRoles.... y entre paréntesis debemos
indicar una variable para guardar los posibles errores que se puedan suceder. Escribimos
&Errors y la marcamos como una coleccion.

A continuacion escribimos lo que queremos hacer con cada rol de la coleccién, que en definitiva
sera saber si su nombre es “EventOrganizer”, en cuyo caso ya no querremos seguir iterando.

Escribimos esto y cerramos con Endfor.
cEAMI=zer = GAMUser.Get ()

le in &GAMI=zer.GetAllRoles (&GAMError)
rgani = False

'EventOrganizer'
zer = True

endfor

Endevent

Ahora si el usuario tiene un rol “EventOrganizer” mostraremos el botén de insert y de lo
contrario lo ocultaremos.

= True
ButtonInsert.Vi=zible = 1
else
ButtonInsert.Vi=ible = 0
endi £
Endevent

Ahora seleccionamos el cddigo del evento Start, lo copiamos, vamos a la Section(General) y lo
pegamos en la ventana de eventos. También copiamos las variables del nodo List a la
Section(General).

Luego modificamos la parte de mostrar y ocultar los botones para hacer referencia a los botones
de Update y Delete.
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r.GetAllRoles (&GAmMError)

] False
If &aGAMEole.Name = 'EventOrganizer'
tisEventOrganizer = True
Exit
endif
endfor
If £i=EventCrganizer

ButtonlUpdate . Vi=zible = 1
ButtonDelete.Vi=sible = 1

else
ButtonUpdate.Visible = 0
ButtonDelete.Visible = 0

endif

Endevent

Veamos lo que acabamos de definir, en ejecucion.

Presionemos F5.

Vamos al emulador de Android y ejecutamos la aplicacion.

Ahora nuevamente en el dashboard, nos logueamos con el usuario “jsmith”.

Explore

*

Logout

Recordemos que “jsmith” es un usuario comun, no es organizador del evento. Ahora en el

dashboard, demos tap sobre el icono de Speakers.

Una vez que vemos la lista de oradores, vemos que ahora la opcion de Insert no aparece.
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Cimas, Alejandro

Fernandez, Gonzalo

Seleccionemos un orador y vemos que los botones de modificar o de eliminar el orador, tampoco
aparecen.

Alejandro Blengio

General

Blengio, Alejandro

Ahora vamos a ingresar al sistema con un usuario con permisos de EventOrganizer. Vamos al
dashboard y nos deslogueamos.

Ahora hacemos tap sobre el icono de Login.
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Login

Nos logueamos con el usuario “pjones” y contrasefia “pjones123”. Recordemos que al usuario
“pjones” le asignamos el rol de “EventOrganizer”.

il 9:48

(' gx Login CHANGE PASSWORD

pjones

12 3 45678 90

@ # $ % & -

En el dashboard seleccionemos Speakers.

En la pantalla de Work With Speakers, vemos que arriba a la derecha aparecen los tres puntos,
damos tap y vemos que ahora aparece la opcidn para insertar un orador nuevo.
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9% Speakers

Cardozo, Armando

Cimas, Alejandro

Fernandez, Gonzalo

Alejandro Blengio

General

Con esto, hemos visto la utilidad de acceder a las API's del GAM en tiempo de ejecucion para
poder acceder a la informacién del perfil del usuario que se loguea en el sistema y restringir el
acceso a determinadas operaciones, en funcion de su rol.

En este caso hemos modificado por cddigo la interfase, ocultando o mostrando los botones
dependiendo de los permisos de usuario, que pudimos obtener gracias a las API’s del GAM. Pero
ademas al haber aplicado el GAM, nos hemos asegurado que nadie pueda acceder a los servicios
REST en el servidor web, aun conociendo la URL de los mismos, si no se autentica.

Puede encontrar mas informacion de los métodos y propiedades de la APl del GAM, en el
siguiente link en pantalla.

http://wiki.genexus.com/commwiki/serviet/hwikibypageid?16535
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