Aplicacion del GAM a nuestra KB

Anteriormente hemos visto que GeneXus ofrece un mdédulo de seguridad, llamado GeneXus
Access Manager (GAM) que resuelve las funcionalidades de autenticacidn y autorizacién, tanto
para aplicaciones Web como para aplicaciones para Smart Devices.

Para disponer del GeneXus Access Manager con todos los controles de seguridad que ofrece,
simplemente hay que configurar en nuestra base de conocimiento, a nivel de la versién activa,
la propiedad Enable integrated security con el valor True.
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Setting this property to true enables the GAM security module in this Knowledge Base.

Enabling GAM security allows your application to interact with GAM's API and configure
security related properties at different levels.

Please select additional features to install and how to manage updates below.
Install Options

[¥] Web Administration (highly recommended)

[¥] Smart Device Configuration

[ Prompt me to update v ]

Select Install to continue or Cancel to abort GAM activation.

Cancel

Como consecuencia se importard un Mddulo de seguridad desarrollado con GeneXus, que se
integra a nuestra aplicacién, permitiendo asi resolver lo referente a la seguridad de la misma.

Observemos que en la ventana de Output se muestran varios objetos que se estan
importando. Son los objetos correspondientes al médulo GAM.

Una vez habilitada la seguridad, se puede seleccionar si se quiere solo Autenticacion o
Autenticacidon+Autorizacion.

Esto se logra configurando la propiedad Integrated Security Level.

Por ahora vamos a trabajar solamente con Autenticacion.
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Cuando se habilita el GAM, ademas de importarse objetos, se realizan varios cambios.

Por ejemplo, se habilitan propiedades para configurar cudl sera el objeto para Login tanto para
aplicaciones Web como para Smart Devices.

Observemos la propiedad Login Object for Web. Tiene el valor GAMExampleLogin para indicar
que se utilizara ese objeto para el login de las aplicaciones Web.

Y la propiedad Login Object for SD, tiene el valor GAMSDLogin, indicando el nombre del objeto
que realizara el login de las aplicaciones para Smart Devices.

- Integrated Security
Integrated Security Level | Authentication
Application ID | 21e7c36d-555¢-48eb-9c2...

- Web ific
I Login Object for Web GAMExampleLogin I

Not Authorized Object for W GAMExamp!eNotAuﬁwqrized

- SmartDevices specific
| Login Object for 5D GAMSDLogin |

Not Authorized Object for 5| GAMSDNotAuthorized

Los objetos que se importaron al habilitar el GAM, podemos encontrarlos en los folders
GAM_Examples y GAM_Library.

3-[F] Main Programs
£-H Root Module
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=) ContextManagement
I-i75) GAM_Examples
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El folder GAM_EXamples contiene todos los objetos de ejemplo que se importan. Observemos
que contiene Web Panels y Panels for Smart Devices. Estos objetos van a ser utilizados para la
autenticacién y autorizacion de los usuarios.

En particular estan los objetos, GAMExampleLogin y GAMSDLogin que son los que quedan
configurados, como vimos antes, en las propiedades Login Object for Web y Login Object for
Smart Devices.
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Pero ademds hay varios objetos que conforman el Backend del GAM. Es decir, el Backend es
una aplicacién Web que se utiliza para administrar y configurar los usuarios, sus roles,
permisos, etc., y lo vamos a ver en unos minutos.

En el Folder GAM_Library observemos que hay external objects los cuales tienen las
configuraciones necesarias para ejecutar APIs del GAM. Las APIS son funciones que permiten
que se comunique nuestra KB con la base de datis del GAM, que es otra base de datos
diferente de la asociada a nuestra aplicacion. La base de datos del GAM contiene la
informacion de los usuarios, roles, etc.
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Algo importante de tener en cuenta, es que cuando habilitamos el GAM, luego debemos
ejecutar la accién Rebuild all en la KB.

Es en este momento que se nos solicita crear la base de datos asociada al GAM.
Ponemos Yes.

Luego de terminado el Rebuild all, podemos ejecutar la aplicaciéon con el GAM aplicado.
Presionemos entonces la tecla F5. Ahora intentemos, por ejemplo, acceder a Work With

Speaker.

Vemos que primero se ejecuta un objeto de login.

Email or name

Password

La ejecucidn de este objeto es automatica cada vez que se requiere.

En este caso como no hemos definido ningun tipo de autenticacién a utilizar como por
ejemplo podrian ser: facebook o twitter... por defecto solo esté habilitada la autenticacién
local y podemos ingresar con el usuario: “admin” y password: “admin123”.

El objeto de login se ejecutd por el simple hecho de haber configurado las propiedades para
habilitar el GAM y no hemos tenido que programar nada mas. Esto es asi porque haciendo
uso del GAM, se realiza un control de acceso automatico en cada objeto.

Vayamos ahora a ejecutar ahora la aplicacidon para Smart Devices. Vemos que aqui también
aparece primero el panel de login. Ingresamos entonces con el usuario admin y password
admin123.

& 61

SX Login  CHANGEPASSWORD ~REGISTER
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Una vez entonces que se ingresan los datos de login, se redirecciona al objeto que se estaba
tratando de ejecutar, en este caso al Dashboard.

Sessions Speakers
Explore Tweets
Favorites Festaurants

Este es el comportamiento por defecto tanto para aplicaciones Web como para Smart
Devices.

Como comentdbamos antes, entre los objetos que se importan al habilitar el GAM, hay un
grupo de estos objetos , que implementa el Backend para administrar usuarios, roles, etc.

Para acceder al Backend en tiempo de ejecucién, desde el Developer Menu, debemos ejecutar
el GAMHome que es el objeto principal del Backend del GAM.

Veamos que a la izquierda hay un menu, donde se pueden acceder a las diferentes opciones
del Backend.

Welcome Administrator

Users

Roles

Security Policies
Applications

Repository Configuration
Repository Connections
Authentication Types

Change password

Change Working Repository

Ingresemos a la opcién Users.
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Aqui vamos a ver todos los usuarios definidos. Por defecto solo esta el usuario admin que es el
que se crea automdticamente con la aplicacién del GAM, y es el que estamos utilizando
nosotros para loguearnos.

Users
Login Name
Welcome Administrator ElrstionFact Name
Gender (None} v
Authentication Type (All) v
s =3

Add
Roles U;&a}e Roles Password Delete Authentication Name First Name Last Name
@

Ay

Security Policies

Applications

Repository Configuration
Repository Connections
Authentication Types

Change password

Change Working Repository

Vamos a definir un nuevo usuario, para uno de los organizadores del evento, que va a utilizar
la aplicacidn que estamos construyendo.
Para esto presionamos el botdn de Add ...e ingresamos los datos del usuario...

First Name

Lost Nam

Password wenen

change password

e password

DNt want to recetve additional information [
I
L
4 never expires I
I

ked

User is

Sacurity Palicy [Hone| =

D 3

Indicamos entonces que la autenticacion es local, definimos el nombre del usuario que sera
“pjones”, el email serd pjones@gmail.com, el nombre es “Peter”, el apellido “Jones”, y
definimos la password que serd “pjones123”, y confirmamos la password “pjones123”.

Ahora, le vamos a asociar un Rol a nuestro usuario.
Asi que presionamos Role, y vamos a elegir el rol Administrator

Presionamos Add, y de esta forma le asociamos el rol Administrador al usuario pjones.

User MyHouseReal Estate

Roles to Add EZ~) (X))
1do con GeneXus X Evolution 3

Page6


mailto:pjones@gmail.com

Ahora vayamos a la opcién Authentication Types, y vemos que por defecto solo estd habilitada
la autenticacion local.

Aqui es donde debemos definir los diferentes tipos de autenticacién que queremos utilizar en
nuestra aplicacién como por ejemplo, facebook o twitter.

Authentication Types

o Name
Welcome Administrator

Update Delete Name Type d
Y ™3 s

al GAM Local

Users

Roles

Security Policies
Applications

Repository Configuration
Repository Connections

Authentication Types

De esta forma hemos visto en este video que podemos implementar aplicaciones GeneXus
seguras facilmente ya que GeneXus nos proveer el GAM, GeneXus Access Manager, que nos
brinda una solucidon completa e integrada para resolver la Authenticacién y Autorizacion de
nuestras aplicaciones tanto Web como para Smart Devices.
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