Uso de la API del GAM
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En videos anteriores, vimos como construir una aplicacién para una
inmobiliaria, con una parte Web y una parte para Smart Devices

Y luego vimos como resolver la Seguridad de ambas aplicaciones,
utilizando para esto el GAM, GeneXus Access Manager, configurando
la propiedad a nivel de la Version, Enable Integrated Security con el

valor True.
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El GAM es un modulo de Seguridad desarrollado en GX, que resuelve
los problemas de autenticacion y autorizacion, tanto para aplicaciones
Web como para aplicaciones para Smart Devices.

Lo que se pretende con el GAM es que la solucién de Seguridad se
utliice de la forma mas declarativamente posible.

Y esto se ogra facilmente, ya que el GAM es un Médulo de Seguridad
desarrollado en una KB GX, que se integra a nuestra aplicacion y
permite resolver de manera centralizada todo lo referente a la

Seguridad de la misma.
(A
GAM

’ :ﬁr_)ﬁlﬂ‘henﬁaaﬁon - 'T.‘.-1-

N

4 A
1 #}GAM GER

Q f Authorization
S

GeneXus” |

Ademas, el GAM expone una API para acceder a diferentes métodos y
propiedades en caso de que sea necesario hacerlo desde nuestra
aplicacién a la KB del GAM.
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El acceso a las propiedades y métodos de la API se realiza a través de
external objects que se importan al habilitar el GAM en nuestra
aplicacién, y podemos realizar diferentes acciones, como por ejemplo

e Obtener el usuario que esta logueado en caso que necesitemos
utilizarlo desde dentro de nuestra aplicacién, o en lugar del
nombre, tal vez sea necesario acceder a su direccién o
cualquier otra informacién relacionada con el usuario
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e También podriamos necesitar los tipos de autenticacion
configurados en nuestra aplicaciéon

e O tal vez podriamos necesitar los permisos asociados a un rol,

para realizar alguna accion con ellos dentro de nuestra
aplicacién
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Veamos un ejemplo de uso de la API.

Como hemos visto, los agentes inmobiliarios de nuestra aplicacion
pueden ingresar y visualizar las propiedades que poseen en venta o
alquiler accediendo a la aplicacion para Smart Devices, desde sus
dispositivos.

Pero como la Transaccién Property es Unica para todos los agentes
inmobiliarios, debemos identificar al agente que ingresa una
propiedad en el sistema. Es por esto que debemos almacenar en la
Transaccién Property, la identificacion del agente inmobiliario que
ingresa la propiedad.

Ademas, en el List de Propiedades que se muestra en la aplicacion
para Smart Devices, se requiere que los agentes inmobiliarios solo
puedan visualizar los registros ingresados por ellos y no la
informacion ingresada por otro agente.
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Ya tenemos creada nuestra aplicacion Web y Smart Devices para la
inmobiliaria.

Como podemos ver nuestra aplicacidn tiene el GAM aplicado.

L |
= Version: CursoDiciembre2 -
Significant attribute name length 30 F
Significant table name length 30
Significant object name length 128 =
Preserve Table Casing True
True [~
= Integrated Security
Default Integrated Security Lewvel False
Application ID 63045e2e-cBdd-40d2-b780-d2835ch0693c
= Web spedific
Login Object far Web GAMExampleLogin

Mot Authorized Chiect for web | {none)
~ SmartDevices spedfic
Login Object for SD GAMSDLogin
Mot Authorized Object for 5D (none)
~ Web Services Lsage

View True

Insert True

Update True

Delete True
~ Compatibility

Nulls Behavior Current Veersion >
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Vamos ahora a la Transaccion Property a definir un nuevo atributo
que nos va a permitir almacenar al usuario que se intenta loguear a
través del GAM.

Esta atributo se va a llamar Userld, y sera del tipo
GAMUserIdentification.

Property X ER WorkWithDevices Property X EGe{User X GAMRole x E GAMExample\W\wWRolePermissions ¥ 4 F

|'Name | Type | Formula | Description Nullable

El- Property Property Property
‘E Propertyld d Property Id Mo
- 4+ PropertyName MName Property Mame Mo

PropertyListingDate Date Property Listing Date Mo

PropertyAddress Address Property Address Mo

PropertyGeolocation Geolocation Property Geolocation Mo

PropertyFrontImage Image Property Front Image Mo

; PropertyOperation Operation Property Operation Mo

... # NeighborhoodId 1d Meighborhood Id fes
Name

.. w iUserld GAMUserldentification

Veamos que este tipo GAMIserldentification es un dominio que se
importa junto con los objetos del GAM.

En las reglas de la Transaccion declaramos
Equal(Userld, GetUser());

De esta forma lo que estamos haciendo es capturando la informacién
del usuario que se estd logueando, y esta informacién se va a
guardar en la Transaccion Property al momento de ingresar una
propiedad.

En cuanto a GetUser, se trata de un procedimiento que tiene
declarada la siguiente regla Parm, y cuya légica nos permite capturar
al usuario que esta logueado en nuestra aplicacion.

GAMUser es una variable estatica que instancia la informacion del
usuario logueado, pudiéndose utilizar métodos asociados como
GetName, GetEmail, etc. para obtener la informacion relacionada.

En este caso utilizamos el método GetName para obtener el nombre
del usuario logueado.

De esta forma al ingresar una nueva Propiedad a la aplicacién, se
obtendra la informacion del agente inmobiliario logueado y se salvara
esta informacion en la tabla al momento de confirmar el registro.



Veamos ahora qué debemos hacer para que desde el List de
Propiedades de la aplicacion para Smart Devices, cada agente
inmobiliario vea solamente sus propiedades.

Para esto hemos creado el Data Selector que estamos viendo.

E Getllser X G;’-‘-.MLlser x ¥ Domains X J.E' CinlyUserProperties X

|§Stru1:11.|re | Type
[=hd= OnlyUserProperties

% Parameters

Iékﬁ Conditions

----- “F Userld=GetUser()

Eﬁ Orders

Observemos que el procedimiento GetUser es el que hemos creado
recientemente.

Vamos ahora al Work With Devices Properties, seleccionamos el List y
en el grid vamos a la propiedad Data Selector, y le asociamos el Data
Selector nuestro creado recientemente.

[@startPage X | BB WorkWithDevicesProperty X | = Navigation View X = [l R
Level (Property) [ et | [52]2} | Firer
: List RowSpan 1

-] Detail o Colspan 1
i--[@] Section (General) ORID , Horizontal Alignment | Default
*[5] section (PropertyAppoint PropertyFrontima  : PropertyName Vertical Alignment Default

L Control Name Grid1

PropertyAddress Collection
= Default Action <default>

Show Selector Platform Default
Data In Selection
~ Control Info
Control Type
Auto Grow True
- Appearance
Class Grid
Visible True
Rows <default>

]

Ya estan listos los cambios en GeneXus, asi que presionamos F5.

Primero se ejecuta la reorganizacidn para agregar el nuevo atributo
UserId a la transaccion Property.

Vamos a loguearnos con el usuario agency0l para registrar una
nueva propiedad.

Observemos primero que ya existen dos propiedades registradas. Una
de ellas a nombre del usuario admin, y otra a nombre del usuario

agency01.



Vamos entonces a registrar una nueva propiedad a nombre del
usuario agencyO1.

El nombre de la propiedad es Utopia, ponemos la fecha, la direccion,
vamos a ubicar la imagen, el barrio donde se encuentra que es Coral
Gable, y vamos a ver que al presionar el boton Confirm aparece

efectivamente el usuario agency01 como el responsable del ingreso
de esta propiedad.

Profnetfy
d 6
Mame Magnolia
Listing Date 02/16/12 28"
Address 123 Sweet Street -
Geolocation O
Front Image , o
Operation

Neighborhood 1d
Neighborhood Name Coral Way

d agency01

Confirm Delete

Vamos ahora a la aplicacién para Smart Devices, nos vamos a
loguear con el usuario agency01l, para ver que efectivamente las

propiedades que visualizamos son las ingresadas por este agente
inmobiliario.
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Vamos al List of Properties, y vemos efectivamente las dos
propiedades ingresadas por este agente.
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De esta forma, el haber habilitado el GeneXus Access Manager en
nuestra aplicacion nos ha permitido hacer uso de los métodos vy
propiedades de la API facilmente, y asi obtener informacion sobre el
GAM vy poder utilizarla desde nuestra aplicacion.

Es decir, la API nos ha permitido extender la funcionalidad de los
mecanismos de seguridad provistos por el GAM.
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