Aplicacion del GAM

Veamos que debemos hacer desde nuestra aplicaciéon para utilizar el GAM.

Vamos a abrir GeneXus y veremos que simplemente modificando el valor de una propiedad a
nivel de la versidn va a implicar que al ejecutar la aplicacién web o la aplicacién para Smart
Devices, lo primero que aparecera sera el objeto de login.

Una vez autenticado el usuario podra comenzar a utilizar la aplicacion.

Estamos aqui en GeneXus viendo las propiedades de la versién.

Vamos entonces a configurar la propiedad Enable integrated security con el valor True.

7>

= Version: CursoDiciembre2

»

Significant attribute name length 30

Significant table name length 30

Significant object name length 128 =
Preserve Table Casing True

Generate prompt programs Yes

= Integrated Security

Default Integrated Security Lewvel False

Application ID 63045e2e-cBdd-40d2-b780-d2835ch0693c
= Web specific

Mot Authorized Chiect for web | {none)
~ SmartDevices spedfic
Login Object for 5D GAMSDLogin
Mot Authorized Object for 50 {none)
- Web Services Usage

View True

Insert True

Update True

Delete True
~ Compatibility

Nulls Behavior Current Version >
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Observen que la Output Window se muestran varios objetos que se estan importando, son los
objetos correspondientes a la KB del GAM.
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=] Output
Show: General - %"

========== |mport GeneXus Access Manager staried ==========
Processing file 'C:\GxwCardal Librany GAMVGAM_Lib xpz”...
Checking Import References.. . Finished

Reading import file objects...Finished

Importing Domain GAMUserActivation Types'... Successful
Importing Domain 'GAMUserGender’... Successful

Importing Domain 'GAMRepositoryRememberllserTypes”... Successful
Importing Domain 'GAMAddress”... Successful

Importing Domain 'GAMBoolean'... Successful

Importing Domain 'GAMDescriptionShort”... Successful
Importing Domain 'GAMDescriptionLong”... Successful
Importing Domain GAMDescriptionMedium”... Successful
Importing Domain 'GAMKeyNumLong'... Successful

Importing Domain 'GAMIP Address’... Successful

Importing Domain 'GAMKeyNumShort'... Successful

Importing Domain 'GAMLanguagelSOE3S_3'... Successful
—|Importing Domain 'GAM Userldentification”... Successful
Importing Domain 'GAMAuditoryDetail”... Successful
—|lImporting Domain 'GAMAuthentication Functions'... Successful
Importing Domain 'GAMAuthertication TypeMName”... Successful
|lImporting Domain 'GAMAuthertication Types™... Successful
Importing Domain GAMBrowser”...

=] Outout | & Breakpoints i Search

Una vez habilitada la seguridad, se puede seleccionar si se quiere solo Autenticacion o
Autenticacion+Autorizacion.

Esto se logra configurando la propiedad Default Integrated Security Level.

Por ahora vamos a trabajar solamente con Autenticacion.

Significant attribute name length 30
Significant table name length 30
Significant object name length 128
Preserve Table Casing True
Generate prompt programs Yes
Enable Integrated Security True

Application ID MNone
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Login Object for Web Authorization
= SmartDevices specific
Login Object for 5D GAMSDLogin
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Insert True

Update True

Delete True
= Compatibility

Nulls Behavior Current Version



Cuando se habilita el GAM en un aplicacidn, se realizan varios cambios.

Por un lado, se habilitan diferentes propiedades para configurar cual serd el objeto para Login
tanto para aplicaciones Web como Smart Devices.

Podemos observar la propiedad Login Object for Web con el valor GAMExampleLogin, para
indicar que se utilizard ese objeto para el login de las aplicaciones Web y la propiedad Login
Object for SD, con el valor GAMSDLogin, para indicar que es el login de las aplicaciones para
Smart Devices.

Generate prompt programs Yes

Enable Integrated Security True

~ Integrated Security

Default Integrated Security Level | Authentication
Application ID 63045e2e-cBdd-40d2-b780-d2835ch0693

I Login Object for Web GAMExampleLogin I E
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I Login Object for 5D GAMSDLogin I
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~ Web Services Usage

View True
Insert True
Update True
Delete True
= Compatibility
Mullz Rehavinr Current Versinn

Una vez habilitado el GAM debemos hacer Rebuild all en la KB.

Al habilitar el GAM entonces se importaron varios objetos. Estos objetos podemos
encontrarlos en los folders GAM_Examples y GAM_Library.

B CursobctEv2Borrar
] Main Programs
=[5 Objects
=
1 GAM_Library
| General\web
| SmartDevicesipi
IR AppointmentsAmount
IR AskDate
| Getdppointments
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El folder GAM_EXamples, contiene todos los objetos de ejemplo que se importan con el GAM
(nos referimos a Web Panels y Panels for Smart Devices).

Estos objetos van a ser utilizados para la autenticacion y autorizacion de los usuarios.

[ CursolctEv2Borrar i
B [F] Main Programs
E-E5 Objects

[=8t] GAM Examples
GAMConvertErrors ToMessages

GAMExampleAppPermissionChildren
AMExamplefppPermissionSelect
AMExampleChangePassword
AMExampleChangeYourPassword
MExampleEntryApplication
MExampleEntryAppPermission
MExampleEntryAuthentication Type
MExampleEntryConnection
MExampleEntryRole
AMExampleEntry SecurityPolicy
MExampleEntrylUser
MExampleLogin
MExampleMotiutharized
MExampleRecoverPasswordStepl
MExampleRecoverPasswordStep?
MExampleFRegisterUser
MExampleReolePermissionSelect
MExampleSetPassword
MExampleWw\w/ipplications
MExamplelw\WAppPermissions
MExamplew\WAuthTypes
MExamplelw\wConnections
MExampleW\WGrantlsers
MExamplelw\WRolePermissions
MExamplelw\WRales
MExampleWwwSecurityPolicy
MExamplelw\w/UserRaole
MExampleWw\Users
AMHome
GAMLogout
GAMMasterPage
GAMMasterPageFoplp
GAMMenu
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En particular estdn los objetos, GAMExampleLogin y GAMSDLogin que como vimos antes, son
los que quedan configurados en las propiedades Login Object for Web y Login Object for Smart
Devices.

1ge Base Navigator S LS [EdStart Page x| @] GAMExamplelogin %
View [4] [=Form

Access

ActEv2Borrar =

sin Programs B

Jjects

| GAM_Examples « Emorviewer: ErViewerl

E GAMConvertErrorsToMessages
@ GAMExampledppPermissionSelect —_—
[ GAMExampleChangePassword
& GAMExampleChangeYourPassword &ButtonFe  &ButtonTv
E GAMExampleEntryApplication
[§ GAMExampleEntrylppPermission Log on to
E GAMExampleEntryAuthenticationType
[§] GAMExampleEntryConnection

[& GAMExampleEntryRole el e
@ GAMExampleEntrySecurityPolicy
[ GAMExampleEntryUser

GAMExampleLogin Password

o]
& GAMExampleNotiuthorized
o]
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&UserMame

GAMExampleRecoverPasswordStep] &lserPassword
@ GAMExampleRecoverPasswordStep2 [ keep me logged in [ Remember me
@ GAMExampleRegisterUser
[§] GAMExampleRolePermissionSelect ;
B GAMExam:\eSetPassmrd
[§] GAMExamplevinitpplications . —
E GAMExample'w\/AppPermissions 0
[ Ga¥Ema ATy 2
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ick Access b Detail
El Section (General) a
[8] GAMExamplew\wiConnections - User  aljser
8] GAMExample\w\wGrantUsers
[&] GAMExamplelW\wRolePermissions
8] GAMEcamplev\Roles Password  gpassward
E GAMEwmplew\wSecurityPolicy
E GAMEwmplewiwlserRole
E GAMEwmplew\nlsers
& GAMHome
GAMLogout
B GAMMasterPage
E GAMMasterPagePoplp
GAMMenu
e GAMRegister
T GAMRegisterClidpp
[8] GAMRepositoryConfiguration
| Ja] GAMSDLogin
%, GAMSDLogout
FB GAMSDRegister
1 GAM_Library

Pero sdemas hay varios objetos que conforman el Backend del GAM. Este Backend es una
aplicacion Web que se utiliza para administrar el repositorio. Alli podremos configurar los
usuarios, sus roles, permisos, etc, y lo vamos a ver en unos minutos....



En el Folder GAM_Library, se encuentran todos los external objects que permiten el acceso a
las APIs del GAM.

Son la forma de acceder desde nuestra KB a la KB del GAM.
e e e
] GAM_Examples
(S8l GAM_Library

| GAM

| GAMAdditionalParameter

| GAMApplication

| GAMApplicationEnvironment

A

| GAMApplicationFilter

1 GAMApplicationPermission

| GAMApplicationPermissionFilter

&

| GAMApplicationToken

| GAMApplicationTokenElement
| GAMAuditory

| GAMAuthenticationFacebook
| GAMAuthenticationDAuth

| GAMAuthenticationTwitter

m

M

| GAMAuthenticationType
1 GAMAuthentication TypeFacebook 5

M

| GAMAuthenticationTypeFilter

M

| GAMAuthenticationTypelocal

i

| GAMAuthenticationTypeSimple

A

| GAMAuthenticationTypeTrusted

A

| GAMAuthenticationType Twitter

1 GAMAuthenticationTypel/ebService
| GAMAuthentication\/ebService

| GAMAuthentication\WebServiceServer
1 GAMClientApplication

| GAMConnection

1 GAMConnectionProperties

Ademas se define automaticamente un data store secundario, en donde se almacena la
informacidn para el acceso al repositorio del GAM.

El mantenimiento de la estructura de este repositorio y su metadata lo hace GeneXus.

=3 CursoDiciembre2
g CursoDiciembre2
;r.'r Ruby Environment
E-#5 Ruby Cloud
EHZ] Generators
& & Default (Ruby \Web)
Q SmartDevices (Smart Devices)
= ,_'J_'J DataStores
T, Default (MySQL)
=..‘ Patterns
o Workflow



Una vez terminado el Rebuild all, podemos ejecutar la aplicacidon con el GAM aplicado.

Presionemos entonces la tecla F5 e intentemos, por ejemplo, acceder a la transaccion
Property.

Vemos que primero se ejecuta un objeto de login.

| euren = P e

User must be authenticated. (GAM104)

Sign in

Email or name

Password

FORGOT PASSWORDT

La ejecucion de este objeto es automdtica cada vez que se requiere. En este caso como no
esamos autenticadoss, podemos ingresar con el usuario admin y password admin123.

Para que se ejecutara este objeto de login, solamente tuvimos que configurar las propiedades
para habilitar el GAM y no hemos tenido que programar nada mas...

Esto es asi porque con el GAM, se realiza un control de acceso automatico en cada objeto.

Vayamos ahora a la aplicacién para Smart Devices. Vemos que aqui también aparece primero
el panel de login. Ingresemos entonces con el usuario admin y password admin123.

Login Register




Al igual que en la aplicacion Web, una vez que se ingresan los datos de login, se redirecciona al
objeto que se estaba tratando de ejecutar, en este caso al Dashboard.

Como comentabamos antes, dentro de los objetos que se importan al habilitar el GAM, hay un
grupo que conforma el Backend del GAM.

Para acceder a esta aplicacion, desde el Developer Menu de nuestra aplicacion Web, debemos
ejecutar el GAMHome que es el objeto principal del Backend del GAM.

Veamos que a la izquierda hay un menu, donde se pueden acceder a las diferentes opciones
del Backend.

T T T———
= http://apps2.genexus.com/1d985e526c2e81461796b3dad0b59c9c5a/gamhome.html
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Welcome Administrator

Users

Roles

Security Policies
Applications

Repository Configuration
Repository Connections
Authentication Types

Change password

Ingresemos a la opcidon Users.

Aqui vamos a ver todos los usuarios definidos. Por defecto solo esta el usuario admin que es el
que estamos utilizando nosotros para loguearnos.



Users

Welcome Administrator Login Name

First or Last Name
.
Email

Authentication Type (au) [=]

Users (ca]
Update Delete Roles Authentication Name First Name Last Name

Roles
£ x e local admin Administrator User

Security Policies
Applications

Repository Configuration
Repository Connections
Authentication Types

Change password



Vamos a definir un nuevo usuario, para uno de los agentes inmobiliarios que va a utilizar la
aplicacion que estamos construyendo.

Para esto, desde el botdon de Add ingresamos a la pantalla de definicién de usuarios,
ingresamos los datos y confirmamos:

GUID

User Name agency0i

Email agencyl1@egmail.com
First Name MyHouse

Last Name Real Estate
Password sssss

Password confirmation LT

External Id.

Birthday )
Gender Not Specified [+ ]
Don't want to receive additional information ([

Cannot change password ]

Must change password (=]

Password never expires [

User is blocked [

Security Policy (Mone) [=]

Luego, le asociamos un Rol al usuario.

Asi que desde el objeto WWUser, vamos a la opcion Roles del Usuario, elegimos Administrator,
y presionamos Add.

User Roles

User MyHouseReal Estate

Roles to Add EEEEFEE - (X))
Delete Main Role



Vayamos ahora a la opcidn Authentication Types, y vemos que por defecto solo esta habilitada
la autenticacion local.

Agqui es donde debemos definir los diferentes tipos de autenticacién que queramos utilizar en
nuestra aplicacién como, por ejemplo, facebook o twitter.

Authentication Types
Welcome Administrator Name
Update Delete Name Type Id
Users & x local GAM Local
Roles

Security Policies
Applications

Repository Configuration
Repository Connections
Authentication Types

Change password



Por lo visto en este video, con el GAM, GeneXus Access Manager, tenemos una solucion
completa e integrada para resolver la Authenticacion y Autorizacidon de nuestras aplicaciones
tanto Web como para Smart Devices.

Esto nos permite implementar aplicaciones GeneXus Seguras.
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Desea conocer mas sobre el GAM?

Como utilizar los métodos y propiedades de la APl desde nuestra aplicacién?
Continuara...

What else?
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To be continued..
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