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O problema a ser resolvido é construir um aplicativo para uma imobilidria, com uma parte para
Internet e outra para Smart Devices, a ser utilizado pelos corretores em seu trabalho mével.

Para isso, criamos uma KB, Knowledge Base, e as transagGes necessdrias: Property, para
registrar os imdveis a venda ou locacdo e Neighborhood, para entrar nas vizinhancas onde
estdo localizados os iméveis.
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O que se pretende, agora, é acrescentar Seguranca ao aplicativo, tanto na parte para Internet
como para Smart Devices.
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Isso significa assegurar que todos os usudrios, ao ingressarem, estejam devidamente
autenticados (que o usudrio seja quem diz ser) e autorizados (uma vez que o usuario se
autentica, seja ou ndo permitido seu acesso a certas partes do aplicativo).
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Veja o que deve considerar o desenvolvedor GeneXus para implementar uma solug¢do ao
problema da segurancga dos aplicativos.

No caso dos aplicativos para Internet, como ha varios pontos de entrada, deve-se checar as
permissées de autenticacdo de qualquer objeto acessivel por URL.
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Tradicionalmente, programa-se um procedimento que contém a légica do controle de acesso,

tal procedimento deve verificar as funcdes e permissbes de cada usudrio que entra no
aplicativo.

Quanto mais fungdes e permissdes se tém e mais complexas sdo as politicas de segurancas das
empresas, mais o cddigo cresce e mais complicada se torna a verificagdo de permissdes, que se
deve replicar em cada objeto e evento.
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Os aplicativos para Smart Devices, por serem aplicativos distribuidos, em que uma parte deles

executa no proéprio aparelho e o grupo de negdcios do aplicativo se resolve através dos
servicos REST, estdo expostos a acessos indesejados.

O que se faz é garantir que somente os usudrios devidamente autenticados e autorizados
possam entrar no aplicativo, evitando que usuarios ndo autorizados o executem.
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Esses aspectos sdo os que motivaram o desenvolvimento de um mddulo de seguranca para
aplicativos GeneXus, chamado GAM, GeneXus Access Manager, que se utilizard no aplicativo
para tratar da seguranca.
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O GAM é um moédulo de seguranga que resolve os problemas de autenticagdo e autorizagao,
tanto para aplicativos para Internet como para aplicativos para Smart Devices com GeneXus.

O que se busca com o GAM é que a solucdo de Seguranca seja o mais declarativamente
possivel dentro o aplicativo, sem tornar cédigo complexo.

Pode-se conseguir isso facilmente, ja que o GAM é um moddulo de Seguranca desenvolvido em
uma KB GX, que se integra ao aplicativo e permite resolver de maneira centralizada tudo o que
se refere a sua Seguranga.
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Internamente, para resolver a Autenticacdo, usa-se o Oauth para o caso dos aplicativos para
Smart Devices, e Web Sessions para resolver a seguranca dos aplicativos para Internet.

A Autorizacdo esta baseada em funcodes, utilizado o modelo RABC, Role Based Access Control.
Encapsulam-se os métodos, as propriedades e tudo que é necessario para o desenvolvimento
da autorizagdo no aplicativo.
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Além disso, o GAM expde uma API para ter acesso a esses métodos e propriedades, caso seja
necessario fazé-lo a partir de nosso aplicativo.
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O GAM fornece diferentes Tipos de Autenticagao:

e Autenticacdo Local, em que os usuarios e todas suas informagdes sdao armazenados
em uma base de dados da qual somos proprietarios;

e Facebook e Twitter, utilizam-se os mecanismos de autenticacdo destes aplicativos e
nao é preciso definir os usuarios locais. A autenticacdo se realiza nos sites do FB ou
Twitter, respectivamente;

e Pode-se também autenticar contra os servicos Web externos, utilizando o registro de
usudrios e fungGes de outro aplicativo; facilitando, assim, a integracado de aplicativos.
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Quanto a Autorizacgdo, valida-se a Autorizagdo de execucdo de objetos, isto €, define-se se é ou
nao possivel a execugdo.

Esta validagdo realiza-se sobre:

e  Web Panels
e Web Components com a propriedade URL Access = Yes
e Transac¢Oes Web

Nos casos de Smart Devices, sobre Work With for Smart Devices e Panels for Smart Devices
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Também se verificam as permissGes sobre os modos Insert, Update, Delete e Display das

transagdes para Internet e as acGes de Insert, Update e Delete sobre os Work With for Smart
Devices.
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