GeneXus by Globant

DEMO: OpenlD Connect

Primer demo: OpenID Connect.
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Para esta demo, utilizaremos el protocolo OAuth 2.0 en GAM. Nuestro proveedor de
identidad sera Azure Active Directory a través de Microsoft.

Asumiremos que la configuracion desde el lado de Azure ya se realiz6 correctamente
y no entraremos en detalle de la misma. Para ver cobmo realizarla pueden encontrar en
la Wiki de GeneXus un articulo detallado sobre esto.

En primer lugar, debemos crear un nuevo Tipo de autenticacion GAM OAuth 2.0 y
definir los conceptos basicos, como lo es el Nombre, su Descripcién, etc.




Configuration

General Authorization Token User Information

Client Id: Tag client_id ‘ Value 34b72123-12da-4b6g-b0fe-812a3d4f4fg5
Tag

Redirect URL: redirect_uri ‘ Value https://trialapps3.genexus.com/Id910c306
Tag
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Custom Redirect URL?

Redirect to authenticate?

En la pestafia General, se debe definir lo siguiente:
Primero seteamos el Client ID y Client Secret que obtenemos desde Azure.
La URL de redireccion debe ser la URL Base del Backend de nuestra aplicacion.

Como comentamos en el video anterior, no marcaremos la opcion Redireccionar para
autenticar ya que queremos loguearnos desde el GAM mismo.




Configuration

General Authorization Token User Information

URL | hetps://toginmicrosoftonline.com/{tenat}/osuth2/v2.0/authorize |

Response Type Tag | response_type | value | https://graph.microsoft com/user.read
Scop Tog | seop | val

State Tag | state

Include Client Id

Include Client Secret

Include Redirect URL
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Additional Parameters ‘

Additional Parameters for Native Mobile Application [ |

Enable OpeniD Connect Protocol? ]

Response

Access Code Tag

Error Description Tag error_description

Ahora nos dirigimos a la pestafia Authorization.

Aca debemos setear la URL de Azure obtenida desde su portal, la cual luce de la
siguiente manera.

Lo segundo a modificar, debe ser el Response type, el cual debe contener la URL que
vemos en pantalla.

El resto queda todo por defecto.




General | Authorizati Tok: informat
URL
Token Method POST ~
Header
Tag Content-type
Value application/x-www-form-urlencoded

Include Authentication
header?

-] Include Authorization
2 header with Basic value?
Q Method Basic v
>
w Realm
>
o
© Body
Grant Type Tag grant_type Value password

Include Access Code

Include Client Id

Include Client Secret

Include Redirect URL

Additional Parameters scope=https://graph Microsoft.com user.read

Ahora tenemos la pestafia Token.
Aca nuevamente seteamos la URL de Azure obtenida desde su portal, y el resto lo

dejamos por defecto, excepto los campos Grant Type y Additional Parameters, los
cuales seteamos con lo que vemos en pantalla.

Cabe aclarar que esto ultimo solo se debe cambiar cuando queremos que no se
redirija al momento de loguearse y se realice desde el login de GAM.

En caso contrario, el Grant Type se debe dejar con el valor por defecto (que es
authorization_code) y sin parametros adicionales.




Response

User Email Tag email

User Verified Email Tag verified_email

User External Id Tag

User Name Tag userPrincipalName

User First Name Tag

Generate automatic Last false v
Name

User Last Name Tag surname
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User Gender Tag gender

User Gender Values Me=maledM=hombrelF=female&F=mujer

GeneXu

User Birthday Tag birthday

User URL Image Tag picture

User URL Profile Tag

User Language Tag ocale

User Time Zone Tag timezone

Error Description Tag message

Finalmente, en la pestafia User Information seteamos la URL que vemos en pantalla
(también obtenida desde Azure) y no incluimos nada. Por defecto se incluye el Access
Token.

Los campos de Response deben quedar con los siguientes valores.

De esta forma es como se crea el usuario en el GAM local, y es desde donde se
mapea la obtencion de la informacién del usuario segun el IDP configurado.

El IDP debe retornar un identificador Unico de usuario, el cual se debe configurar en
"User External Id Tag", y por este es que en los sucesivos login de GAM se tiene
certezas de que se esta autenticando el mismo usuario.

Con esto concluimos la configuracion.
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Login

Don’t have an account?

Logon to

| azure v ‘

User
| - |
Password

Ovecpme (TR

logged in

Ahora simplemente

basta con ir al Login, seleccionar loguearnos con el tipo de

autenticacion recién creado e ingresar las credenciales de un usuario definido en

Azure.

Eso es todo.
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DEMO: IDP

Segunda demo: IDP.




WEB (Identity Provider, SSO)
Allow authentication?
Can get user roles?

Can get user additional
data?

Can get session initial

properties?
Image URL
Local login URL hitp://localhost:8080/IDPJavaSQLServer/com.idp.gamexampleidplogin

Callback URLs hitp://localhost:8080/AppClientJavaSQLServer
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Custom callback URL?

State parameter name in state

response

Para esta demo, volveremos a utilizar el protocolo Oauth 2.0. EI GAM a través de él,
sera nuestro proveedor de identidad.

En primer lugar, debemos configurar nuestra aplicacion GAM definida en el servidor
del IDP que interactuard como el proveedor.

Para esto, debemos dirigirnos a la pestafia “Remote Authentication” en las
configuraciones de la aplicacion desde el Backend de GAM.

Aca nos guardamos el Client ID y Client Secret para setearlos luego en la aplicacién
cliente.

Luego, debemos marcar la opcion de permitir la autenticacion en el apartado WEB
(Identity Provider, SSO). Alli, se puede indicar si se quiere compartir con el Cliente los
roles de los usuarios, la informacion adicional, etc.

Lo importante a mostrar en la demo, son las URL de login local y callback.

La primera debe corresponder a la URL del login de la aplicacién servidor, que, en
nuestro caso, utilizaremos el web panel de ejemplo que nos proporciona GAM llamado
GAMExamplelDPLogin, el cual sera quien realice el proceso de login en el IDP. Una
observacién a destacar es que en versiones anteriores a GeneXus 18 se utiliza el
Web Panel GAMRemotelLogin en vez del GAMExamplelDPLogin que utilizamos en la
demo.

La segunda, debe ser el path de la aplicacion cliente desde donde se invocara al IDP
la cual sera llamada después de que haya terminado el proceso de Login. Este altimo




parametro puede estar compuesto por mas de una URL, las cuales deben ser
separadas por punto y coma.

Obviamente es en este GAM donde se deben tener definidos los usuarios que
seran utilizados para loguearse en el IDP.

Teniendo esta configuracion y un usuario creado, ya finalizamos el proceso
desde el lado del IDP.
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Mame Authe
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Veamos el lado del Cliente.

El primer paso es dirigirnos a Tipos de Autenticacién desde el menu del backend de
GAM, y crear uno de tipo GAM Remote.

10



GAM Remote authentication type
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$Server/<Base_URL>

Lo importante a configurar aqui es lo siguiente:

La propiedad Function, la setearemos en Only Authentication dado que en el lado del
servidor de IDP no le indicamos que se compartan los roles de usuario. En caso de
gue pongamos la otra opcion, Autenticacion y roles, al momento de loguearnos nos
devolvera un error.

Lo siguiente a configurar, son el Client Id y Client Secret que nos guardamos desde el
IDP.

Posteriormente configuraremos la propiedad “Local site URL” con la direccién de
nuestra aplicacion cliente, la misma que ya especificamos en la Callback URL en el
servidor; también la propiedad “Remote server URL” con la direccion del IDP,
siguiendo el formato que vemos en rojo.

Como comentarios adicionales:

La propiedad “Add gam_user_additional data scope?” debe activarse cuando
gueremos pasar datos adicionales del usuario. En el lado del servidor, se debe
seleccionar la propiedad Permitir autenticacion, en la seccibn Web (Proveedor de
identidad, SSO).

La propiedad “Add gam_session_initial_prop scope?” consiste en pedirle al IDP que
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devuelva al cliente las propiedades iniciales establecidas dinamicamente en el
inicio de sesion. Por supuesto, en el IDP también se debe configurar que se
envie esta informacion.

Finalmente, la propiedad “Validate External Token” valida el vencimiento de la
sesion segun la expiracion del token y lo renueva automaticamente sin tener
gue realizarlo nosotros manualmente.

11



Login

Logonto
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A efectos de la demo, creamos un Web Panel en la aplicacion Cliente, donde nos
muestra los datos del usuario logueado. Obviamente este objeto tiene activado la
seguridad integrada con valor Autenticacion.

Cuando queremos acceder a él, dado que no estamos logueados nos redirige al login.
Veamos que ahora que tenemos definido el tipo de autenticacion Oauth, desde el login
tenemos la opcion de acceder a través de esa misma.

12



@ localhost:8080/1DPJavaSQLServer/com.idp.gamexampleidplogin? GRESTDexfyk8jtAgfxiUkDIshsjfQP
Identity Provider
= 0P
=) User
-]
© |
a
Q Password
<
@ |
(7]
(&)
Or login with

Al hacer clic en esa opcion, vemos que nos redirige al IDP y su login remoto.

Procedemos a loguearnos con el usuario que habiamos definido en el IDP.

13



Users EE3 -« \

User Name Email First Name Last Name Authentication Status.

Administrator User ocal ® Active
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Efectivamente vemos como ahora nos redirigid6 a nuestro Web Panel con la
informacion del usuario logueado.

Si nos dirigimos al Backend de la aplicacion cliente, podemos ver como fue creado el
usuario que habiamos creado en el IDP con su informacion.

14
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DEMO: Custom Authentication

Tercer demo: Autenticaciéon Custom.




= "@3E1E1AAASBCA19FBABC42058B4ABF28’
.From)son(&st ) &GAMHSLoginIn is BGAMWSLoginInSDT data type

In.GAMUsrLogin, )
64( .GAMUSrPwd, )

= New GAMWSLoginOutSDT() nOut i

t.WSVersion = GAMAutExtWebServiceVersions.GAM1@

t.User = New GAMWSLoginOutUserSDT()

Do 'Validuser®
.Tedson()
Sub ‘validUser® Sub 'GetRoles’

If SUse in = "user” t = New()
1 = I"password" .RoleCode = “role_1"
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t.WSS5tatus = 1 .User.Roles.Add( t )
t.User.Code = !"code” t = New()

t.User.FirstName = !" «RoleCode = "role_2"
.User.LastName = .User.Roles.Add( )

t.User.EMail = !“nam n.com" EndSub
Do ‘GetRoles' 1
Else
3 t.WSStatus = 3
EndIf
Else
t.WSStatus = 2
EndIf
EndSub

Para realizar una autenticacion Custom, debemos crear un procedimiento.

En la Wiki de GeneXus pueden encontrar el ejemplo que vemos en pantalla, con una
I6gica muy simple ya definida. Queda a cargo del desarrollador modificarla bajo sus
condiciones.

En primer lugar, vemos que como reglas se definen dos Varchar. uno de entrada y
otro de salida, los cuales traeran los datos ingresados por el usuario y devolveran el
resultado del login con determinada informacion del usuario (esto ultimo en caso de
éxito por supuesto).

Luego, se define una clave que mas adelante entraremos en detalle, y se desencriptan
los parametros de ese parametro de entrada procedente de las reglas, ademas de
crearse un data type que sera cargado en el parametro de salida al finalizar.

Posteriormente, en el método ValidUser se realiza la validacion del nombre de usuario
y contrasefia, el cual estd hecho a modo de ejemplo verificando que el nombre de
usuario es “user” y la contraseiia es “password”. En caso contrario, se devuelven
distintos errores segun la falla.

Este método debe cambiarse por una légica de login mas segura y que no haga
diferenciacion entre los errores segun usuario o contrasefa.

Opcionalmente, se puede utilizar el método GetRoles para definirle determinados roles
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al usuario logueado.

Este método es de utilidad cuando queremos programar nosotros como
validamos la contrasefia de un usuario, ya sea para validarlo contra una base
de datos local, contra un LDAP o contra otro lugar donde se encuentren
almacenadas las credenciales de los usuarios.

16
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Ahora que ya contamos con un procedimiento personalizado para la autenticacion,
debemos configurarlo en GAM.
El primer paso es dirigirse a Authentication Types, y crear uno nuevo de tipo Custom.

17



Custom authentication type

General Configuration

5 by Globant
<

GeneXu

Aqui, las configuraciones a resaltar son las siguientes:

Funcion: Permite especificar si queremos que el tipo de autenticacibn sea
Autenticacion y roles, o solo Autenticacion. En nuestro caso dejamos la primera
opcion.

Private encription key, aqui se debe configurar la clave de cifrado utilizada en el
procedimiento para descifrar el usuario y contrasefia recibido. Si recuerdan en la slide
del procedimiento GeneXus que mostré anteriormente se definia una clave la cual es
la que ingresamos en esta propiedad. Esta es util porque la funcién de encriptacion de
GeneXus la utiliza para cifrar el nombre de usuario y contrasefia cuando se pasan al
programa.

Nombre de archivo: aqui se especifica el nombre del archivo que corresponde al
procedimiento externo. En el caso de Java es opcional.

Paquete: aqui se especifica en el caso de modelos Java el mismo valor de propiedad
de nombre de paquete de Java, y en el caso de modelos .NET el valor de la propiedad
de espacio de nombres de la aplicacion. Esta propiedad es opcional y depende si el
procedimiento o programa utilizado tiene paquete o no.

Finalmente, Nombre de la clase, que es una propiedad obligatoria que especifica el
nombre de la clase del procedimiento.

18



Login

Don’t have an account?

Logon to

Custom authentication type Al

User

Password
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reepme [T

logged in

Luego de tener todo configurado, simplemente en nuestro login se setea el tipo de
autenticacion custom, y se realiza el login.

Un detalle a mencionar es que en este caso el tipo de autenticacién se selecciona a
través del combo resaltado debido a que le indicamos que no se redireccione al IDP.
En caso contrario, el tipo de autenticacion se muestra como un icono en la parte
inferior del login como veiamos en la Demo del IDP.

19
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DEMO: OTP

OTP.




Repository Configuration

Activation email
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Change password email

Send email when user change password?
Change email/username alert

Send emall when user change email/username!
Email for password recovery

Send emall for password recovery?

Un requisito previo para hacer funcionar OTP, es que el repositorio debe tener
configurado el servicio de mail para enviar los codigos.

Esto se configura en la opcién “Configuracion del Repositorio” del backend de GAM.

21



Authentication Types
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Ahora si, para definir este tipo de autenticacion, todo se realiza y configura
nuevamente a traves del backend de GAM.

Como en la Demo anterior, nos dirigimos a Authentication Types y damos de alta un
nuevo tipo.

En este caso, seleccionamos el tipo One Time Password.

22



One Time Password authentication type
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Mail message HTML text

Pasemos a describir las propiedades mas importantes:

Impersonate: Aqui se especifica el tipo de autenticacidon donde los usuarios van a ser
validados al usar OTP. Como mencioné anteriormente en el tedrico de esto, los
usuarios ya deben existir. Este es el Unico tipo de autenticacion que se requiere
configurar esta propiedad ya que los usuarios deben existir en la base de datos de
GAM.

Usar como autenticacion de primer factor: Si no se configura esta propiedad, OTP solo
podria usarse como un segundo factor. En nuestro caso, lo habilitamos.

El resto de las propiedades, se utilizan para definir propiedades del cédigo a enviar y
el formato del mail.

En nuestro caso usaremos el por defecto de GAM gue es el mail, pero recordar que
existe la posibilidad del envio del cédigo a través de un SMS. Si el desarrollador
decide optar por esta segunda forma, debe implementar y configurar el evento de
GAM que luego debe seleccionar en la propiedad "Send code using®.

23
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Login ;
g Login

Log on to User

[ ot e ‘ We have sent the code to access GAMCourse test

User Mail

® OTP Code
(Enstorvor ) s
To access the application GAMCourse enter the following code” 784693
[ Keep me SEND ME A CODE A
logged in
VALIDATE CODE

Finalmente yendo al Login, seleccionamos el tipo OTP, donde vemos que nos pedira
solamente el nombre de usuario para el envio de codigo.

Luego de llegado el codigo a través del mail, simplemente se ingresa en el login para
autenticarse en el sistema.
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DEMO: TOTP

En esta demo, los pasos para configurar un nuevo tipo de autenticacion TOTP
son practicamente los mismos que OTP, excepto por una salvedad.
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Para definir este tipo de autenticacion, nuevamente nos dirigimos a Authentication
Types y damos de alta un nuevo tipo.
En este caso, también seleccionamos el tipo One Time Password.

26



Code generation type
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[OTF‘

oTP
OTP custom
TOTP Authenticator

La diferencia con OTP es la propiedad mostrada en pantalla, donde en este caso

elegimos TOTP Authenticator.

El resto de las propiedades son para configuraciones del cddigo que no vienen al

caso.

27



Test GAM =

Ceneral information Securit
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Advanced information

Veamos la salvedad mas importante que tiene con OTP.

Cada usuario debe activar la autenticacion a través de sus configuraciones. La
diferencia mas importante es que este algoritmo del codigo esta basado en el tiempo y
los cadigos los generan las diferentes aplicaciones autenticadoras.

A efectos de la demo, se creo utilizando el usuario administrador del backend de GAM
para un usuario “test” de una aplicacion de ejemplo.

Los pasos a realizar para esta manera se basan en dirigirse al usuario en cuestion y
presionar en Enable authenticator.

28



Enable TOTP authenticator
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Secret key T2WHUOLSM23CXUSG

Una vez alli, se proporcionara el cédigo QR para configurarse en un software o
aplicacion movil basada en autenticacion con contrasefia de un solo uso, donde luego
de haberlo leido, nos retornara el codigo a ingresar en el campo “Type a code”.

29



Login Login

Logon to

| totp ~

User
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Finalmente, el login es igual que todos los tipos anteriores, donde en este caso existe

una aplicacién intermediaria la cual nos proporciona el cédigo de acceso.

30
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