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Web Mobile

Como dijimos en videos anteriores, la autenticacion es el acto o proceso de confirmar
gue algo (o alguien) es quien dice ser.

Todos los escenarios de autenticacion GAM incluyen la posibilidad de ingresar un

nombre de usuario y una contrasefia y validar estos datos contra una base de datos
existente.

Los modos a los que se puede aplicar el GAM dependen del entorno para el que se

desarrollan o implementan las aplicaciones. Las opciones disponibles son Web y
Movil.




GAM Login Method

Login

Don’t have an account?
9 GAM_Examples
User

E GAM_Frontend ‘ Email o ‘
£ GAM_Mobile
':\.. GAMExampleActivatelUserAccount Password
& GAMExampleChangePassword ‘ |
o GAMExamplelDPLogin

] GAMExampleLogin
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O veepme (S

logged in

Veamos el método de Login de GAM.

Como dijimos antes, GAM brinda objetos de ejemplo los cuales podemos utilizar como
guia.

En particular, para el método de GAM existe el objeto GAMExampleLogin, el cual
realiza la autenticacion a través de GAM.
En él se utiliza el método de inicio de sesion de GAMRepository, que es un objeto

externo que forma parte de la biblioteca GAM, el cual no entraremos en detalle por el
momento.




Logout method

GAMIntroductionCourse (s s
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Version gamintroductioncourse

GeneXu

Company

Copyright

Use absolute URL by
Environment

Home Object

Account Activation GAM_ActivateUserAccount?ActivationKey=31
Object

Local Logout Object
(specify an object or a
URL)

En cuanto al cierre de sesion, una posible implementacion puede ser la siguiente.

La primera instruccion carga en el repositorio de la base de datos GAM los datos del
usuario, y en caso de errores estos se reciben en el SDT &Errors.

La segunda instruccion transfiere el flujo hacia el Web Panel GAMExampleLogin. Eso
es todo.

El cierre de sesion de la aplicacién se configura utilizando el backoffice web de GAM
en la configuracién de la aplicacion (o mediante programacion, utilizando la API de
GAM).

Su proposito es determinar la URL del objeto a ser redirigido luego de ejecutar el
Logout en las aplicaciones SSO.




Change Password

If & erPa ¥ N = 8 e 3 <
K = GAMRepository.UpdateUserToChangePassword(&Use
If 81 K
If &G/ Collection.Count = @
Msg("Your new password was changed successfully!™)
If GAMRepository.IsRemoteAuthentication(&I tate)
Redirect to remote authentication
GAMRepository.RedirectToRemoteAuthentication (&1 tate)
Else
= GAMRepository.GetLastErrorsURL()
If &URL.IsEmpty()
GAMHome ()
Else

ink (&URL)
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Endif
Endif
Else
Do 'DisplayMessages’
Endif
Else
Do 'DisplayMessages’
Endif
Else
Msg("The new password and confirmation do not match.™)
Endif

Como ya mencionamos la existencia de los ejemplos de GAM, este también

proporciona uno para el cambio de contrasefa.

El mecanismo de este es bastante simple de entender, y consiste en utilizar los

meétodos provistos por GAM como lo es UpdateUserToChangePassword.

No vamos a entrar en detalle de la implementacion de este método, pero
posteriormente a su llamado solo se controla si hubo errores o no en el proceso. En
caso de que no, ademas se chequea si la autenticacion era remota, con el fin de
finalizar el proceso de Login en las aplicaciones externas si fuera el caso, y si no, es

redirigido al home de GAM.



Register User

Manual Automatic
53 User GAM Social Media Authentication Type
2 Password GAM external authentication type
8

Registered user

En cuanto al registro de usuario, existen dos formas de realizarlo:

La primera es manual, donde un usuario GeneXus se registra en GAM vy alli se crea
un usuario y contrasefia para tener acceso a la aplicacién. Esto ocurre en el caso de
Tipo de Autenticacion GAM Local.

La segunda forma es automatica y es el caso de Tipo de autenticacion de GAM por
redes sociales o autenticacién externa, donde el registro de usuario se realiza cuando
el usuario ingresa a la aplicacion por primera vez.




Forgot Password

GAMExampleRecoverPasswordStepl GAMExampleRecoverPasswordStep2

GeneXus by Globant

Generate change password link Change password

Con la Biblioteca de ejemplos GAM se distribuyen dos objetos:
GAMExampleRecoverPasswordStepl y GAMExampleRecoverPasswordStep2,
gue brindan una solucion para el caso de olvido de contrasefia. La idea es que el
usuario GeneXus complete estas muestras de acuerdo a sus necesidades.

La idea basica de estos objetos es que con el primero, el usuario de la aplicacién
tenga la posibilidad de ingresar su nombre de usuario o correo electrénico con el fin de
cambiar su contrasefia a través de él.

Como la idea es preservar la confidencialidad del usuario, a su correo electrénico se
envia un enlace con destino al segundo objeto web por el cual finalmente podra
cambiar la contrasefa.

En la Wiki de GeneXus se puede conocer mas detalles sobre la implementacion de
esto.




Enforcement

ntegrated Secy

Integrated Security Level None
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Authentication

GeneXu

Authorization

En todos los webpanels que requieren autenticacion, GAM verifica la misma
automéaticamente sin necesidad de pedirle al usuario loguearse en cada momento.

La forma mas facil para configurar y definir esto, es seteando la propiedad Integrated
Security Level con valor Authentication en las propiedades de los objetos que
gueramos que solo se accedan autenticados.

Al activar esta propiedad con dicho valor, se hara cumplir la seguridad.
En el caso de objetos web, la verificacion también se realiza en cada llamada AJAX
gue se ejecuta. Este es el valor predeterminado en el nivel de version.

Si el usuario no estd autenticado, se mostrara un Objeto de inicio de sesién para la
propiedad Web o un Objeto de inicio de sesion para la propiedad SD (dependiendo de
la aplicacion), para permitir que el usuario se autentique y acceda a la aplicacion.

En el caso de elegir la opciéon Authorization, no solo se comprobara si el usuario esta
autenticado en el sistema o0 no, sino que también se comprobara si tiene permisos
para acceder a dicho objeto.
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Enforcement

Description
Module/Folder
Main program
Call protocol

Execute in new LUW

Object Visibility

Integrated Security Level

Procedure
Root Medule
True

SOAP

False

Public

None

Description

Expose as Web Service

Web Service Protocol
Generate OpenAPI interface
Use Native Soap

Exposed namespace

Main program

Call protocol

Module/Folder

Object Visibility

Integrated Security Level

Data Provider

True

REST Protocol

Use Environment property value
Use Environment property value
Andalnstitucional

False

Internal

Root Module

Public

None

Si la propiedad
procedimientos o Data Providers de tipo Web Service, tomaran también ese valor y

capaz no es lo que se busca.

Integrated Security Level se define a nivel de version,

los

Para definir un valor especifico o simplemente desactivar la propiedad, se hace como
cualquier otro objeto desde el menu Propiedades sobre el objeto.
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Enforcement

isV = GAMSession.IsValid(&GA! ion, &GAMErrorCollection)
If &isvalidSession AND not &GAMSession.IsAnonymous
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GeneXu

) Session GAMSession, GeneXusSecurity

Otra forma de realizar esto, pero de forma manual, la podemos encontrar en los
objetos de ejemplos de GAM, donde se realiza con el codigo que vemos en pantalla.

En los distintos External Objects que trae incorporado GAM, tenemos GAMSession, el
cual tiene un método para el chequeo de sesion.

Ademas de verificar el resultado booleano de este método, se puede utilizar una
variable de tipo GAMSession, con la cual podemos utilizar los distintos métodos
disponibles del External Object.

En este caso en particular, se utiliza IsAnonymous para corroborar si en la sesion se
esta autenticado o no.




OTP and TOTP C—
&
0TP
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eration
Authentication attempt - Authenticated user

Brindar acceso seguro a aplicaciones y software basado en la nube es un desafio
constante para las empresas de todas las industrias.

Una de las formas con las que se ha contrarrestado el robo de contrasefias y otros
tipos de ciberataques es mediante el uso de contrasefias de un solo uso (u OTP como
son sus siglas).

OTP es una forma de autenticacion multifactor donde para cada autenticacion, es
posible generar una contrasefia temporal y enviarla por correo electronico o SMS al
usuario especificado en el formulario de inicio de sesion.

¢, Como funciona?

Cuando un usuario se autentica en una aplicacién web, se genera una contrasefia y
se envia un correo electronico/SMS con la contrasefia generada. Por defecto, GAM
envia contrasefias por correo electrénico; sin embargo, se puede personalizar como
se envian los codigos a los usuarios (por ejemplo, enviando las contrasefias por
SMS).

Estos mismos pasos se aplican para las aplicaciones moviles.

La contrasefa autogenerada no debe estar caducada y se puede utilizar para un solo
inicio de sesion.

Sin embargo, OTP debe tener una fecha de vencimiento por razones de seguridad, y
es el administrador de la aplicacion quien puede establecer dicho tiempo.
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Para permitir que un usuario use OTP con GAM, el usuario debe existir en
este, estando registrado previamente, y se debe haber validado la
autenticidad del método utilizado para recibir la OTP, ya sea el correo
electronico o SMS para verificar que realmente es del usuario registrado.

12



OTP and TOTP —
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Secret Key Moving Factor (Time)
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OnelLogin Protect

(TOTP) oTP

La otra forma con la que se ha contrarrestado el robo de contrasefias y otros tipos de
ciberataques es mediante el uso de contrasefias de un solo uso basadas en el tiempo
(o TOTP como son sus siglas).

La contrasefia de un solo uso basada en el tiempo es un algoritmo que genera claves
de contrasefia de un solo uso (OTP) que utilizan la hora actual como fuente de
unicidad. Por lo tanto, en el GAM, TOTP se encuentra como un tipo de generacion de
Caodigo OTP.

Este método de autenticacién ofrece la ventaja de que no necesitan recordar una
contrasefia, ya que se genera un nuevo codigo cada vez que desean iniciar sesion.
Ademas, agrega otro nivel de seguridad porque el codigo es valido por un corto
periodo de tiempo.

En caso de que alguien intente autenticarse con un nombre de usuario que no le
pertenece, este método agrega otro nivel de dificultad debido a que los usuarios
necesitan una aplicacion en su teléfono mévil para obtener estos codigos.
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OTP and TOTP

One Time Password authentication type

General

Type

Name

Function

Enabled?

Description

Smallimage
name

Bigimage
name

Impersonate

One Time Password

Only Authentication

‘ local

-

Configuration

Use For First Factor
Authentication?

User validation event
Code generation type
Autogenerated OTP code length

Generate code only with numbers?

Code expiration timeout (seconds)
Maximum daily number of codes

Number of unsuccessful retries to
lock the OTP

Automatic OTP unlock time
(minutes)

(none) v

oTP v

OoTP
OTP custom

LTOTP Authenticator _

v

1800

60

La activaciéon y configuracion de estos métodos en el GAM se puede realizar a través

de la opcion de menu Authentication Type en el Backoffice de GAM.
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