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Authentication and Access Control in Mobile Applications

GeneXus

En este video hablaremos la autenticacion y el control de acceso en las
aplicaciones moviles de GeneXus, usando GAM.
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Las aplicaciones modviles nativas instaladas en los dispositivos consumen servicios
REST del servidor Web. Estas aplicaciones crean una interfaz de usuario que también
se basa en recursos, ademas de metadatos.

Dada esta arquitectura, es importante contar con un mecanismo de seguridad para
evitar que este tipo de acciones sean realizadas por usuarios no autorizados.
La forma de hacerlo, por supuesto, es usando GAM.

Al igual que en las aplicaciones web, a través de la configuraciébn de Habilitar la
propiedad de seguridad integrada, estamos agregando seguridad automaticamente a
la aplicacion movil. Esta seguridad puede ser tanto por Autenticacion como
Autorizacion.

Veamos esto con mas profundidad.



Authentication

Authentication Types - Local

Al igual que en las aplicaciones web, en las aplicaciones maoviles nativas un escenario
posible es que todos los objetos moéviles nativos sean privados.

Configurando nuestra aplicacion con el nivel de seguridad integrado en Autenticacion,
lograremos que todos los objetos requieran de que el usuario se encuentre con una
sesion activa.

Veamos ahora como se comportan y funcionan los tipos de autenticacion en
aplicaciones moviles.
Comencemos con el tipo Local.

Este tipo de autenticacion funciona al igual que las aplicaciones web, donde las
credenciales de los usuarios se almacenan en la tabla “User" del GAM.

Como ya hemos mencionado, la contrasefia no es almacenada. En su lugar se
almacena un hash de esta utilizando una clave Unica para cada usuario y el algoritmo
SHA-512.

Luego, simplemente se hace un pedido POST desde el cliente al servidor, donde en
este caso, el cliente corresponde al dispositivo maovil.

Por detras en lo que es bajo nivel, éste y todos los métodos de autenticacion con GAM
utilizan el protocolo OAuth 2.0.
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Authentication Types - Local
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Aqui podemos ver un ejemplo de lo que seria el pedido POST que mencionamos.

El pedido se realiza a la URL de nuestra aplicacion, seguido de /oauth/access_token.
Como parametros, se le incluyen los tipicos client_id y client_secret, el grant_type y
scope, Y finalmente el nombre de usuario y contrasefia.

En caso de que el pedido sea correcto, deberiamos recibir un JSON como el
siguiente, con todos los datos del acceso e identificador del usuario.

Esto les puede ser de utilidad para probar sus propios tipos de autenticacion, donde la
prueba la pueden realizar con cualquier herramienta de pruebas de APIs.



Login

How to

Event 'BtnLogin’

Composite
GeneXus.Common.UI.Progress.ShowWithTitle("Connecting...")
GeneXus.SD.Actions.Login(8&UserName, &Password)
GeneXus.Common.UI.Progress.Hide()

Return

EndComposite

EndEvent

&LoginExternalAdditionalParameters

En temas anteriores habiamos revisando el mecanismo de Login para las aplicaciones
web. Veamos ahora como funciona esto en las aplicaciones méviles.

Para ver esto, nos centraremos en el objeto GAMSDLogin, el cual esta incluido en las
implementaciones de referencia que trae GAM.

En este caso, el inicio de sesién local se realiza mediante el External Object
GeneXus.SD.Actions y su método de inicio de sesioén llamado Login.

Por atras, una vez iniciada la sesion se almacena la informacion en el dispositivo, pero
de forma cifrada, guardando un token de seguridad utilizando el KeyStore (en el caso
de Android) o Keychain (en el caso de iOS).

Este método de Login perteneciente a Actions esta sobrecargado, por lo que permite
incluir el pardmetro adicional &LoginExternalAdditionalParameters como veiamos en
los casos de Login externos hace un momento.

Veamos esto con otro ejemplo y detalle.
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Login
How to
Name Type Description Is Collection
- i LogrEntemaiAddtonaP srameters
* Repository Character(40) Repository
¢ AuthenticationTypeName Character(60) Authentication Type Name
4:| Properties Properties
(1 Property
e Id Character(40) Id
* Value Character(40) Value

Event 'BtnLogin’

Composite
GeneXus .Common.UI.Progress.ShowWithTitle("Connecting...")
&LoginExternalAdditionalParameters.Repository = !"1f41a6bb-bc52-451b-b521-c4bcd4a9ac8b”
GeneXus.SD.Actions.Login(&UserName, &Password, &LoginExternalAdditionalParameters)
GeneXus.Common.UI.Progress.Hide()
Return

EndComposite

EndEvent

Ese parametro que mencionamos, debe corresponder al objeto llamado de la misma
manera, el cual luce asi.

Un ejemplo de utilizacion de esta sobrecarga en el método de Login SD puede ser el
siguiente.

El objeto LoginExternalAdditionalParameters permite establecer el GUID del
Repositorio al que queremos conectarnos. Esto es util cuando es una aplicacion
MultiTenant.

Cuando le damos un valor para la propiedad Repository del parametro
&LoginExternalAdditionalParameters, se puede establecer la conexién a ese Tenant
(en particular a ese cliente), representada por un Repositorio y su GUID.

Ademas de esta opcion que utilizamos, tenemos otras que pueden ser el Nombre del
tipo de autenticacion, y una lista de propiedades dindmicas Id y Value que podria
necesitar la aplicacion.
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Volviendo a las pruebas manuales, podemos replicar el pedido de login que veiamos
antes, pero esta vez agregando estos parametros adicionales que comentadbamos.

Para hacer esto, agregamos al pedido el parametro additional_parameters, y en él,
incluimos los datos que queramos adicionar al pedido.

En este caso vemos que se incluye el nombre del tipo de autenticacién que queremos
utilizar, y dos propiedades de las que mencionabamos anteriormente como (ld, Valor)
donde en este caso es el nombre de una compaifiia y una sucursal.



Authentication

(ﬂ%

Authentication Types - Google

Google authentication type

Event 'Google'
Composite
8 = new()
% i 1 iti 1 .AuthenticationTypeName = !"googleb™
GeneXus.SD.Actions.LoginExternal (GAMAuthenticationTypes.Google, & i » & N xt 1Addit 1Pa t )
Return
EndComposite
EndEvent
Local site URL hitps://trialapps3.genexus.com

Enabled?

Additional Scope
Description

Small GAMButtonGoogleSmall
image
name

Bigimage
name

Impersonate none) v

Como ya hemos visto en el tema de Autenticacion, podemos utilizar a Google como
proveedor de Identidades para el inicio de sesion.
Veamos una configuracion de esto.

En el sitio de Google debemos crear una aplicacion de cliente y obtener la informacién
y secreto del cliente. La URL de este sitio es la siguiente.

Primero vamos a la seccion APl y Servicios y hacemos clic en la seccién
Credenciales, seleccionando "ID de cliente OAuth®.

Luego seleccionamos “Aplicacion Web” en el Tipo de aplicacion.

Una vez hecho esto, debemos cambiar las URI de redireccion. Ahi podemos
especificar la URI completa de nuestra aplicacion, incluido /oauth/gam/signin, como se
ve en la imagen. Esto ultimo es importante y aplica sin importar si nuestra aplicacién
es Java o .NET.

Siempre se debe especificar la URL completa de la aplicacion, incluyendo el directorio
virtual, seguido de /oauth/gam/signin.

Luego de confirmar esto, obtendremos nuestra informacion del cliente y terminamos
desde este lado.

Ahora configuremos nuestra aplicacién desde el backend de GAM.
Para eso creamos un nuevo tipo de autenticacibn de Google, y completamos la
informacion con la proporcionada por Google.
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Algo a destacar en este paso, es que en el campo Local site URL solo se
necesita ingresar el dominio del servidor que ejecuta la aplicacion. No es
necesario ingresar la URL completa del sitio, pero en caso de ingresar, no se
debe incluir el "/servlet" en Java.

En este momento ya tenemos configurado el lado de Google y del Backend.
Pero como estamos en una aplicacion movil, necesitamos una logica distinta
en el Login de nuestra aplicacion por lo que debemos agregar un evento en él
gue nos autentique con Google.

Vemos que esta légica ahora utiliza el método LoginExternal del External
Object Actions, y como primer parametro se le indica que es un tipo de
autenticacion de Google a través del dominio GAMAuthenticationTypes.

Luego el nombre de usuario y contrasefia seran ignorados, y por ultimo
tenemos a LoginExternalAdditionalParameters, que con el podemos indicar
informacion adicional al login que nos sea de utilidad. En este caso le
definimos el nombre del tipo de autenticacion.

Esto es de utilidad en el caso de que tengamos mas de un tipo de
autenticacion de Google en el repositorio y con este nombre vamos a poder
seleccionar el que deseamos. Si no es asi, podemos hacer el llamado de login
sin utilizar este parametro.

Mas adelante veremos con mas detalle este atributo.

Y con esto terminamos el proceso de autenticacion con Google.
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Authentication Types - Facebook

Event 'Facebook’
Composite
& = new()
% inExternalAdditional .AuthenticationTypeName = !"facebook”
GeneXus.SD.Actions.LoginExternal (GAMAuthenticationTypes.Facebook, & Name, &Pa i, & inExternalAdditionalParamet )
Return
EndComposite
EndEvent

Ahora veamos el caso de Facebook.

En el curso introductorio mostramos cdémo hacer un tipo de autenticacion con
Facebook, por lo cual no repetiremos esto. Puede consultar como hacer esto en dicho
curso o en la Wiki de GeneXus.
Al igual que en el caso de Google, una vez que tenemos nuestro cliente y el tipo de
autenticacion en el backend de GAM creados y configurados, necesitamos una l6gica
personalizada en la aplicacion.

En este caso, nuevamente agregamos un evento nuevo con lo siguiente.
La explicacién es la misma que la de Google, con la diferencia que ahora en el primer
pardmetro de LoginExternal le indicamos que el tipo es Facebook.
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<prefix>_Execute <prefix>_Services_Execute

<prefix>_Services_Insert
<prefix>_Services_Update
<prefix>_Services_Delete

<prefix>_Services.FullControl

Autorizacion.

En el caso de los paneles SD, GAM comprueba si el usuario tiene permiso para
ejecutarlos. Para eso verifica que el usuario tenga el permiso <prefix>_Execute, donde
prefix es el Prefijo de Permiso definido para el objeto.

En caso de que se detecte un error del permiso, se mostrara en pantalla el mismo o
se redirigira al objeto especificado como no autorizado para la propiedad SD.

En los paneles y WorkWith SD, la l6gica de negocio se resuelve utilizando Web
Services REST.

Cuando se generan estos objetos, tambien se generan proveedores de datos
expuestos como servicios web REST.

Estos servicios web se vuelven privados cuando declara la seguridad sobre los
objetos mencionados.

Un detalle a tener en cuenta es que las acciones en los paneles de los WorkWithSD
estan relacionadas directamente con el Business Component asociado con el
WorkWith. Eso significa que si se aplica el patrén Trabajar con a una Transaccion,
esta se guarda automaticamente como Business Component expuesto como servicio
web REST.

Para controlar los permisos sobre las acciones de insertar, actualizar y eliminar, se
debe declarar los permisos sobre el propio Business Component.
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Dado que la idea es validar si el usuario tiene derechos para ejecutar un
objeto dependiendo del método con el que se emite la llamada, el método
GET requiere el permiso <prefix>_Services Execute (donde en este caso
prefix es el prefijo de permiso definido para el Business Component), y este es
el permiso minimo requerido.

El resto de los permisos son:

<prefix>_Services_Insert

<prefix>_Services_Update

<prefix>_Services_Delete

Aca como siempre, también tenemos el FullControl que abarca a todos los
permisos.
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Object configuration

O Properties a
2| F | Filter
Login Object for SD GAMSDLogin
Not Authorized Object for SD GAMSDNotAuthorized
Change Password Object for SD GAMSDChangePassword

Anteriormente nombramos que se podia redirigir al usuario hacia el objeto de no
autorizado en caso de que no tuviera permisos para acceder a un recurso. Este objeto
lo podemos configurar en el nivel de version de la KB, bajo la seccion SmartDevices
specific.

Y no solo podemos configurar ese, si no que también desde alli es donde debemos
definir qué objetos seran los asociados al login y al cambio de contrasefa.

Veamos una particularidad de este ultimo.
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Change Password

GAMSDChangePassword

@ GAM_Examples -
5 GAM_Common
3 GAM_Frontend
5 GAM_Mobile Email or Name

:— GAMSDChangePassword admin

Change Password BACK

LN
LS

Confirm password

o

CHANGE PASSWORD

Al igual que en las aplicaciones web, cuando a un usuario se le expira o debe cambiar
su contrasefia, se lo redirige automaticamente al objeto de cambio de contrasefia.

En particular para Mobile, tenemos el objeto GAMSDChangePassword, dentro de los
objetos de ejemplo ya incorporados por GAM, y se puede utilizar para este cometido.

Como dijimos antes, si se dan las condiciones en las cuales el usuario debe cambiar
su contrasefia, no podra hacer nada mas hasta que no produzca el cambio, ya que las
aplicaciones siempre lo van a redirigir al objeto que se configuré para cambiar la
contrasefia.




Online and Offline Apps

Offline App
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Con GeneXus tenemos la posibilidad de tener aplicaciones tanto Online como Offline.
Veamos las diferencias que estas tienen, junto a sus objetos y métodos.

Comencemos con las Offline.

La arquitectura de estas aplicaciones méviles tiene que considerar dos situaciones en
las que estas aplicaciones deberian funcionar: cuando la aplicacion esta
desconectada y cuando tiene una conexion.

En el primer caso, la aplicacién debe poder procesar datos e interactuar con una base
de datos sin conexion a la red.

En el segundo caso, la aplicacién puede sincronizar datos con el servidor invocando
servicios web.

Sin importar si se esta conectado o no, el procesamiento de la aplicacion se realiza en
el dispositivo actualizando su base de datos local. Una vez que se establece una
conexion, la aplicacién ejecutara la sincronizacion de sus cambios que se hicieron
mientras estaba desconectado.

Una aplicacibn movil de estas la podemos dividir en dos componentes: un
componente local y un componente de servidor.

El servidor puede tener un backend para la aplicacion, la base de datos y una capa de
servicios para la sincronizacién de datos con los dispositivos.

En los dispositivos, las aplicaciones también tienen una base de datos con un
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subconjunto de los datos del servidor y toda la loégica que debe ejecutarse
localmente. A su vez, la aplicacion también tiene todos los metadatos
necesarios para el disefio de la interfaz de usuario y los eventos del usuario.

Ambos componentes, se comunican a través de servicios REST para realizar
la sincronizacién necesaria para completar la base de datos local y enviar las
modificaciones realizadas en el dispositivo al servidor.
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Online and Offline Apps

Online App

Connectivity Support Offline v k

Deep Link Name Online ’

Veamos ahora las aplicaciones con conexién, y para eso remontamos a la ilustraciéon
gue veiamos al principio.

Los datos requeridos por la aplicacién que residen en el dispositivo, se obtendran
consumiendo servicios REST, que accederan a la base de datos del usuario y
devolveran la informacion solicitada a la aplicacion.

Para determinar si una aplicacion sera Online u Offline, se debe configurar la
propiedad Connectivity Support en el objeto Main, con el valor que queramos. Como
vemos, esta propiedad se encuentra debajo del item Network.

Si la aplicacion es Offline no se realiza un chequeo de permisos automaticos en el
dispositivo, esto solo ocurre en las aplicaciones Online ya que se accede a un servicio
Rest en el Servidor.
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App with anonymous user

000
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Custom Authentication External Web Services Authentication Local Authentication

Aplicacion con usuario anénimo, ¢ que significa esto?

Este es un concepto que tenemos en el desarrollo de aplicaciones moviles con
seguridad de GAM, que permite brindarle a los usuarios la posibilidad de utilizar la
aplicacion con las mismas o similares funcionalidades que tienen los usuarios
registrados.

Por detras, lo que estd haciendo GAM es registrando automaticamente al usuario
anonimo por cada dispositivo.

Para GeneXus 15 U10 o versiones anteriores, esto ocurre solo con los tipos de
autenticacion Custom, External Web Services y Local. Desde GeneXus 15 U1l en
adelante, es valido para cualquier tipo de autenticacion.

Veamos cémo funciona.
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App with anonymous user

How it works

Cada dispositivo cuenta con un identificador para el mismo, entonces cuando un
usuario empieza a utilizar la aplicacion, automaticamente se crea un "usuario” de GAM
usando dicho identificador y pide un token.

Este usuario creado tiene las siguientes caracteristicas:
* Es visto por la aplicacion como cualquier otro usuario pero tiene la propiedad
GAMUser.isAnonymous = True
* No se conocen, solicitan ni guardan datos personales de la persona que opera
el dispositivo, por lo que queda completamente anénimo
* Su sesion nunca caduca, sin importar la caducidad del token de OAuth que se
haya definido para las sesiones

Si el wusuario decide registrarse en la aplicaciéon, al utilizar el método
&GAMUser.Save() se creard el nuevo usuario con sus datos de registro, y le asignara
el mismo identificador que tenia el usuario registrado automéaticamente.

Esto permite que cualquier informacion relacionada con el usuario registrado
automaticamente que haya guardado la aplicacién, permanezca asociada al nuevo
usuario registrado, sin tener que realizar cambios en las relaciones usuario-datos que
se hayan grabado previamente.

18



App with anonymous user

How it works: Example

Plant Care ® Plant Care ® Plant Care
Qopdl It look ke there are no item n thi

Veamos un ejemplo para entender en profundidad esto.

Supongamos que tenemos una aplicacion de venta de plantas.

Dicha aplicacién tiene la posibilidad de registrarse e iniciar sesién con una cuenta.
Ademas, podemos marcar como favorito las plantas que deseemos para luego por
ejemplo, poder comprarlas.

Ahora, lo ideal seria que si aun no he iniciado sesion en la aplicacion y selecciono
alguna planta como favorito, al momento de registrarme esos favoritos sigan estando.

Esto es lo que nos permite la funcionalidad de usuario anénimo de GAM.

Si la activamos, la persona podra marcar todos los favoritos que quiera sin
preocuparse si ya inicié sesion o no en la aplicacion, ya que en caso de no haberla
hecho, al momento de registrarse los favoritos se pasaran automaticamente a su
cuenta.

Esto mismo se podria aplicar en el carrito de compras por ejemplo, manteniéndole a la
persona los elementos seleccionados en el carrito cuando se registre para hacer el
check-out.

Un detalle a destacar, es que si el usuario ya estaba registrado los favoritos no se
pasan, porque lo que hace es un Login y no un Usuario nuevo. Esto solo funciona con
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el registro.
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App with anonymous user

How to use it

] * X
2| ¥ | Filter X
Allows Local Networking False -
Exception Domains
Data Selector (none)
Data Selector Parameters
Lapse 0
Enable Data Caching True
Check For New Data Every time
Integrated Security Level Authentication
Auto-register Anonymous User False v

Security Client 1D True
Security Client Secret

Esta propiedad esta disponible para los objetos Mobile que son Main (por ejemplo el
Panel), cuando la propiedad de habilitar la seguridad integrada se establece en
verdadero.

El valor de esta propiedad determina el comportamiento cuando un usuario anénimo
intenta ejecutar el primer objeto de la aplicacion que tiene la propiedad Nivel de
seguridad integrada en Autenticacién o Autorizacion.

Como vemos en la imagen, los posibles valores para la propiedad de auto registro son
Verdadero o Falso.

Si seleccionamos Falso y tenemos definido el nivel de seguridad integrado en
Autenticacibn o Autorizacion, al usuario anonimo se le desplegara un dialogo
indicandole que necesita iniciar sesion o registrarse.

Si seleccionamos Verdadero, en lugar de solicitar iniciar sesion o registrarse, la
aplicacion va a crear automaticamente un usuario en funcion de la informacién del
dispositivo movil del usuario.

20



App with anonymous user

How to identify auto-registered users

If &GAMSe n.User.IsAutoRegisteredUser
Anonymous User
else
Rv"gi'-""'v“(1 User
EndIf
GAMUser . isAnonymous () iGAMUser = GAMUser.Get()

sAMUser.IsAutoRegisteredUser

En caso de que queramos identificar a estos usuarios registrados automaticamente,
tenemos las siguientes formas.

Una opcion es a través del usuario de la sesion GAM, preguntando directamente si es
un usuario auto registrado.

Otra forma parecido en cuanto a usuario, es la siguiente, donde nos devolvera un
booleano indicando si el usuario actual es anénimo o no.

Y la ultima opcion es la siguiente, donde primero se obtiene el usuario de GAM y luego
se consulta si es auto registrado.
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