Gestion de Roles y Permisos
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La administracién de roles y permisos es una parte fundamental de la gestion de
la seguridad dentro de GeneXus Enterprise Al, ya que permite definir qué
acciones y funcionalidades pueden realizar los usuarios segun su rol dentro de un
proyecto.
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Permisos

Roles Usuarios -« Acciones en el Backoffice

En lugar de asignar permisos directamente a los usuarios, los permisos se gestionan a través
de roles. Los usuarios, entonces, tienen roles asignados, y asi controlan su acceso a
acciones en el Backoffice y también determinan el acceso a asistentes especificos desde el
Frontend.
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Bien. Los roles se crean y se editan dentro de cada proyecto. Al crear un proyecto se
generan cuatro roles predeterminados que permiten diferentes niveles de acceso y
funciones:

Miembro del proyecto: Este rol otorga acceso al Backoffice para trabajar con el
proyecto, incluida la creacién de asistentes, la visualizacién de solicitudes, la
visualizacion y creacién de API tokens, entre otras.

El rol de Administrador del proyecto: Este rol incluye el rol de "Miembro del
proyecto"; y permite ademads, trabajar con la lista de miembros y definir roles
dentro del proyecto.

El rol de Acceso a todos los asistentes de proyecto: Este rol otorga acceso al
Frontend a todos los asistentes activos del proyecto.

Y existe también el rol de Acceso a Asistentes de Proyecto sin Membresia: Este rol
proporciona acceso Unicamente al Frontend y a los asistentes configurados para
ello.

Este rol estd pensado para situaciones en las que es necesario dar acceso a
determinados asistentes de proyecto sin que los usuarios sean miembros
registrados del proyecto, por lo que no se puede asignar directamente a los
usuarios.

Es importante destacar que este rol solo es visible en entornos GeneXus Enterprise
Al que permiten el acceso al Frontend a usuarios que no son miembros, como es el




caso de instalaciones donde el acceso se gestiona a través de otros mecanismos. Si esta
opcién no esta habilitada a nivel general en el entorno, entonces el rol no serd visible.

El Origen del Rol puede tomar dos valores: Sistema o definido por el usuario.

Toma el valor Sistema para los roles que se definen por defecto al crear el proyecto. Si se crea
un nuevo rol, el valor sera “definido por el usuario”.

Un rol puede clasificarse de tipo "Backend" o "Frontend". Los roles de backend otorgan
implicitamente acceso de frontend.

Si se esta en un entorno donde se tiene visible el rol de acceso a asistentes de proyecto sin
membresia, o se tienen roles definidos por el usuario, se podran editar los permisos
correspondientes para definir loa asistentes disponibles, como enseguida veremos.

Ademas, cada rol muestra una referencia rapida a los usuarios asignados a él
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Bien. Vamos entonces a crear un nuevo rol:

Seleccionamos el proyecto sobre el cual queremos trabajar, y en el mend, bajo las
opciones del proyecto, elegimos Roles, y luego Create new:

Ingresamos una descripcion del rol, que también actia como nombre del rol, y la
“identificacion externa” que tiene un valor predeterminado,. Este valor se puede
modificar en otro momento editando el rol.

Bien. Los roles definidos pueden ser editados, eliminados y ser asignados a los usuarios.
Solamente se podran eliminar los roles que no estan asignados a ningln usuario.

Para asignar permisos de asistentes a un rol, seleccionamos esta opcién e indicamos los
asistentes que queremos incluir.

Para confirmar, seleccionamos Add, y vemos la lista de asistentes habilitados para el rol.

Para eliminar un asistente, alcanza con utilizar la opcidon Delete a nivel de cada
elemento.
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¢Qué sucede entonces cuando un usuario accede al Frontend?

Los usuarios de Frontend con un rol especifico asignado solo veran los asistentes
incluidos en ese rol.

Si un usuario tiene varios roles de Frontend asignados, verd la lista combinada de
asistentes incluidos en todos sus roles, incluso si los asistentes se repiten en todos los
roles.

Los usuarios que tienen un rol de Backend pueden ver todos los asistentes del
proyecto en el Frontend. Esto se debe a que los roles de Backend implican acceso
completo al Frontend.

A continuacion, veremos cémo gestionar Miembros en un Proyecto.
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