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Forgot your login details? Get help signing in.
Forgotten Password? OR
Authentication I3 Log in with Facebook

Authorization
S \/2

Como ya sabemos, la gran mayoria de las aplicaciones modernas necesitan un esquema
de seguridad, para que solo puedan ingresar los usuarios permitidos y también

autorizar o restringir el acceso a partes de la aplicacion, segun los permisos asignados
al usuario.

Esto significa asegurar que todos los usuarios que ingresen estén debidamente
autenticados y autorizados.
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En el caso de la aplicaciones para dispositivos moviles, al ser aplicaciones distribuidas,
una parte de ellas se ejecuta en el propio dispositivo, y la capa de negocios de la
aplicacion se resuelve a través de servicios Rest que tienen una URL de acceso, por lo
que estan expuestos a accesos indeseados.

Al igual que para las aplicaciones web, lo que se hace es verificar que solamente usuarios
debidamente autenticados y autorizados puedan acceder a la aplicacion, evitando la
ejecucion de usuarios que no cumplan con esto.
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El médulo de seguridad GeneXus Access Manager (GAM) resuelve las funcionalidades de

autenticacion y autorizacion, tanto para aplicaciones Web como para aplicaciones
para dispositivos moviles.

El GAM esta desarrollado en GeneXus por lo que se integra facilmente a la KB de la
aplicacion y permite resolver de manera centralizada todo lo referente a la Seguridad
de la misma. El objetivo es que la solucion de Seguridad se utilice lo mas
declarativamente posible dentro de la aplicacion, sin crear complejidad adicional.

El GAM también provee un backoffice que permite definir usuarios, permisos, politicas de
seguridad y acceso a objetos, entre otras cosas.

Ademas provee una API para poder acceder a muchas de estas funcionalidades en forma
programatica.
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Authorization

Roles

Para resolver la Autenticacion en dispositivos mdviles, internamente se usa Oauth, a
diferencia de las aplicaciones Web donde se utilizan Web Sessions.

En el caso de la Autorizacidn, su implementacion esta basada en Roles
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GAM Features

Local / Remote GeneXUS

Authentication
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Local / Remote External Web
Authentication Services (SOAP)

El GAM provee diferentes Tipos de Autenticacion, los tipos disponibles son:

Autenticacion local usando GAM donde los usuarios y todas sus credenciales son
almacenados en una base de datos de la cual somos propietarios, o también en forma
Remota, ya que una aplicacion que use GAM puede ser convertirse en proveedor de
identidades y en este caso, otras aplicaciones con GAM pueden conectarse
remotamente a este server y obtener la autenticacion desde alli.

Podemos utilizar también a otros proveedores de identidad externos, estos proveen una
autenticacion basada en el protocolo Oauth 2.0 como Facebook, Instagram, Google,
etc. En este caso no hay necesidad de definir usuarios locales.

En ocasiones es necesario integrar nuestra aplicacion con otras, mediante una
autenticacion externa a la aplicacion.

Una forma de autenticacién externa es utilizar un web service SOAP que provee la otra
aplicacién y configurar al GAM para que consuma de ese web service.

Puede ser que la otra aplicacion provea un programa externo para resolver la
autenticacion, pero que no necesariamente sea un web service. En ese caso es posible
configurar el GAM para aceptar una autenticacion del tipo Custom.

Con la Autorizacion, definimos los permisos y ejecucién de los objetos y de los modos de
operacion de las transacciones.




La definicion se hace otorgando para cada objeto, permisos a cada rol y en
funcién de cual sea el rol que tenga asignado el usuario, seran los permisos

efectivos sobre el objeto, como por ejemplo en dispositivos moviles: los
objetos WorkWith y Panel
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Properties Methods Web Services

El GAM también expone una API para acceder a sus propiedades y métodos en caso de
que sea necesario hacerlo desde nuestra aplicacion y una serie de servicios Web que

pueden ser utilizados desde otras aplicaciones. No entraremos en detalles sobre esta
funcionalidad en este video.
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GAM Features

Open

M TravelAgency

P Root Module
S cam

@ General
Pl

O Properies 3

x

2| 5 | Firter X

Version: TravelAgency

Significant attribute name length 30

Significant table name length 30

Significant object name length 128

Preserve Table Casing True

Generate prompt programs Yes

LIKE escape character None

Enable Integrated Security True
Enable Integrated Security 7 X

Enabling Integrated Security imports GeneXus Access Manager (GAM) components
10 the ge Base, providing i and security to your applications.

You will be able to manage users, roles and permissions 1o control access 1o your
application (authentication), and 10 grant access permissions to your programs (suthorization)

Please select the additional objects you went to import and how to manage their
future upgrades

Security objects: Login, Not Authorized, Change Password, Register, etc
8 Web Panels
8 Ponels

Selact how to manage the future upgrades:
Install updates automatically
Do you want to Enable Integrated Security?

Yes No

Para habilitar el GAM se debe ir a la versidén activa de la KB y configurar la propiedad
Enable Integrated Security con el valor True.

Al hacerlo, se abrira un cuadro de dialogo que nos avisa que se instalara el médulo GAM
en nuestra KB, con la solucion lista tanto para web como para dispositivos moviles.
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Integrated Security Level
Enable Integrated Security True
? X
Enable Workflow False
Open
. - >
H TravelAgency Integrated Security Level Authentication
1} Root Module Application ID Naone
&) GAM
b GAM Backend Style Override Authentication
G General
peutf kAulhoriZalioﬂ
E} Transactions - .
— Integrated Security Level Authorization
Airine
— Permission Prefix None
Airport
— Authentication
m Connectivity Support Authorization
Confirm
g b e GAM database not found. Would you ke to create it?

. Yes No

Una vez habilitado GAM, veremos otra propiedad llamada Integrated Security Level que
permite indicar el valor por defecto de la seguridad de los objetos de la KB.

Esta propiedad se encuentra también a nivel de cada objeto, por lo que sera posible
personalizar la seguridad de cada objeto.

Hay tres valores posibles:

None: indica que el objeto sera publico, es decir no tendra seguridad.

Authentication: indica que sélo usuarios autenticados podran ejecutarlo.

Authorization: indica que el usuario ademas de haberse autenticado, tendra que estar
autorizado para ejecutar dicho objeto, es decir tener el rol adecuado para ejecutarlo.

Una vez que tengamos estas propiedades de seguridad configuradas se van a importar en
forma automatica los objetos de GAM en la KB y luego deberemos hacer un Rebuild All
de la misma.

GAM solicitara crear una base de datos independiente de la base de datos de la
aplicacion. Estara asociada a un Data Store Independiente en la KB, con lo cual toda su
configuracion es independiente.

Veamos todo esto en un ejemplo.
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Enable Integrated Security

Z L] 2 >
Open ::‘ 8| ¥ | Fitter 3
M T rovelAg ey i
) Root k e
() General Significant attribute name le 30
3 Transactions Significant table name lengt 30
Hirfion Significant object name len¢ 128
[5 Airport
— Preserve Table Casing True
3 Atteaction

Generate prompt programs | Yes

LIKE escape character None

Enable Integrated Security &1

Enable Workflow
False

Enable Integrated Security ? b

Frabing integratod Sccurty imponts GenaXus Acc
15 the Krowsadgs flate. provdng aithasten

Manager {GAM) componants
securty 10 your appicatons

You wil be sble 10 menuge users, 1ok end penmissions 10 contrdl eccess 10 your
appicaton (authenticabon). and 1o grant access permissions 10 your programs (suthorization)

Pianse salact tha addtional objects you want 10 import and how 10 manags thair
tuture upgrodes

Security objects. Login, Not Authorized, Change Password. Regrster, el
B vwieb orels
B Punciz

Seiect how 10 manoge the futiure Upgrodes

Instol ypdotes automatcaly

Do you wont 10 Enabis Integrated Securty?

Tenemos creada parte de wuna aplicacion
Vamos a ir a las propiedades de la Base de Conocimientos, hacemos click sobre
TravelAgency, el nombre de la KB, y vamos a habilitar GAM poniendo en la propiedad

Enable Integrated Security el valor True.

Aqui podemos indicar si deseamos que se integre en los objetos utilizados para
aplicaciones Web, y/o en caso que tengamos algun objeto generado para dispositivo
movil, como el caso de los Paneles o el WorkWith usado para mobile, podremos
indicar que se integre a este tipo de aplicaciones, en este caso como nos interesa

para una agencia de Vviajes.

aplicarlo a una aplicacion mobile debera estar seleccionado.

Con este combo podemos elegir como deseamos que se actualice este modulo, puede ser

automatico, podemos elegir que nos pregunte o que nunca se actualice.

Confirmamos.

Aqui comienzan a importarse los objetos de GAM.
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Integrated Security Level

Enable Integrated Security True

Enable Workflow False
Integrated Security Level IEWIGEITSHTN] -+ >
o Authentication
Application ID 99958062-2183-4557-809b-2d51548e 1 baf
Authorization
GAM Backend Style Overr (none)

Login Object for Web = GAMExampleLogin

Not Authorized Object GAMExampleNotAuthorized

Login Object for SD GAMSDLogin
Not Authorized Object GAMSDNotAuthorized

Change Password Obje: GAMSDChangePassword

Ahora tenemos disponible la propiedad Integrated Security Level.

En esta propiedad podemos indicar si deseamos habilitar sélo autenticacion, que es el
valor por defecto, si deseamos autorizacion, o si no deseamos tener seguridad.

Dejaremos en Authenticaton, lo que hace que para acceder a cualquier objeto que permita
seguridad, nos pedira credenciales de acceso.

Ademas se asigna un Application ID que se utilizara en el repositorio de GAM para
identificar a la aplicacion.

Ahora ya tenemos las propiedades donde indicamos los objetos de login, uno en caso de
error de autorizacion y otro para cambiar la contrasena.
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GAM Objects & Data Store

P KB Expiorer

Open
2 TroveiAgency
P Root Module
) GAM
() Geners
) GAM_Common
£ GAM_Examples
£ Trans sctions
Airhine

Airport

NETSQLServer
T Bock end
Bl o Defoun (NET)
EX Deta Stores
Defauit (SQL Server)
GAM (SOL Server

EX Services

Confirm

9 GAM database not found. Would you lke to create t?

£

No

En la KB ya podemos ver que se crearon algunos folders en el root module.

Ademas tenemos un nuevo Data Store, GAM, con la informacion de esa conexion.

Bien, al terminar el proceso de importacién, vamos a hacer un Rebuild All.

GeneXus nos indica que la base de datos de GAM no se encontré y si deseamos crearla.
vamos a poner que Si.

Se crea la base de datos con todas las tablas y luego se inicializa.
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Integrated Security Level

% TravelAgency
) Root Module
) GAM
&1 Geners!
) cam_common N -
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£ Menu Menu - [
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Items
£3 Action (WorkWithAttraction,
3> Action (Country

Login REGISTER
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En nuestra aplicacién tenemos un objeto Menu de nombre TravelAgency, el cual tenemos

declarado como startup object, y que tiene estos objetos como items para que
podamos acceder.

Al ejecutar, lo primero que vemos es la pantalla de login, ya que configuramos que para
toda la aplicacion tuviera como seguridad Authenticaton.

Y si deseamos ingresar sin usuario nos da un error. Todo esto nos provee GAM en forma
automatica.

Para ingresar vamos a usar un usuario que se crea por defecto: “admin”, con la
contrasefia “admin123”.
Y ahi si nos permite acceder a nuestra aplicacion.

Con esto terminamos la introduccion al objeto GAM para dispositivos moviles.
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