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Authentication and Authorization
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En este video veremos un poco mas de las caracteristicas de Autenticacion y Autorizacion

utilizadas en GAM.
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La autenticacién es el proceso de verificar que un usuario es quien dice ser mediante la
validacion de sus credenciales, en el caso de GAM: usuario y contrasena.

Es posible implementar diferentes tipos de autenticacion, incluso pueden habilitarse mas
de uno en forma simultanea.

Los tipos son:

Local: Donde las credenciales del usuario estaran almacenadas en la base de datos de
GAM en la tabla de usuarios.




GeneXus by Globant

Identity Providers

-
/o
&

S

>

GeneXus’

>

Otra opcidn es Utilizando un Proveedor de Identidad: los Identity Providers que podemos
utilizar son varios, por ejemplo Google, Facebook, Instagram, Office 365, etc., en estos
casos en la base de datos de GAM solo estara almacenado el ID del usuario en la tabla
de usuarios, esto se utiliza para asignar por ejemplo el ROL a un usuario, y luego las

credenciales del usuario seran gestionadas por el Identity Providers elegido.

Al momento de autenticar al usuario, este sera redireccionado al proveedor de identidad,
donde el usuario ingresara sus credenciales, en caso satisfactorio este proveedor

retornara a al sitio nuevamente.
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Services
(SOAP)

Si utilizamos autenticacion Externa, se debe configurar GAM para interactuar con un
puede utilizar Web Services u otro mecanismo

personalizado.
En este caso al igual que en el anterior, en GAM solo se almacena informacién minima
del usuario ya que la validacién de las credenciales de acceso se llevan a cabo en otro

proveedor externo, el

sistema.

En estos casos GAM nos provee facilidades para mapear los roles definidos en GAM con

los roles externos.

cual
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También podemos usar GAM Remoto ya que GAM en si es un Identity Provider, que
manejara las credenciales del usuario, por lo que podemos configurar que una
aplicacion utilizando GAM valide las credenciales del usuario en otra instancia de GAM
que hara el rol de proveedor de identidad.
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Para realizar la Autenticacion, GAM nos proveera de dos objetos, un Web Panel, para web,
y un Panel, que en este caso lo utilizaremos para mobile, estos paneles pueden ser

personalizados si lo deseamos.

En particular, para mobile, dentro del Folder Gam_Examples encontraremos el Folder
Gam_FrontEnd y dentro de este otro folder con nombre GAM_Mobile con objetos que
resuelven el Login, el cambio de contrasefa, la registracion de nuevos usuarios o la
actualizacion de los datos del usuario.

Por ejemplo este es el panel de Login, GAMSDLogin que implementa eventos para realizar
el login y la registracion de nuevos usuarios.

Un aspecto importante de este panel es que cuando la aplicacién mobile sea Offline, este
panel debera ejecutar Online, 0 sea que el usuario debe tener una conexién al server

para poder acceder.
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Con GAM también podremos resolver la autorizacion, que es el proceso de verificar si un

usuario que ya fue autenticado, posee los permisos necesarios para realizar alguna
accion en el sistema.

Para esto GAM cuenta con un esquema basado en Roles de Usuario, cada usuario en GAM
tiene asociado uno o varios Roles, ademas tendremos los Recursos asegurados y la
asignacion de Permisos sobre estos Recursos a los Roles.

Los recursos que podemos asegurar son:

Web Panels

Web Components con Acceso por URL habilitado

Procesos con Protocolo HTTP, por ejemplo reportes con salida a PDF

Transacciones, en este caso podemos ademas de ejecutar, personalizar también el modo
Insert, Update, Delete o dar acceso Full a una transaccion.

En el caso de aplicaciones ONLINE para dispositivos moviles los recursos a asegurar son:
Panels

WorkWith
Procesos o Data Providers con protocolo Rest

En el caso de Aplicaciones para dispositivos méviles Offline solo contaremos con la
autenticacion, ya que al ser offline la aplicacion no podremos mantener los permisos,

ya que si los modificamos puede que algunos dispositivos no se sincronicen por lo
que el esquema es inviable.
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Para manejar toda esta informacion, GAM nos provee un backoffice web, que nos
permitira administrar usuarios, roles, permisos y otras configuraciones de la aplicacion
como son los tipos de autenticacién y demas parametros de configuracion.
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Una de las facilidades que nos brinda GAM es que para cada aplicacion se encargara de
generar los recursos sobre los cuales hay luego que dar los permisos.

Podemos ver que tenemos por un lado los permisos de la transaccion Atraction, tenemos
uno para cada modo (insert, update y delete) , ademds uno para la ejecucion, y otro
que dice FullControl.

Luego también vemos que aparecen recursos con el nombre Atraction_Services, estos se
refieren a la transicion cuando es utilizada como BC y expuesta como REST, o cuando
se utiliza en el objeto WorkWith

Al seleccionar un rol con FullControl estamos dando todos los permisos sobre esa
transaccion, ejecucion y cada uno de los modos los cuales se mostraran como
heredados.

10
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Vamos a ver todo esto que hablamos en GeneXus.

En la KB que estamos viendo, ya prendimos previamente la propiedad Enable Integrated
security en true, en el nodo de la versidn de la base de conocimiento.
Y dejamos todo por defecto, por lo que el nivel de seguridad esta en Authentication.

Ahora lo cambiaremos a Authorization, luego de cambiar esta propiedad hay que hacer un
Rebuild All de la aplicacién.

Entonces ahora nuestra aplicacion esta lista para, ademas de autorizar, autenticar a los
usuarios, 0 sea manejar sus permisos.

Primero vamos a ejecutar el objeto GAMHome, el cual debera tener la propiedad main
program en true para que podamos ejecutarlo directamente.

Nos pedira el login, usamos el Unico usuario que tenemos creado por defecto: admin, y la
contrasefia admin123.

Seleccionamos para ingresar al Backoffice del GAM, vamos a la seccion de Usuarios, y
aqui podemos crear o editar la informacién de los usuarios.

11
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Luego Tenemos Roles, aqui podemos definir los roles que deseemos, por defecto hay 2
roles definidos, Administrator que tiene acceso a todas las funcionalidades tanto del
backend como permisos sobre todos los objetos del front end.

El otro rol es Unknown, este rol sirve cuando permitimos que los usuarios se auto registren
en la aplicacion, o sea cuando se auto registran los usuarios quedan asociados a este
rol.

Podemos cambiar cual es el rol por defecto que se usa en este caso.

12
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Y en este menu tenemos acceso a toda la configuracion de GAM.

Tenemos las aplicaciones, vean que en este caso tenemos definidas 3 aplicaciones, la
aplicacion GAM que tiene todo el backend de GAM, la aplicacion WEB y la aplicacion
Mobile, que en este caso ambas tienen el mismo nombre, vamos a editar y cambiar la

de mobile para diferenciar.

En el menu tenemos acceso ademas a configurar por ejemplo a la administracion de los
tipos de autenticacién que vimos, por defecto se usa la autenticacion Local, pero con
Add podriamos agregar otro tipo, y aca elegimos el tipo que queremos agregar.

13
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Default Security Policy EDIT DELETE cop
General Password Management
1d " Period change password (days) 0
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Security Policies
Name Default Security Policy Minimum password length 1
" Only Web Minumum number of numeric characters in passwords 0
ame
t Allow multiple Yes, from different IP address Minimum number of uppercase charactersin passwords 0
concurrent user
sessions B
Minimum number of special characters in passwords 0
Session time out 0
(minutes) Maximum password history entries ]

Only REST OAUTH (Mobile, GAMRemoteRest)

Token Expire 0
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Token maximum (]
renovations

Tenemos por ejemplo politicas de seguridad, veamos como esta configurada la politica
default, por ejemplo para mobile podemos elegir el tiempo de expiracion de los tokens
de seguridad. Aca por ejemplo, tenemos el periodo en dias para obligarle a cambiar la
contrasefa al usuario, el largo minimo de la contrasefia, etc. Un montdn de parametros
que podemos predefinir, y podemos crear varias politicas, una para usuarios de
backoffice, otra para usuarios mobile, etc, lo podemos manejar de forma flexible.
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Security policy
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Bien, lo que vamos a hacer es crear un nuevo usuario.

Vamos a usuarios, Agregar y vamos a ingresar training como User Name, como mail
ingresamos training@genexus.com, de contrasefia ponemos training, confirmamos de
vuelta la contrasefia, de nombre training y apellido GeneXus , el resto dejamos todo
por default, asignamos una politica, la Unica que tenemos y confirmamos.
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En nuestra KB, tenemos creado un objeto Menu, declarado como startup object, y que
tiene los siguientes objetos WorkWith como Items, el de pais y el de atraccion.

Al ejecutar, nos abre la aplicacion en el emulador, y lo primero que nos pide son las
credenciales de acceso.

Ingresamos el usuario que acabamos de crear: usuario training, y misma contrasefa.

Y ahi deja acceder al menu con los items que teniamos ingresados.
En este caso, el menu no requiere permisos especiales, solo con que el usuario este
autenticado lo podemos ver.

Pero si queremos acceder a las opciones, por ejemplo a las Atracciones, da acceso no
autorizado.
En paises, lo mismo.

Esto es porque configuramos la aplicacion para nivel de seguridad Autorizacion, pero aun
no le hemos dado ninguna autorizacién al usuario, solo lo creamos.
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Volvamos a la pantalla Web para manejar estos permisos.

Ahora vamos a crear un Rol, vamos a poner Rol “Mobile”, la descripcién Mobile User.

Asociamos también una politica al Rol y confirmamos.
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Roles
Application TravelAgency Mobile v
MORE OPTIONS ~ gae ipti
Role Name Permission name Description
Childrens
attraction_Services_Delete Attraction Services Delete
Permissions
Copy r attraction_Services_Execute Work With Attraction Services
| % attraction_Services_FullControl Attraction Services FullControl
attraction_Services_Insert Attraction Services Insert
attraction_Services_Update Attraction Services Update

Bien, ahora tenemos que acceder al Rol y darle permisos sobre algunos recursos.
Seleccionamos la aplicacion TravelAgency y presionamos Add.
Ahi nos muestra una lista con todos los recursos sobre los que podemos dar permisos.

Vamos a agregar uno para acceder a las atracciones, buscamos atraction, seleccionamos
Atraction_Services_FullControl.

Al seleccionar fullcontrol, vemos que se heredaran todos los permisos sobre las
atracciones.

Grabamos.

18



GeneXus by Globant

use rs Select  Role

Administrator

v Mobile

User Name {b

-
an
Travel Agency
/ \
» “
- \ -
4 | L}
< Work With Attraction ¢ B < NotAuthorized
E Christ the Redemmer Unauthorized: Access is denied
. o
Eiffel Tower
~e
‘ Cmperor guardians o
- Forbidden city
- Golden Gate Bridge

Ahora vamos a asociar al usuario que creamos este rol.
Hacemos clic en el nombre de usuario, luego en Roles, en la opcién Add, y seleccionamos

Mobile.
Add Selected y listo.

Y ahora si vamos al emulador y accedemos a las atracciones, ahi si nos muestra la lista. Y
si queremos nos deja ingresar en modo Insert también, ya que le dimos permiso full.
Ahora si vamos a paises nos da acceso no autorizado, esto porque para paises no dimos

ningun permiso aun.
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Por ejemplo podriamos desear que para los paises no se chequearan los permisos,
entonces en el WorkWith Country podemos usar la opcién de solo autenticacion, otra
opciodn seria poner None.

Vamos a correr la aplicacién para que tome este cambio.

Y ahora si accedemos a Paises, nos muestra el listado.

Bien, esto fue solo una pequefia muestra de toda la flexibilidad que nos brinda GAM para
manejar la autorizacién y autenticacion de los usuarios.

Recuerden que la autorizacion solo es para aplicaciones OnLine.
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