Seguranca com GeneXus Access Manager

Geralmente as aplicacdes precisam restringir o uso a usuarios devidamente autorizados, pelo
gue necessitam contar com algum esquema de login, mediante o qual verifiguem a

autenticacdo do usuario e eventualmente

autorizar ou restringir o uso de algumas

funcionalidades dependendo do perfil do mesmo.

Para cobrir essas necessidades, GeneXus disponibiliza um moddulo de seguranca chamado
GeneXus Access Manager (GAM) que resolve as funcionalidades de autenticacdo e

autorizacdo, tanto para aplicagées Web como

para aplicagGes Smart Devices.

Para contarmos com esse moddulo com todos os controles de seguranca que oferece,
simplesmente temos que configurar em nossa base de conhecimento, na janela de Preferences

no nivel da versao ativa a propriedade Enable

Integrated Security com o valor True.
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Como consequéncia serd importado o GeneXus Access Manager, que integra-se a nossa
aplicacdo, permitindo assim resolver tudo referente a seguran¢a da mesma. Isso adicionard a

nossa KB duas pastas abaixo do Root Module,

gue contém varios objetos.
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Do you want to Enable Integrated Security?

Uma vez habilitada a seguranga, podemos seleccionar se queremos sé Autenticagdao ou
Autenticacdo e Autorizagao. Isso é feito configurando a propriedade Integrated Security Level.
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Compatibility

Algo importante de levar em conta, é gue quando habilitamos o0 GAM, logo devemos executar
a acdo Rebuild all na KB. Isso criara a base da dados que o GAM utilizara.

Uma vez aplicado o GAM, ao executar a aplicagdao o que primeiro é exibido é um objeto de
login. Isso é valido tanto para as aplicacdes web como para as aplicagds Smart Devices.
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Por default, sé estd habilitada a autenticacdo local e podemos entrar com o usudrio: “admin” e
password: “admin123”, mas podemos definir outros tipos de autenticacdo como Facebook,
Twitter ou através de um servico externo como, por exemplo, um web service.

Para acessar o Backend em tempo de execucdo, mediante o Developer Menu, devemos
executar o GAMHome que é o objeto principal do Backend do GAM. Mediante esse backend
poderemos configurar usudrios e diferentes permissdes sobre os objetos de nossa aplicagado.
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O GeneXus Access Manager nos permite implementar aplicagdes seguras dando-nos uma
solugdo completa e integrada para resolver a Autenticacdo e Autorizacdo de nossas aplicacoes
tanto Web como para Smart Devices.

Para conhecer mais sobre como usar GAM no GeneXus, visite o seguinte link do wiki:
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http://wiki.genexus.com/commwiki/serviet/wiki?24746,Toc%3AGeneXus+Access
+Manager+%28GAM%29,
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