Aplicacao do GAM em nossa KB

Anteriormente vimos que o GeneXus oferece um mddulo de seguranca, chamado GeneXus
Access Manager (GAM) que resolve as funcionalidades de autenticacdo e autorizagdo, tanto
para aplicacdes Web como para aplicacdes para Smart Devices.

Para dispor do GeneXus Access Manager, com todos os controles de seguranca oferecidos,
simplesmente tera que configurar em nossa base de conhecimento, a nivel da versao ativa, a
propriedade Enable integrated Security, com o valor True.

'Signiﬁcant table name Iength. 30 1
Significant object name lengtl 128

Preserve Table Casing | True
Generate prompt programs | Yes
LIKE escape character | None
False v
- Web Services Usage True
Display alse

Setting this property to true enables the GAM security module in this Knowledge Base.

Enabling GAM security allows your application to interact with GAM's API and configure
security related properties at different levels.

Please select additional features to install and how to manage updates below.
Install Options

[¥] Web Administration (highly recommended)

[¥] Smart Device Configuration

[ Prompt me to update v ]

Select Install to continue or Cancel to abort GAM activation.

Cancel

Consequentemente sera importado um Médulo de seguranga desenvolvido no Genexus, que
se integra a nossa aplicagdo, permitindo assim resolvé-lo referente a seguranga do mesmo.

Notamos que na janela de output mostram-se varios objetos estd importando. S3o os objetos
correspondentes ao modulo GAM.

Uma vez habilitado a seguranga, permite selecionar apenas a Autentica¢do ou a
Autenticagao+Autorizacao.

Isto se consegue configurando a propriedade Integrated Security Level.

Agora, vamos trabalhar somente com a Autenticac3o.
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Quando se habilita o GAM, além de importar os objetos, sdo realizadas varias mudancas.

Por exemplo, sdo habilitados as propriedades para configurar qual sera o objeto para Login,
tanto para aplicagdes Web como para Smart Devices

Observamos a propriedade Login Object for Web. Tem o valor GAMExampleLogin para indicar
que sera utilizado esse objeto para o login das aplicagdes Web.

E a propriedade Login Object for SD, tem o valor GAMSDLogin, indicando o nome do objeto
que realizara o login das aplica¢Ges para Smart Devices.

= fnhegrated Security
Integrated Security Level | Authentication
Application ID | 21e7c36d-555c-48eb-9c2...

~ Web spedific
| Login Object for web GAMExampleLogin |

Not Authorized Object for \t| GAMExampleNotAuthorized

- SmartDevices spedific
| Login Object for 5D GAMSDLogin 1

Not Authorized Object for 5| GAMSDNotAuthorized

Ao habilitar o GAM, podemos encontrar os objetos importados, nos folders GAM_Examples e
GAM_Library.

3-[F] Main Programs
- Root Module
B+ CommonApi
] ContextManagement

_Library

I
=
.

AMApplication

MApplicationDele
MApplicationEnvir
AMApplicationFilter

I

I

D000 0
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O folder GAM_EXamples contém todos os objetos do exemplo que foi importado. Observamos
gue contém Web Panels e Panels for Smart Devices. Estes objetos irdo ser utilizados para a
autenticacdo e autorizacao dos usudrios.

Particularmente, sdo os objetos que estdo no GAMExamplelLogin e GAMSDLogin que estdo
configurados, como vimos antes, nas propriedades do Login Object for Web e Login Object for
Smart Devices.
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Ha vdrios objetos que compdem o Backend do GAM. Ou seja, o Backend é uma aplicagao Web
utilizada para administrar e configurar os usuarios, suas fungdes, permissoes, etc., e iremos ver
em poucos minutos.

No folder GAM_Library, observemos que ha objetos externos, os quais tem as configuracdes
necessarias para executar APls do GAM. As APls, sdo fungdes que permite que a comunicagao
com a nossa KB e com a base de dados do GAM, que é outra base de dados diferente da
associada a nossa aplicacdo. A base de dados do GAM, contém as informacGes dos usuarios,

funcgdes, etc.
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[ Root Module

=) CommonApi

AMApplication

AMApplicationEnvir
AMApplicationFilter

Algo importante a considerar, é que quando habilitamos o GAM, logo devemos executar a
acao Rebuild all na KB.

E nesse momento que é solicitado criar a base de dados associada ao GAM.
Colocamos Yes.

Logo, terminado o Rebuild all, podemos executar a aplicagdo com o GAM aplicado.
Pressionamos entdo a tecla F5. Agora tente, por exemplo, acessar o Work With Speaker.

Vemos que primeiro executa o objeto de login.

Email or name

Password

A execugdo deste objeto é automatica sempre que necessario.

Neste caso, como ndo definimos nenhum tipo de autenticacdo a ser utilizado, por exemplo,
poderia ser: Facebook ou twitter... por padrdao somente estd habilitado a autenticagdo local e
podemos acessar com o usuario: “admin” e senha: “admin123”.

O objeto login é executado simplemente porque foi configurado nas propriedades para

habilitar o GAM e ndo tem que programar mais nada. Isto é, porque o GAM utiliza um controle
de acesso automatico em cada objeto.
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Vamos agora executar a aplicacdao para Smart Devices. Vemos que também aparece primeiro a
panel do login. Acessamos entdo com o usudrio: admin e a senha: admin123.

3

S% Login  CHANGEPASSWORD ~REGISTER

qwer tyu.i
asdfghj k.|

4 'z x¢cvbnmaea

Uma vez que inseridos os dados de login, é redirecionado ao objeto que estava tentando
executar, neste caso o Dashboard.

B

Sessions Speakers
Explore Tweels
Favorites Restaurants

Este é o comportamento por padrao tanto para aplicacdes Web como para Smart
Devices.

Como mencionamos antes, entre os objetos que sdo importados ao habilitar o GAM, ha um
grupo destes objetos, que implementa o backend para administrar os usuarios, fung¢des, etc.

Para acessar o Backend em tempo de execuc¢do, desde o Developer Menu, devemos executar o
GAMHome, que é o objeto principal do Backend do GAM.
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Vejamos que na esquerda ha um menu, onde pode-se acessar as diferentes opgées do
Backend.

Welcome Administrator

Users

Roles

Security Policies
Applications

Repository Configuration
Repository Connections
Authentication Types

Change password

Change Working Repository

Escolhemos a opcdo Users.

Aqui, iremos ver todos os usuarios definidos. Por padrdao somente estd o usuario admin que é

criado automaticamente com a aplicacdo do GAM, e é o que estamos utilizando para nos
logarmos.

Users
. Login Name
Welcome Administrator it or Last Name
Logout Email
Gender (None) v
Authentication Type (All) v
Users =3
Add
Roles U;&te Roles Password Delete Authentication Name First Name Last Name
b Anonymous
Security Policies & o = s

Applications

Repository Configuration
Repository Connections
Authentication Types

Change password

Change Working Repository

Vamos definir um novo usudrio, para um dos organizadores do evento, que ird utilizar a
aplicagdo que estamos construindo.
Para isso, pressionamos o botdo Add... e inserimos os dados do usudrio...
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Indicamos entdo que a autenticacdo é local, definimos o nome do usudrio que sera “pjones”, o
e-mail serd pjones@gmail.com, o nome é “Peter”, o sobrenome é “Jones”, e definimos a senha
gue serd “pjones123”, e confirmamos a senha “pjones123”.

Agora, vamos associar uma fun¢do ao nosso usuario.
Assim, que pressionamos Role, e escolhemos o rol Administrator.

Pressionamos Add, e desta forma associamos o rol Administrator ao usuario pjones.

User MyHouseReal Estate

Roles to Add EXEETEEEYN ~] (X))

Delete Main Rale

Agora vejamos a opg¢do Authentication Types, e vemos que por padrdo somente esta
habilitada a autenticacdo local.

Aqui é onde devemos definir os diferentes tipos de autenticagdo que queremos utilizar em
nossa aplicagdo como, por exemplo, Facebook ou twitter.

Authentication Types

. Name
Welcome Administrator

Logout Add

Update Delete Name Type i
L local GAM Local
Users
Roles
Security Policies
Applications
Repository Configuration

Repository Connections

Authentication Types
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Desta forma, vimos neste video que podemos implementar aplicacdes seguras no Genexus, ja
gue o mesmo nos fornece o GAM, Genexus Access Manager, que nos da uma solucao
completa e integrada para resolver a Autenticacdo e Autorizacdo de nossas aplicagcdes tanto
Web como para Smart Devices.
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