Seguridad

Una vez creada la metadata, es posible definir niveles de seguridad a través de la consola
GXqguery web, para habilitar a distintos usuarios a definir consultas sobre determinados datos.

Cuando se instala GXquery por primera vez, se crea por defecto el usuario “administrator”.
Este usuario es inicialmente el que puede administrar todo el entorno de Gxquery y tenemos la
posibilidad entonces de definir nuevos usuarios, roles y asginar permisos entre otras tareas.
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Vayamos entonces a la consola GXquery web.

Como ya mencionamos, hemos creado la metadata a partir de la Base de conocimiento
TravelAgency, y ahora vamos a definir el nuevo rol “Seller” que solamente podra realizar
consultas sobre los paises, atracciones turisticas y vuelos disponibles. O sea que solamente
tendra acceso sobre esos datos.

Desde aqui entonces, seleccionamos “Roles”:

Description

Metadats administrator

y vamos a crear un nuevo rol “Seller”, para lo cual presionamos este botdn Insert:
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Start page Roles *

n Search |
Name Description

Metadats administrator Metadats administrator

ok || cancel

Luego declaramos los datos sobre los cuales este rol tendrd acceso para definir consultas.

Vamos entonces a seleccionar la opcién Permissions:

" Insert $% Delete‘ "/ Permissions ’ ’:-

Name Description
Mstadatz administrator Metadata administrator
Seller Seller

Desde esta pantalla seleccionando el nodo Attributes, podemos dar permiso a todos los

atributos de este arbol de la derecha. Pero podemos también seleccionar una carpeta y de
esta forma dar permiso a todos los atributos que se encuentran dentro de esta carpeta, y sien
el futuro se agregan o se eliminan atributos a la carpeta esto se refleja automaticamente en los

permisos. La otra opcidn es seleccionar atributo por atributo.

En nuestro caso, siguiendo con nuestro ejemplo, seleccionamos la arpeta Country, Attraction

y Flight como datos que estaran accesibles para este nuevo rol “Seller” que estamos
definiendo:
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Bien. Ya hemos definido entonces el rol Seller y le hemos asignado los correspondientes
permisos.

Vamos ahora a definir el usuario para la persona: John Smith, que es un vendedor.

Asi que vamos a la opcidn Users y seleccionamos Insert:

l Search

o
Delet= " Roles i/ Permissions

— —— =

& administrator Administrator User

Y completamos este didlogo:

User |Usert

First name

Last name

E-mail

Confirm password

I
I
I
Pzassword I
I
I

Role

ox_ || cancel |

Usuario: jsmith
Primer nombre: John

Apellido: Smith
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Email

Password: jsmith

Confirmamos la password

Y le asignamos el nuevo rol Seller que acabamos de definir.

En caso de necesitar luego editar la informacién bdasica del usuario, bastara con seleccionarlo y
modificar los datos desde aqui, haciendo doble click sobre el campo a modificar:

Start page Users ™

:i: Insert % € € i

: s & &
User First nams Last name
; administrator Administrator User /User 1smith
& First name John
& jsmith John Smith Last name Smith
Q jsmith@gmail.com

Para eliminar el usuario, modificar los roles asignados o la password, podemos acceder a estas
opciones:

Start pags Users *

“ Delete \ &

“§ Insert Permissions

, reactions"

USer

First namg! Set password =1
;\ administrator Administratd “User
P S jsmith John Smith

Es importante tener en cuenta que solamente un usuario administrador podra eliminar a otro
usuario administrador.

Bien. Ahora que ya hemos definido a nuestro nuevo usuario con su rol y permisos

correspondientes, vamos a hacer Logout para salir del usuario administrador y loguearnos
como “jsmith” :
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GeneXus’

Built on GeneXus Technology

User [jmith

Password Io.uu]

GXquery 4.0.197 Beta 4 - All rights reserved, @ Copyright 2001-2013 | Artech

Y verificamos que los atributos a los que puede acceder, son solamente los que corresponden

asurol:

| Fﬂter|

(= Atiributes
= ICountry
@ [JCountry. City

@ Country 1d

= Attraction
@ Country 1d
W Country Name
Wctyid
W City Name
W Attraction Id
W attraction Name

De esta forma entonces es posible definir distintos niveles de seguridad y acceso a los datos

para definir consultas.
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