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GAM GeneXus

GeneXus Access Manager

- Modulo que ofrece resolver login, autenticacion y autorizacion.
-> Tanto para aplicaciones GX Web como para Smart Devices.

“F Properties 2 GAM Activation 1 S
[@=:] Al ‘ Filter {| Setting thes propenty to e enables the GAM securty modue n thes Knowledge Base
o Enabing GAM securty alows your appication to nteract wth GAM's APl and corfigure
- Version: TravelAgency B LW
Saqnﬁcmtammmnamelenq 30 Please select addtional features to install and how to manage updates below

Instal Optons
! Web Administration (highly recommended)

¥ Smart Device Configuratior

Significant table name length | 30
Significant object name length 128

Preserve Table Casing True Prompt me to update -
Generate prompt programs | Yes Select Instal to continue or Cancelto abort GAM actvation
LIKE escape character None it
ey Cancel
[_Ensble integrated Seaurity _True ]

La gran mayoria de las aplicaciones modernas necesitan algin esquema de login,
autenticacion y autorizacion.

Para cubrir estas necesidades, GeneXus ofrece un mddulo de seguridad, llamado GeneXus
Access Manager (GAM) que resuelve las funcionalidades de autenticacién y autorizacidn,
tanto para aplicaciones Web como para aplicaciones para Smart Devices.

Para disponer de este mddulo con todos los controles de seguridad que ofrece,
simplemente hay que configurar en nuestra base de conocimiento, a nivel de la versiéon
activa, la propiedad Enable integrated security con el valor True.

Al hacerlo, aparece el didlago para la activacion del GAM.
Hay que presionar “Install” y como consecuencia se importara un Mddulo de seguridad

desarrollado con GeneXus, que se integra a nuestra aplicacion, permitiendo asi resolver lo
referente a la seguridad de la misma.
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GeneXus Access Manager

Propiedad: Integrated Security Level

T Properties Q
(22|21 | Fitter Propiedades para configurar cudles
~ Version: TravelAgency objetos piden login en aplic. Weby SD:

Significant attribute name leng’ 30
Significant table name length | 30

Significant object name length | 128 - Integrated Security
Preserve Table Casing True
i e— e Integrated Security Level Authentication

LIKE escape character None Application ID 21e7¢36d-555¢-48eb-9¢2...
Enable Integrated Security | True - Web spedific
- Integrated Secuity [ Login Object for web | GAMExampleLogin |

Integrated Security Level | Authentication Not Authorized Object for W GAMExampleNotAuthorized

- SmartDevices
Logn Objectfor O____ GAMSDLogn |

Permite seleccionar si se quiere
sdlo Autenticacion o Autenticacion
+ Autorizacion.

Not Authorized Object for 5 GAMSONotAuthorized

Una vez habilitada la seguridad, se puede seleccionar si se quiere solamente Autenticacion
o Autenticacion+Autorizacion.

Esto se logra configurando la propiedad Integrated Security Level.
Por ahora vamos a trabajar solamente con Autenticacidn.

Cuando se habilita el GAM, ademds de importarse objetos, se realizan varios cambios. Por
ejemplo, se habilitan propiedades para configurar cudl sera el objeto para Login tanto para
aplicaciones Web como para Smart Devices:

Observemos la propiedad Login Object for Web: Tiene el valor GAMExamplelLogin para
indicar que se utilizard ese objeto para el login de las aplicaciones Web.

Y la propiedad Login Object for SD: tiene el valor GAMSDLogin, indicando el nombre del
objeto que realizard el login de las aplicaciones para Smart Devices.
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GeneXus Access Manager

Los objetos que se importaron al habilitar el GAM, se encuentran en los folders:

P e —

+ GAM_Examples —
« GAM_Library . GAMExampleLogin:

% AButtonTs ABumonGe

GAMSDLogin: .

Los objetos que se importaron al habilitar el GAM, podemos encontrarlos en los folders
GAM_Examples y GAM_Library.

El folder GAM_EXamples contiene todos los objetos de ejemplo que se importan.
Observemos que contiene Web Panels y Panels for Smart Devices . Estos objetos van a ser
utilizados para la autenticacién y autorizacion de los usuarios.

En particular estan los objetos, GAMExampleLogin y GAMSDLogin que son los que quedan
configurados, como vimos antes, en las propiedades Login Object for Web y Login Object
for Smart Devices.

Pero ademas hay varios objetos que conforman el Backend del GAM (el Backend es una
aplicaciéon Web que se utiliza para administrar y configurar los usuarios, sus roles, permisos,
etc.).

En el Folder GAM_Library observemos que hay external objects los cuales tienen las
configuraciones necesarias para ejecutar APIs del GAM. Las APIS son funciones que
permiten que se comunique nuestra KB con la base de datis del GAM, que es otra base de
datis diferente de la asociada a nuestra aplicacién. La base de datis del GAM contiene la
informacion de los usuarios, roles, etc.

Algo importante de tener en cuenta, es que cuando habilitamos el GAM, luego debemos
ejecutar la accién Rebuild all.

Es en este momento que nos solicitan crear la base de datos asociada al GAM.

Ponemos Yes.
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En ejecucion...

« Siempre lero se ejecuta un objeto de login & dado que se realiza un control de acceso
automadtico en cada objeto

Automaticamente contamos con un
Usuario creado para poder ingresar:
*+ Usuario. admin

+ Password admin123

qwer tywuiop

m as df ghj kI
<& z x e vbnma

. . . \
\ Se redirecciona al objeto que se L \
[

estaba tratando de ejecutar.

--—’

Al ejecutar la aplicacion (ya sea Web o para Smart Devices) lo primero que se ejecutard es
un objeto de login.

La ejecucién de este objeto es automatica.

En este caso como no hemos definido ningun tipo de autenticacién a utilizar como por
ejemplo podrian ser: facebook o twitter, por defecto solamente estd habilitada la
autenticacion local y podemos ingresar con el usuario: “admin” y password: “admin123”.

El objeto de login se ejecuta por el simple hecho de haber configurado las propiedades para
habilitar el GAM y no hemos tenido que programar nada mas. Esto es asi porque haciendo
uso del GAM, se realiza un control de acceso automatico en cada objeto.

Una vez que se ingresan los datos de login, se redirecciona al objeto que se estaba tratando
de ejecutar, en el caso de la aplicacidon para Smart Devices al Dashboard.

Este es entonces el comportamiento por defecto tanto para aplicaciones Web como para
Smart Devices.
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Backend del GAM...

Aplicacion Web que permite administrar y configurar:

* Usuarios

* Roles

* Permisos = —
» Etc.

Users

Roles

Security Policies
Applications

Repository Configuration
Repository Connections
Authentication Types
Change password

Change Working Repository

Como comentabamos antes, entre los objetos que se importan al habilitar el GAM, hay un
grupo que implementa el Backend para administrar usuarios, roles, etc.

Para acceder al Backend en tiempo de ejecucién, desde el Developer Menu, debemos
ejecutar el GAMHome que es el objeto principal del Backend del GAM.
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Backend del GAM... -

Para crear nuevo usuario...

Users
Login Name |
First or Last Name :

Email

Gender

Authenti

irst Name

Roles to Add ErETen’~) (X))

Delete Main  Role

Opcion “Roles” para asociar un rol al usuario...

Ingresemos a la opcidn Users.

Agui vemos todos los usuarios definidos. Por defecto solo esta el usuario admin, que es el
gue se crea automaticamente con la aolicacién del GAM.



GAM GeneXus

Backend del GAM...

Tipos de Autenticacion:

Authentication Types Tipos de Autenticacion posibles:
Welcome Administrator + Local
== . + Facebook
ra mmy Gl +  Twitter
i +  Google
foles « External
Security Policies +  External Web Services
Anilicitions + Custom
Repository Configuration i Remote
Repository Connections
Authentication Types

= Por defecto solamente se habilita la autenticacion Local

Si seleccionamos la opcién Authentication Types, vemos que por defecto solamente estd
habilitada la autenticacion local.

Aqui es donde podemos definir los diferentes tipos de autenticacién que queremos utilizar
en nuestra aplicacion como por ejemplo, facebook o twitter.

Local: las credenciales del usuario estas almacenadas en el GAM database respository
Facebook: la autenticacién es realizada utilizando Facebook como proveedor de
identidades
Twitter: la autenticacion es realizada utilizando Twitter como proveedor de identidades
Google: la autenticacidn es realizada utilizando Google como proveedor de identidades
External: hay dos posibilidades:
External Web service: la autenticacidon es a través de un web service SOAP con
ciertos estandares.
Custom: la autenticacidon es realizada utilizando utilizando algin programa externo
gue tiene que aplicar ciertos estandares en los parametros de entrada y de salida.
Remote: la autentiacidn es realizada usando otra aplicacién GAM.
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Apis del GAM - Ejemplo de uso...

Nuevo requerimiento > Las opciones presentes en el menu, deben variar segun el rol del
usuario logueado.

Event Day 1) Creamos nuevo rol “SaleAgent” + nuevo
= usuario “pjones” con ese rol:

Users
Login Name |

4 A ti
s Update Roles Password Delete Authentication Name First Name Last Name

x
: & x , clones Pet
pe-——y— |

Las APIs son funciones, que en este caso en el que se ha habilitado el GAM en una KB,
hacen posible la comunicacién con la base de datos del GAM, que es la que contiene la
informacion de los usuarios, roles, etc. (dado que se trata de una base de datos diferente a
la asociada a la aplicacion descripta en la KB).

Habiamos implementado un menu de opciones haciendo uso del user control: SlideMenu.
Este menu se encuentra siempre visible en la aplicaciéon en ejecucién, ya que lo hemos
incluido en la master page.

Supongamos que nos solicitan ahora un nuevo requerimiento, y es que las opciones
presentes en el menu, varien segtin el rol del usuario logueado.

Ya hemos aplicado el GAM a nuestra aplicacién.

Utilizando el backend del GAM creamos el nuevo rol “SaleAgent”, y un nuevo usuario
“pjones” con dicho rol asociado.

El objetivo es:

* Si el usuario que se loguea tiene el rol Administrador, entonces se mantendran todas las
mismas opciones que hasta ahora incluiamos en el menu.

* Si en cambio se loguea un usuario con el rol SaleAgent, entonces solamente se ofreceran
determinadas consultas.
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Apis del GAM - Ejemplo de uso...
En el web panel WPMenu:

=r = GAMuser.Get()

4 for sRoles in &Gamuser.GetRoles (sErrors) Recorremos la coleccién de roles del
: Lt Namers EROLES.Hane usuario (en este ejemplo tiene sélo uno)
7 tiSlideMenuData = DPMenu(&RoleName)
T F Pasamos por parametro al Data Provider
el nombre del rol del usuario logueado.
Name Type Is Collection
&) Vanables
+1] Standard Vanables
4 Errors GAMError
* Gamuser GAMUser
* RoleName Character(20)
* Roles GAMR oe
* selecteditem ShdeMenuData. SideMenuDataltem
o SideMervuData ShdeMenuData

* SideMeruDataltem ShdeMenuData. ShideMenuDataltem

En el evento Start del web panel WPMenu estamos invocando al Data Provider que genera
la carga con las opciones del mend.

Nuestra propuesta es modificar ese cddigo para que ahora identifiquemos el rol del usuario
logueado. Para eso utilizamos la funcién GAMuser provista por las Api del GAM
(recordemos que estas Api las encontramos dentro de la carpeta GAMLibrary).

A través del objeto externo GAMUser es que podemos utilizar los métodos disponibles y
obtener, entre otras cosas, los roles que tiene el usuario asociado.

Definimos entonces una variable de nombre &Gamuser en nuestro web panel WPMenu, de
tipo de dato GAMuser. Este tipo de dato, como otros, fueron creados automaticamente
cuando habilitamos el GAM.

Si bien en nuestro caso cada usuario tiene solamente un rol asociado, podria tener varios,
asi que tenemos que recorrer una coleccién de roles y del Unico rol que tenga el usuario,
obtendemos el nombre.

De modo que definimos 2 variables:

La variable &Role: de tipo de dato GAMRole (que es un tipo de dato que representa una
instancia de la coleccion de roles)

Y la variable &RolName como character de 20

Cuando se recorre la coleccidon de roles asociados al usuario es necesario indicar una
variable para guardar los posibles errores que se puedan suceder. Asi que definimos a la
variable &Errors del tipo de dato GAMError, y la marcamos como una coleccién.




Finalmente llamamos al Data Provider que carga el menu, pasandole por parametro el rol del
usuario logueado. Salvamos.
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Apis del GAM - Ejemplo de uso...

SlideMenuData

{
. SlideMenuDataltem Parm(&RoIeName);
En el Data Provider {

Id = "1*
DPMenu: Name = "Work with erd l
Link = WWCountry )

}

SlideMenuDataItem Character (20)

{
Ig » "3*

Name = "Work with Attracti

Link = WWAttraction.Link
}

SlideMenuData

ﬂ where & ? Trim() = “SaleAgent"™
|
SlideMenuDataltem
{
Id = *1*

Name = "View Trips™

Link = WWCountry.Link ()

Ahora en el Data Provider DPMenu, endremos que recibir al rol del usuario logueado.
Asi que definimos a la variable RoleName de tipo Character de 20 y declaramos la
correspondiente regla Parm.

Hasta el momento tenemos definida la carga de varias opciones genéricas para ser
presentadas en el menu.

Ahora vamos a condicionar cudles opciones cargaremos, dependiendo del rol recibido.

* Si el usuario que se loguea tiene el rol Administrador, entonces se mantendran todas las
mismas opciones que hasta ahora incluiamos en el menu.

* Si en cambio se loguea un usuario con el rol SaleAgent, entonces solamente se ofreceran
determinadas consultas.

Filtramos que si el rol es “Administrator”, se muestren todas estas opciones.
Indicamos entonces Where &RolName.Trim() =“Administrator”

Para definir que si se recibe el rol “SaleAgent”, se carguen las opciones Work With
Countries y Work With Attractions, repetimos todo el grupo SlideMenuData con las
opciones que corresponden y condicionamos que el RoleName recibido sea “SaleAgent”.
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Apis del GAM - Ejemplo de uso...

En ejecucion: Usuario: admin

Password: admin123 (S

Email or name

Password

= Usuario: pjones
- m Password: pjones123

Al presionar F5...

* Si nos logueamos con el usuario: “admin” y password: “admin123” = vemos el menu
con las opciones completas.

* Si salimos de la aplicacion e ingresamos ahora con el usuario: “pjones” y password:
“pjones123” - las opciones del menu han cambiado.
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