Seguridad con GeneXus Access Manager

Generalmente las aplicaciones requieren restringir el uso a usuarios debidamente
autorizados, por lo cual necesitan contar con algin esquema de login, mediante el cual
verifiquen la autenticacién del usuario y eventualmente autorizar o restringir el uso de
algunas funcionalidades dependiendo del perfil del mismo.

Para cubrir estas necesidades, GeneXus ofrece un mddulo de seguridad, llamado GeneXus
Access Manager (GAM) que resuelve las funcionalidades de autenticacién y autorizacién, tanto
para aplicaciones Web como para aplicaciones para Smart Devices.

Para disponer de este mdédulo con todos los controles de seguridad que ofrece, simplemente
hay que configurar en nuestra base de conocimiento, en la ventana de Preferences a nivel de
la versidn activa, la propiedad Enable integrated security con el valor True.

Preferences 2 X 5 * X
% Travel_Agency / 13l ¥ | e X
= Travel_Agency
% Net Environment Significant attribute name length 30
41 NetSQLServer Significant table name length 0
ﬂ Generators Significant object name length 128
ER DataStores Preserve Table Casing True
#g Team Development Generate prompt programs Yes
GeneXus Cloud LIKE escape character None
i85 Patterns Enable Integrated Security False 5
L Workflow

Como consecuencia se importard el GeneXus Access Manager, que se integra a nuestra
aplicacion, permitiendo asi resolver lo referente a la seguridad de la misma. Esto agregard a
nuestra KB dos carpetas bajo el Root Module, que contienen varios objetos.
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Enable Integrated Security ? X

End:ing hegraled Secuiytwoﬂs GeneXus Access Manager (GAM) components
tothe Ki ige Base, p auth 1 and security to your applications.

You will be able to manage users, rolesmdpermssonslooomolamtcm
application (authentication), and to grant access s to your thorization).

Please select the addttional objects you want to import and how to manage their
future upgrades.
Addtional Components
] Web backend panels and Web security objects. If you select this option,
a new theme will be imported also.

Select how to manage the future upgrades:
Prompt me to update v

Do you want to Enable Integrated Security?

Una vez habilitada la seguridad, se puede seleccionar si se quiere solo Autenticacién o
Autenticacidon y Autorizacidn. Esto se logra configurando la propiedad Integrated Security
Level.

H Y|Fiher > 4

Version: Travel_Agency

Significant attribute name length 30

Significant table name length 30
Significant object name length 128
Preserve Table Casing True
Generate prompt programs Yes
LIKE escape character None
|Enable Integrated Security True

Integrated Security

Authentication &

Application ID None

Web specific Authentication

SmartDevices specific Authorization

External Usage

Algo importante de tener en cuenta, es que cuando habilitamos el GAM, luego debemos
ejecutar la accién Rebuild all en la KB. Esto creard la base de datos que utilizard el GAM.

Una vez que se aplica el GAM, al ejecutar la aplicacion lo que primero se despliega es un objeto
de login. Esto es vélido tanto para las aplicaciones web como para aplicaciones Smart Devices.
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«  User mustbe authenticated. (GAM104

LOGIN

DON'T HAVE AN ACCOUNT?  REGISTER

LOG IN

Por defecto solo estd habilitada la autenticacion local y podemos ingresar con el usuario:
“admin” y password: “admin123”, pero podemos definir otros tipo de autenticacion como
Facebook, Twitter o a través de un servicio externo como por ejemplo un webservice.

Para acceder al Backend en tiempo de ejecucién, desde el Developer Menu, debemos ejecutar
el GAMHome que es el objeto principal del Backend del GAM. Mediante este backend
podremos configurar, usuarios y distintos permisos sobre los objetos de nuestra aplicacién.

GENEXUS

ACCESS MANAGER

USERS ROLES SETTINGS-~ A Administrator

 SHOW FILTERS Users + DD

admin EDIT

NEXT

El GeneXus Access Manager nos permite implementar aplicaciones seguras brinddndonos una
solucidon completa e integrada para resolver la Authenticacion y Autorizacion de nuestras
aplicaciones tanto Web como para Smart Devices.
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Para conocer mas sobre como usar GAM en GeneXus, visite el siguiente link del wiki:

http://wiki.genexus.com/commwiki/serviet/wiki?24746,Toc%3AGeneXus+Access
+Manager+%28GAM%29,

Video filmado con GeneXus™15

Page4



