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Authentication & Authorization with GAM GeneXus

En este video veremos un poco mas de las caracteristicas de Autenticacién y Autorizacion
utilizados en GAM y ademads veremos una demo donde utilizaremos el Backend Web
provisto por esta herramienta.
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La autenticacidn es el proceso de verificar que un usuario es quien dice ser, mediante la
validacion de sus credenciales, en el caso de GAM las credenciales son usuario y
contrasefia.

Poseemos diferentes tipos de autenticacion para implementar, incluso pueden habilitarse
varios en forma simultanea.

Los tipos son:

Local: en este caso las credenciales del usuario estaran almacenadas en la base de datos de
GAM en la tabla de usuarios, por cuestiones de seguridad no se almacena la clave sino que
se almacena un Hash obtenido al aplicar un algoritmo SHA-512 a la clave ingresada por el
usuario. Luego siempre que se deben validar las credenciales se calcula ese Hash a la
contrasefia ingresada por el usuario y se lo compara con el Hash almacenado en la tabla.
Entre otras cosas esto implica que no tenemos forma de recuperar el valor de la contrasefia
del usuario ni manipularla de ninguna forma ya que el proceso es irreversible, o sea, dado
un hash no se puede obtener el string que lo generd inicialmente.
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Otra opcion es Utilizando un Proveedor de Identidad Externo que soporte Oauth 2.0 o
SAML 2.0: los Identity Providers IdP que podemos utilizar son varios, por ejemplo Google,
Facebook, Twitter, Office 365, etc., en estos casos en la base de GAM solo estard
almacenado el ID del usuario en la tabla de usuarios, esto se utiliza para asignar por
ejemplo a un usuario un ROL y las credenciales del usuario seran gestionadas por el IdP.

AL momento de autenticar al usuario, el usuario sera redireccionado al IdP, donde el
usuario ingresara sus credenciales, en caso satisfactorio el IdP retornara a al sitio
nuevamente.

Las diferencias entre Oauth y SAML tienen que ver con las tecnologias empleadas asi como
el flujo, pero las alternativas son similares en el sentido de que las credenciales solo se
ingresaran en el IdP quien luego de verificarlas retorna el control al sistema que solicito esa
validacion. En todos estos casos es necesario contar con URLs publicas para lograr las
redirecciones necesarias.
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Si utilizamos autenticacion Externa, en este caso se configura GAM para interactuar con un
proveedor externo que puede utilizar Web Services u otro mecanismo personalizado.

En este caso al igual que en el anterior, en GAM solo se almacena informacion minima del
usuario ya que la validacion de las credenciales de acceso se llevan a cabo en otro sistema.

En estos casos GAM nos provee facilidades para mapear a Roles externos los Roles
definidos en GAM.
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También podemos usar GAM Remoto ya que GAM en si es un ldentity Provider, que
manejara las credenciales del usuario, por lo que podemos configurar que una aplicacién
utilizando GAM valide las credenciales del usuario en otra instancia de GAM que hara el rol

de IdP

Para mas informacion sobre los tipos de autenticacién pueden recurrir a la Wiki donde

encontraran mucha informacidn, casos de uso y ejemplos detallados.

https://wiki.genexus.com/commwiki/serviet/wiki?15937
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GAM Authentication Panels
[T @AMSDLogin X

l:l Rules ‘ Events | Conditions | Variables

GAM_Examples

GAM_Backend Register .

GAM_Frontend - 195 Event 'Register’
GAM_SD E 50} Composite

. GAMSDChangePassword 51! GAMSDRegister()

;} GAMSD ChangePasswordUsér User name 52; return
[T} cAMSDLogin 53 EndComposite
[) cGAMSDNotAuthorized 54! EndEvent
E‘\ GAMSDRegister =2
.* GAMSDRegisterUser prssvoLd

::- GAMSD UpdateRegisterUser
[7] cAMSDUpdateUser

LOGIN
1=Event 'GXLogin'
24 Composite
3: GeneXus .Common .UI.Progress.ShowWithTitle("Connecting...")
4 GeneXus.SD.Actions.Login(&User, &Password)
5 GeneXus .Common.UI.Progress.Hide()
6! Return
Authentication 7 EndComposite
8il EndEvent

Como parte del mecanismo de Autenticacién GAM nos proveera de dos objetos, un Web
Panel y un Panel for Smart Devices ya programados, estos paneles pueden ser
personalizados si lo deseamos.

En particular dentro del Folder Gam_Examples encontraremos el Folder Gam_FrontEnd y
dentro de este otro folder con nombre GAM_SD con objetos que resuelven el Login, el
cambio de contrasefa, la registracion de nuevos usuarios o la actualizacién de los datos del
usuario.

Por ejemplo este es el panel de Login, GAMSDLogin que implementa eventos para realizar
el login y la registracion de nuevos usuarios.

Un aspecto importante de este panel es que cuando la aplicacién SD sea Offline, este panel
deberd ejecutar Online, o sea que el usuario debe tener una conexién al server para poder
acceder.
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Con GAM también podremos resolver la autorizacion, que es el proceso de verificar si un
usuario que ya fue autenticado, posee los permisos necesarios para realizar alguna accion

en el sistema.

Para esto GAM cuenta con un esquema basado en Roles de Usuario, cada usuario en GAM
tiene asociado uno o varios Roles, ademas tendremos los Recursos asegurados y la
asignacion de Permisos sobre estos Recursos a los Roles.

Los recursos que podemos asegurar son:

* Web Panels

* Web Components con Acceso por URL habilitado

* Procesos con Protocolo HTTP, por ejemplo reportes con salida a PDF

* Transacciones WEB, en este caso podemos ademas de ejecutar, personalizar también el
modo Insert, Update, Delete o dar acceso Full a una transaccion, o sea, ejecuciéony

todos los modos.

En el caso de aplicaciones ONLINE para Smart Devices los recursos a asegurar son:

* Paneles para Smart Devices

*  WorkWith for Smart Devices, en este caso el permiso es de ejecucién y para las acciones
sobre la transaccién se manejan sobre la transaccidon expuesta como business

component.




* Procesos o Data Providers con protocolo Rest

En el caso de Aplicaciones para Smart Devices Offline solo contaremos con la autenticacién,
ya que al ser offline la aplicaciéon no podremos mantener los permisos, ya que si los
modificamos puede que algunos dispositivos no se sincronicen por lo que el esquema es
inviable. Como ya mencionamos, el panel de Login, GAMSDLogin debe ejecutar siempre en
forma OnlLine, es decir que para acceder el dispositivo debe estar conectado, para que se
realice la validacion de las credenciales, una vez que el usuario fue autenticado de ahi en
mas puede trabajar en forma desconectada, hasta que se venza la sesidn iniciada.
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GAM: Backend Web

GENEXUS

ACCESS MANAGER SETTINGS A Administrator
X HIDE FILTERS Users
User Name First Name Last Name
o e Aaministatr eer SECURITY POLICIES I
wer  smev o e APPLICATIONS

REPOSITORY CONFIGURATION

REPOSITORY CONNECTIONS
ACCESS MANAGER USERS ROLES SETTINGS ~
AUTHENTICATION TYPES
Roles ! CHANGE PASSWORD
CHANGE WORKING REPOSITORY
Rele Name EVENT SUBSCRIPTIONS
Unknown EDIT
Administrator EDIT COPY

Para manejar toda esta informacion GAM nos provee ademas de un backend web, que nos
permitird como administradores de la seguridad, administrar usuarios, roles, permisos y
otras configuraciones de la aplicacion como son los tipos de autenticacién y demas
parametros de configuracion.
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GAM Authorization: Permissions
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ACCESS MANAGER

TER Permissions

APPLICATION EventDay
Pormission name Description Default Accoss Is Parent
Permission name Description Permissions options Tnherited
restaurant_Services_Delste Restaurant Services Delste Allow * DELETE
restaurant_Services_Execute Restaurant Services Allow v DELETE
esiaun
restaurant_Services_FullControl Restaurant Services FullControl Allow v DELETE
restaurant_Services_Insert Restaurant Services Insert Allow = DELETE
testaurant Sorvces ingert restaurant_Services_Update Restaurant Services Update Allow ) DELETE

Rastrictod EoIT

Restricted

Una de las facilidades que nos brinda GAM es que para cada aplicacion se encargara de
generar los recursos sobre los cuales hay luego que dar los permisos.

En la imagen vemos los que se generaron relacionados a Restaurant.

Ahi podemos ver que tenemos por un lado los permisos de la transaccion Restaurant,
tenemos uno para cada modo (insert, update y delete) , ademas ejecucion, y otro que
indica FullControl.

Luego también vemos que aparecen recursos con el nombre Restaurant_Services, estos se
refieren a la transicion cuando es utilizada como BC y expuesta como REST pero ademas
también es el prefijo que se utiliza en el objeto WorkWith For Smart Devices.

Al autorizar a un rol con FullControl le estamos dando sobre esa transaccion todos los
permisos, ejecucién y cada uno de los modos los cuales se mostraran como Heredados.

11



Authentication & Authorization with GAM GeneXus

Demo: GAM Backend & Authorization

Vamos a ver todo esto que hablamos en GeneXus.
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GAM Backend: Users

CENEXUS USERS ROLES SETTINGS

ACCESS MANAGER y A Administrator

X HIDE FILTERS Users L {- ADD
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User Name First Name Last Name Authentication

(AN} N admin Administrator User local EDIT

training Training GeneXus local oIt

AUTHENTICATION 1

(AN) v FIRST/ PREV/ NEXT

ROLE

(A1)

Vamos a ver todo esto que hablamos en GeneXus.

En la demo anterior solo vimos que nos pedia login, tanto en Web como en la aplicacion
para Smart Devices, esto es porque habiamos dejado el valor default en el nivel de
seguridad que era Authentication.

Yo ya prepare la KB para que ejecute en forma OnLine nuevamente y ademas configure el
Nivel de Seguridad en Authorization, luego de hacer cambios en esta propiedad hay que
hacer un Rebuild All de la aplicacién.

Entonces ahora nuestra aplicacion esta lista para autenticar y autorizar a los usuarios.
Primero vamos a entrar al Backend Web de GAM, el objeto es GAMHome.

Nos pedira el login, usamos el Unico usuario que tenemos que es admin, la contrasefia es
admin123, en mi caso el navegador esta recordando las credenciales.

Bien, lo primero que vemos es el panel de administracion de Usuarios, aqui podemos crear
o editar la informacién de los usuarios.
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GAM Backend: Roles

GENEXUS

ACCESS MANAGER USERS SROLES  SETTINGS = A Administrator
Roles - ADD
Role Name
Unknown EDIT COPY
Administrator EDIT COPY
FIRST PREV NEXT

Luego Tenemos Roles, aqui podemos definir los roles que deseemos, por defecto hay 2
roles definidos, Administrator que tiene acceso a todas las funcionalidades tanto del
backend como permisos sobre todos los objetos del front end.

El otro rol es Unknown, este rol sirve cuando permitimos que los usuarios se auto registren
en la aplicacién, cuando se auto registran los usuarios quedan asociados al rol Unknown.
Nosotros podemos cambiar cual es el rol por defecto que se usa en este caso.
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GAM Settings: Authentication Types

USERS ROLES

Authentication Types

Name Authentication Types

ocal GAM Local

GeneXus

DELETE

Y en este menu tenemos acceso a toda la configuracion de GAM.

Tenemos las aplicaciones, vean que en este caso tenemos definidas 3 aplicaciones, la
aplicacion GAM que tiene todo el backend de GAM, la aplicacion WEB y la aplicacién

EventDay SD.

En el menu tenemos acceso ademas a configurar por ejemplo a la administracién de los
tipos de autenticacion que vimos, por defecto se usa la autenticacién Local, pero con Add
podriamos agregar otro tipo, y aca elegimos el tipo que queremos agregar.
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GAM Settings:

5 SETTINGS-

Genexus
ACCESS MANAGER

Security Policies

OMLY SMART DEVICES

Token Exir

GENERAL

Poriod change passward (days)

lime betwean pasgward

GeneXus

OctSdbec7cd-4608-90dc- 4447 413711

Defoul Sacusily Policy

Vs, roem different P sdtress

Tenemos por ejemplo politicas de seguridad, veamos como esta configurada la politica
default, por ejemplo para Smart Devices podemos elegir el tiempo de expiracion de los
tokens de seguridad. Acé por ejemplo en General, tenemos el periodo en dias para
obligarle a cambiar la contrasena al usuario, el largo minimo de la contrasefia, etc. Un
montdn de parametros que podemos predefinir, y podemos crear varias politicas, una para
usuarios de backend, otra para usuarios de SD, etc, lo podemos manejar de forma muy

flexible.
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GAM Backend: New User

User Gender Not Specified
GuID 1df6ced9-Bief.4935-8e3e-b25b5bET0M URLProfie
Nama Space EventDay Account s active? 1112:00 AM

Dont wanl o receive information
Authentication Type acal nt o recetve o

Cannot changs password

User Name training
Must chang password
EMal  tainin g @genesys.com
Password naver exp
First Name Training
User s blocked
Last Nama GeneXus.
Security policy Default Security Palicy
External g
Enabled in repasitory
Bithday

Last authentication 03/01/19 11:50 AM

Bien, lo que vamos a hacer es crear un nuevo usuario.

Vamos a usuarios, Agregar y vamos a ingresar training como User Name, como mail
ingresamos training@genexus.com , de contrasefia ponemos training, confirmamos de
vuelta la contrasefia, de nombre training y apellido GeneXus , el resto dejamos todo por
default, asignamos una politica, la Unica que tenemos y confirmamos.
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Android Emulator - GeneXus-API26-X86:5554 Android Emulator - GeneXus-API26-XB6:5554 | Android Emulator - GeneXus-API26-XB86:5554 |

< Login REGISTER H <« Not Authorized

User name
Password -— ser
........ Countrie peakers estaurants
Password
\UGIVL\

LOGIN

12 3 456 7 890
qwer tyuiop

asdfgh j kI

& z xcvbnmg@ Unauthorized: Access is denied

nas

Ahora puedo ir al emulador y acceder en la app con este usuario.
Ingresamos training, usuario y contrasefia son iguales.

Y ahi me deja acceder al menu, en este caso, el menu no requiere permisos especiales, solo

con que el usuario este autenticado lo podemos ver.

Pero si queremos acceder a las opciones, por ejemplo oradores, me da acceso no
autorizado.

En paises, lo mismo.

Esto es porque configuramos la aplicacion para nivel de seguridad Autorizacion, y no le
hemos dado ninguna autorizacion al usuario, solo lo creamos. De hecho ni siquiera le

asignamos un rol.
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GAM Backend: New Role
Role
Id 4
GUID 7e3ddb75-b3d7-4aec-9b48-73d344f5cedb
Name sD
Description SD User
External Id
Security Policy Default Security Policy

Ahora vamos a crear un Rol, vamos a poner Rol SD, la descripcion SD User. Asociamos
también una politica al Rol y confirmamos.
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GAM Backend: Add Permissions to Role

Edit Role Permissions

)

Children

permissions

Delete Role

ROLE sD

Permission name

country_Services_Delete Country Services Delete Allow ¢ DEL
country_Services_Execute Country Services Allow DEL
country_Services_FullControl Country Services FullControl Allow DEL
country_Services_Insert Country Services Insert Allow v DEL

Allow v DEL

country_Services_Update

Description

Country Services Update

APPLICATION

Permissions options

Inherited

Bien, ahora tenemos que acceder al Rol y darle permisos sobre algunos recursos.
Seleccionamos la aplicacién EventDay y presionamos Add.

Ahi nos muestra una lista con todos los recursos sobre los que podemos dar permisos.
Y podemos ir seleccionando varios. Luego de seleccionar algunos, presionamos en Add
Selected para volver.

Vamos a agregar uno para acceder a paises, buscamos country, seleccionamos
Country_Services_FullControl. Grabamos.
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GAM Backend: Add Role to User
User
GUID 1dfécedo-8f81-4935-8e3e-b25b5b6Tb0fk & Edit
a Roles
Name Space EwventDay
& Change Password
Authentication Type local M Delete User
User Name training
Fhtail Add role & BACK - ADD SELECTED
USER Training GeneXus
Se... Role
Unknown ADD
Administrator ADD
L4 SD ADD

Ahora vamos a asociar al usuario que creamos el rol SD.

Hacemos click en el nombre de usuario, luego en Roles, en la opcion Add Role, y
seleccionamos SD.

Add Selected y listo.

Y ahora si vamos al emulador y accedemos a Paises, ahi si nos muestra la lista. Y nos deja
ingresar en modo Insert también.

Pero si vamos a Oradores, no le dimos permiso sobre esto. Asi que nos da acceso no
autorizado de nuevo.
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Custom Security Level

% KB Explorer 2 x o X

apen | (=] | Fiter X
[ axo00n ~
[ axooe0
=
& axo010
T axo010sd Description Work With Devices Speaker

o Gx0020

[T ax0020sd
3 axoo30
&1 axaos0 Auto Update True
[ ax00s50sd
[ ax0060
[T ax0060sd
[ ax0071 Connectivity Supp Inherit

Name WorkWithDevicesSpeaker

Object Visibility ~ Public

Main program False

=
[ axo0s1
o Gx0090

Enable Data Cachi True

% Restaurant

1 Room Check For New Dz Every time

Session

SessionFavorite
[TEEER R Authentication v
Spaaker <

Associated Tables
5] Speaker_DataProvider
F7) WorkwithDevicesSpeaker
& workwithSpeaker

Standard Function Only standard functions

Por ejemplo podriamos desear que para los oradores, no se chequearan los permisos,
entonces en el Work With Devices Speaker podemos usar la opcién de solo autenticacion,
podriamos poner None también.

Vamos a correr la aplicacién para que tome este cambio.

Ok. Ya termino. Volvamos al emulador.

Y ahora si accedemos a Oradores, nos muestra el panel.

Bien, esto fue solo una pequeiia muestra de toda la flexibilidad que nos brinda GAM para
manejar la autorizacién. Recuerden que la autorizacién solo es para aplicaciones OnLine.

Con esto terminamos el tema.
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